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العقود الإلكترونية وحمايتها في القوانين الوطنية والدولية
(دراسة مقارنة)

أستاذ مشارك- القانون الدولي العام- كلية  د.أحمد إسحق شنب محمد 
القانون والشرعية - جامعة نيالا

المستخلص:
تناولــت الورقــة العلميــة العقــود الإلكترونيــة وحمايتهــا في القوانــن الوطنيــة والدوليــة 
ــة  ــة بالحماي ــات المتعلق ــى الموضوع ــرف ع ــول التع ــز ح ــة يترك ــدف الورق ــة( وكان ه ــة مقارن )دراس
ــة، وذلــك باســتخدام المنهــج العلمــي  ــة والدولي ــة للعقــود الإلكترونيــة في ظــل القوانــن الوطني القانوني
ــة  ــا علاق ــي له ــات والت ــد إعتمــد الباحــث عــى طــرق ووســائل لجمــع المعلوم ــي، وق ــي التحلي الوصف
بالورقــة مــن ذلــك الكتــب والمراجــع والمجــات المختصــة والانترنــت، وتتكــون الورقــة مــن الإطــار العــام 
للورقــة: المقدمــة المنهجيــة ومحوريــن، تنــاول المحــور الأول: مفهــوم الحمايــة الجنائيــة وفــق القوانــن 
ــة  ــن المقارن ــة في القوان ــة للعقــود الإلكتروني ــة القانوني ــاني:  الحماي ــاول المحــور الث ــا تن الســودانية، بين

ــات وأهــم المصــادر والمراجــع. ــج والتوصي ــة وأهــم النتائ وأخــراً الخاتم

Absttract
The scientific paper dealt with electronic contracts and their 

protection in national and international laws (a comparative study). The 
aim of the paper was to identify issues related to the legal protection of 
electronic contracts in light of national and international laws, using the 
descriptive and analytical scientific approach, and the researcher relied on 
methods and means to collect information that is relevant to The paper 
includes books, references, specialized magazines and the Internet, and the 
paper consists of the general framework of the paper: the methodological 
introduction and two axes, the first axis deals with the concept of criminal 
protection according to Sudanese laws, while the second axis deals with 
the legal protection of electronic contracts in comparative laws and finally 
the conclusion and the most important findings and recommendations The 
most important sources and references.
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المقدمة:
عــززت ثــورة المعلوماتيــة والاتصــالات جهــود الكثيريــن مــن فقهــاء القانــون بــرورة إدراج القوانين 

ــارة  ــر التج ــا، إن أم ــرم في بيئته ــي ت ــود الت ــة والعق ــارة الإلكتروني ــم التج ــال تنظي ــدرت في مج ــي ص الت

الإلكترونيــة والعقــود الإلكترونيــة رغــم التحفظــات التــي تحيــط بهــا في الــدول الأوربيــة والولايــات المتحــدة 

الأمريكيــة إلا أنهــا أخــذت مكانتهــا تمامــاً في حيــاة الأشــخاص الطبيعيــن والشــخصيات الاعتباريــة لاســيما 

وأنهــا قــد نظمــت تنظيــاً تشريعيــاً وقانونيــاً فيــه كثــر مــن الطمأنينــة والعفــة في نفــوس المتعاملــن، فضــاً 

عــن السرعــة والأمــان والزمــن الــذي يمكــن أن يتكبــده الأطــراف. بطبيعــة الحــال لم يكــن محيطنــا العــربي 

منفــرداً وبعيــداً عــن هــذا الحــراك والتحــدي المعلومــاتي في أوجهــه المختلفــة حيــث صــدرت حزمــة مــن 

القوانــن التــي تعنــى بالتجــارة الإلكترونيــة في عديــد مــن الــدول العربيــة، منهــا قانــون المبــادلات التجاريــة 

الإلكترونيــة التونــي لســنة 2000م كأول قانــون يصــدر في هــذا الشــأن ثــم توالــت بعــد ذلــك مشروعــات 

القوانــن في مــر والإمــارات وفي بلادنــا صــدر قانــون المعامــات الإلكترونيــة وقانــون جرائــم المعلوماتيــة 

لســنة 2007م بــل ذهــب المــرع الســوداني أبعــد مــن ذلــك حيــث أنشــأ نيابــة للتجــارة الإلكترونيــة.

أ مفهوم الحماية الجنائية وفق القوانين السودانية
يعتــر هــذا القانــون مــن أهــم القوانــن التــي أصدرهــا المــرع الســوداني 2007م وذلــك في إطــار 

ــة  ــم المعلوماتي ــون جرائ ــة. نتطــرق في هــذا الجــزء لقان ــات التجــارة الإلكتروني ــات وتحدي ــه لمعطي مواكبت

الســوداني لســنة 2007م 

الجريمة المعلوماتية:
ــم  ــرمَ عليه ــه وجَ ــه وقوم ــرمَ نفس ــال جَ ــاً، ويق ــب ذنب ــاً أي أذن ــرم جرم ــن جَ ــة م ــة لغ الجريم 	

ــا أيَِّهَــا الَّذِيــنَ آمنــوا آوفــوا بِالعُْقُــودِ()1(، أي لا يحملنكــم بغــض قــوم عــى  وإليهــم وفي القــرآن الكريــم )يَ

ــة)2(. ــىَ جناي ــم أي جَن ــم وإليه ــرم عليه ــال أج ــم ويق ــداء عليه ــدل والاعت ــرك الع ت

ــه بموجــب أحــكام  ــف كلمــة جريمــة حيــث جــاءت كالآتي: »تشــمل كل فعــل معاقــب علي تعري

هــذا القانــون أي قانــون آخــر، والفعــل كــا هــو معــروف في هــذه المــادة يشــمل الامتناع«)3(.أمــا كلمــة 

ــا)4(:  ــر بأنه ــادة 3 تفس ــا في الم ــنة2007م تعريفه ــة لس ــم المعلوماتي ــون جرائ ــد أورد قان ــة فق المعلوماتي

يقصــد بهــا نظــم وشــبكات ووســائل المعلومــات، البرمجيــات والحواســيب والإنترنــت والأنشــطة المتعلقــة 

ــون هــي الفعــل أو  ــذا القان ــاً له ــة وفق ــا القــول إن الجريمــة المعلوماتي ــر يمكنن ــا ذك ــة م ــا. ومــن جمل به

الامتنــاع المعاقــب عليــه بموجــب هــذا القانــون والمتعلــق باســتخدام نظــم وشــبكات ووســائل المعلومــات 

والبرمجيــات والحواســيب والإنترنــت والأنشــطة المتعلقــة بهــا اســتخداماً مجرمــاً... ســنأتي بالنتائــج لــرح 

تلــك المصطلحــات حتــى نقــف عــى القيمــة العلميــة والعمليــة لهــا.

أولاً: المعلوماتيــة:أول مــن اســتخدم لفــظ المعلوماتيــة هــو مديــر المعهــد الاتحــادي للمعلومــات 

والتقنيــة بالاتحــاد الســوفيتي ســابقاً كصفــة لعلــم المعلومــات العلميــة، ثــم ذاع اســتخدامه بعــد ذلــك عــى 

مســتوى جغــرافي واســع بمفاهيــم متباينــة حتــى أحــى لــه البعــض أكــر مــن ثلاثــن تعريفــاً مختلفــاً في 

1967م  إبريــل  في  الفرنســية  الأكاديميــة  عرفتهــا  قــد  الكتابات المتخصصة في علم المعلومات)5(.	
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بأنــه علــم التعامــل العقــاني وعــى الأخــص بواســطة الآلات الأتوماتيكيــة مــع المعلومــات باعتبارهــا دعامــة 

ــة والاقتصــاد والاجتــاع)6(. ــن التقني للمعــارف الإنســانية وعــاداً للاتصــالات في ميادي

ــلم  ــائلها وكان الأس ــف وس ــى تعري ــر ع ــة اقت ــون للمعلوماتي ــف القان ــإن تعري ــرى ف ــا ن في

ــت في  ــيب والإنترن ــات والحواس ــات والبرمجي ــائل المعلوم ــبكات ووس ــم وش ــتخدام نظ ــرف بأنها)اس أن تع

الأنشــطة المتعلقــة بهــا( لأن المعلوماتيــة هــى اســتخدام هــذه الأجهــزة والنظــم في التعامــل مــع المعلومــة، 

وبالتــالي يتفــق هــذا التعريــف مــع تعريــف الجريمــة المعلوماتيــة في اســتخدام الأجهــزة للتعامــل مــع أو 

الوصــول للمعلومــة عــى نحــو مجّــرم.

ــن  ــا ع ــع بعضه ــة حواســيب مرتبطــة م ــا مجموع ــاً: النظــم والشــبكات:تعرف الشــبكة بأنه ثاني

طريــق وســيط نقــل مناســب ومتطلبــات الشــبكة جهــازان مــن أجهــزة الحاســوب عــى الأقــل وكرت شــبكة، 

ــاج لأجهــزة حاســوب  ــا الشــبكة الواســعة فتحت ــة، أم ــك للشــبكة المحلي ووســيلة نقــل وبروتوكــولات وذل

ــات  ــاركة في المعلوم ــي المش ــبكة فه ــد الش ــا فوائ ــولات أم ــف وبروتوك ــط هات ــودم )MODEM( وخ وم

ــة عــى  ــة للشــبكة( مــع وجــود الأمني ــة )إداري ــل التكلفــة ووجــود مركزي ــا وتقلي وتســهيل الوصــول إليه

ــات. المعلوم

قــد عــرف القانــون شــبكة المعلومــات في المــادة 3 تفســر بـــــأنها أي ارتبــاط بــن أكــر مــن نظــم 

معلومــات للحصــول عــى المعلومــات أو تبادلهــا، وهــذا التعريــف يتســق مــع تعريــف الشــبكات التــي 

أوردناهــا مــن أنهــا مجموعــة حواســيب مرتبطــة مــع بعضهــا عــن طريــق وســيط مناســب.

ــا  ــرف بأنه ــي تع ــات والت ــف البيان ــبقه تعري ــات يس ــف المعلوم ــائل المعلومات:تعري ــاً: وس ثالث

مجموعــة مــن الحقائــق يتــم التعبــر عنهــا بالكلــات أو الأرقــام أو الأشــكال أو الرمــوز أمــا المعلومــات 

فيمكــن تعريفهــا بأنهــا )بيانــات خضعــت للتشــغيل والتحليــل والتفســر لتحقيــق زيــادة المعرفــة لمتخــذي 

القــرارات ومســاعدتهم لتحقيــق أغــراض معينــة وتمكينهــم مــن الحكــم الســديد عــى الظواهــر والشــواهد 

ــدة  ــر فائ ــكل أك ــى ش ــول ع ــغيلها للحص ــم تش ــي يت ــام الت ــادة الخ ــكل الم ــى تش ــذا المعن ــات به والبيان

ــات هــي المــادة الخــام التــي تشــتق منهــا المعلومــات. واســتخدامها بحســبان أن البيان

رابعــاً البرمجيــات: تعــد برمجيــات الحاســوب)Soft Ware( مــن أهــم البرمجيــات التــي لا يمكــن 

للحاســب الآلي الاســتغناء عنهــا وتعــد هــي لغــة الحاســب ومنهــا مــا قــد يتــم الاســتغناء عنــه ويســتخدم 

عنــد الرغبــة في البرمجــة مثــل كتابــة الرســائل أو عمــل جــداول حســابية أو قواعــد بيانــات وقــد حــدث 

تطــور هائــل في برمجيــات الحاســوب كي تواكــب عصرنــا حيــث لم تعــد قــاصرة عــى اســتخدامها في 

الحواســيب الشــخصية فقــط ولكــن أصبحــت تســتخدم حــالا ً بصــورة أوســع عــى الشــبكات المختلفــة)7(.

 ))Computerخامســاً: الحواســيب والإنترنــت: الحواســيب جمــع حاســب آلي وهــى ترجمــة لكلمــة

ــا مــن  ــة والتكنولوجي ــة للمعلومــات بالحاســب الآلي أو المعلوماتي ــا المعالجــة الآلي ــة ويقصــد به الإنجليزي

حيــث تجميــع ومعالجــة وإرســال المعلومــات بواســطة الكمبيوتــر.

هــذه إذاً تفاصيــل تعريفــات لمــا ورد في نــص المــادة )1( مــن القانــون التــي عرفــت المعلوماتيــة، 

وكان لا بــد مــن الإشــارة إليهــا لارتباطهــا بمــا ســرد مــن مــواد القانــون لاحقــاً وندلــف إلى شرح المــادة 2 
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مــن القانــون وهــي التــي تنــص عــى تطبيــق القانــون.

المــادة )2( تطبيــق: تطبــق أحــكام هــذا القانــون عــى أي مــن الجرائــم المنصــوص عليهــا فيــه إذا 

ــد أثرهــا داخــل الســودان وســواء كان الفاعــل  ــاً داخــل أو خــارج الســودان أو امت ــاً أو جزئي ارتكبــت كلي

ــاة  ــع مراع ــا خــارج الســودان م ــاً عليه ــم معاقب ــك الجرائ ــكاً أو محرضــاً عــى أن تكــون تل ــاً أو شري أصلي

المبــادئ العامــة الــواردة في القانــون الجنــائي لعام1991م.هــذه المــادة تنــص عــى مبــدأ إقليميــة القانــون 

الجنــائي وكذلــك مبــدأ شــخصية القانــون الجنــائي وينــدرج المبــدآن تحــت مبــدأ تطبيــق القانــون الجنــائي 

مــن حيــث المــكان ومــن الواضــح أن قانــون جرائــم المعلوماتيــة مــن القوانــن المســاعدة للقانــون الجنــائي 

لــذا كان لا بــد مــن الإشــارة لهــذه المبــادئ لارتباطهــا الوثيــق بالجانــب الإجــرائي عنــد المحاكمــة.. وبتحليــل 

هــذه المــادة نجــد أنهــا تشــتمل عــى الــروط الآتيــة ليتــم تطبيــق أحــكام نصــوص مــواد القانــون: 

11 أن ترتكــب الجريمــة المنصــوص عليهــا فيــه كليــاً أو جزئيــاً داخــل الســودان أو خارجــه أو يمتــد أثرهــا .

داخــل الســودان.

22 يستوي أن يكون الفاعل أصلياً أو شريكاً أو محرضاً..

33 يجب ان تكون الجرائم محل التطبيق معاقباً عليها خارج السودان..

44 تراعى المبادئ العامة الواردة في القانون الجنائي السوداني 1991م..

ونتعرض بالتفصيل لهذه الشروط:

ــا  ــداد أثره ــه أو امت ــودان أو خارج ــل الس ــاً داخ ــاً أو جزئي ــة كلي ــكاب الجريم ــرط الأول: ارت ال

لداخــل الســودان:النظر لهــذه الفقــرة يوضــح أنهــا تشــتمل عــى ثلاثــة بنــود أولهــا ارتــكاب الجريمــة كليــاً 

أو جزئيــاً داخــل الســودان، والــذي يعنــى بــه إقليــم الســودان بحــدوده المعروفــة جــواً وبــراً وبحــراً. ويفهــم 

مــن ارتــكاب الجريمــة كليــاً أن ترتكــب الجريمــة نفســها وتظــل آثارهــا داخــل الســودان، أمــا ارتكابهــا جزئيــاً 

فيعنــي أن يرتكــب جــزء مــن الفعــل المجــرم داخــل البــاد ويكــون أثرهــا قــد تحقــق في الخــارج أو يمكــن 

أن يكــون مرتكــب الفعــل شريــكاً بالتحريــض أو المعاونــة مــن داخــل الســودان ويكــون الفاعــل الأصــى 

خارجــه)8(.

الــرط الثــاني: وهــو امتــداد الأثــر إلى داخــل الســودان عــى ذات التفصيــل المذكــور آنفــاً ويختلــف 

عنــه فقــط في أن الجريمــة ترتكــب كليــاً أو جزئيــاً خــارج الســودان. والملاحــظ أن هــذا القانــون يبــدو وكأنــه 

اســتند عــى مبــدأ عالميــة النــص الجنــائي إذ لم يشــتمل النــص عــى عبــارة أن يكــون الجــاني ســودانيا وإنمــا 

جــاء معمــاً وهــذا وضــع اقتضتــه طبيعــة الجرائــم التــي تحكمهــا نصوصــه ومبــدأ عالميــة النــص الجنــائي 

يعنــى وجــوب تطبيــق القانــون عــى كل جريمــة يقبــض عــى مرتكبهــا في إقليــم الدولــة أيــاً كان جنســية 

مرتكبهــا ويمتــاز هــذا المبــدأ بأنــه يقــرر للنــص الجنــائي نطاقــاً متســعاً يــكاد يمتــد للعــالم بــأسره، إذ لا يجعــل 

لمــكان ارتــكاب الجريمــة أو لجنســية مرتكبهــا اعتبــاراً ولا يشــرط ســوى أن يقبــض عــى الجــاني في إقليــم 

الدولــة التــي تطبــق عليــه تشريعهــا، وأهميــة هــذا المبــدأ مســتمد مــن خطــورة الإجــرام الــدولي)9(.

لا شــك لدينــا في أن جرائــم المعلوماتيــة تمثــل أعتــي أنــواع الإجــرام الــدولي الخطــر والمنظــم وتتمثل 

ــة  ــا، وآثارهــا المدمــرة عــى النواحــي الاجتماعي ــة الوصــول لمرتكبه ــا، وصعوب خطورتهــا في ســهولة ارتكابه
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والاقتصاديــة فإطــاق فــروس واحــد يمكــن ان يســبب آثــاراً لا يســهل تداركهــا.

نماذج لبعض الجرائم الواردة في قانون جرائم المعلوماتية:
ــام  ــاً أو نظ ــن يدخــل موقع ــر:كل م ــة للغ ــات المملوك ــة المعلوم ــع وأنظم ــادة )4( دخــول المواق أولاً: الم

ــدة لا  ــجن م ــب بالس ــخه يعاق ــه أو نس ــاع علي ـم: )أ‌(بالإط ــاً لـه� ويقوـ �ـون مصرح معلوم��ات دون أن يك

تتجاــوز س��نتين أو بالغرام��ة أو العقوبتي�ن معاً.)ب‌(بإلغــاء بيانــات أو معلومــات ملــكاً للغــر أو حذفهــا أو 

تدميرهــا أو إفشــائها أو إتلافهــا أو تغييرهــا أو إعــادة نشرهــا أو تغيــر تصاميــم الموقــع أو إلغائــه أو شــغل 

عنوانــه، يعاقــب بالســجن مــدة لا تتجــاوز أربــع ســنوات أو بالغرامــة أو بالعقوبتــن معــاً.

جــاءت هــذه المــادة تحــت عنــوان دخــول المواقــع وأنظمــة المعلومــات المملوكــة للغــر. ويتضــح 

مــن خــال النــص أن أركان هــذه الجريمــة كــا يــي: 

11 أن يقوم الجاني بدخول موقع أو نظام معلومات..

22 أن لا يكون مصرحاً للجاني بدخول الموقع أو نظام المعلومات..

33 أن يقــوم الجــاني بالاطــاع عــى الموقــع أو نســخه أو إلغــاء بيانــات أو معلومــات مملوكــة للغــر أو .

حــذف هــذه المعلومــات أو تدميرهــا أو تغييرهــا أو إعــادة نشرهــا أو تغيــر تصاميــم الموقــع أو إلغائــه 

أو شــغل عنوانــه. وشرح هــذه المــادة يتطلــب التعــرض لتعريــف معنــى المواقــع وأنظمــة المعلومــات.

عــرف القانــون الموقــع في المــادة)3( بأنــه: يقصــد بــه مــكان إتاحــة المعلومــات عــى شــبكة المعلومــات 

مــن خــال عنــوان محــدد. كــا عــرف في ذات المــادة نظــام المعلومــات بأنــه يقصــد بــه مجموعــة البرامــج 

والأدوات المعــدة لإنتــاج وتخزيــن ومعالجــة البيانــات والمعلومــات أو إدارة البيانــات والمعلومــات، ويبــن 

مــن هــذا التعريــف أن الموقــع يقصــد بــه المواقــع الإلكترونيــة الموجــودة عــى شــبكة الإنترنــت وغيرهــا 

والتــي لهــا عناويــن محــددة ويتضــح ذلــك مــن تعريــف القانــون لشــبكة المعلومــات في المــادة )3( بأنهــا أي 

ارتبــاط بــن أكــر مــن نظــام معلومــات للحصــول عــى المعلومــات أو تبادلهــا إذ مــن الواضــح أن المــرع 

لم يقــر تعريــف شــبكة المعلومــات عــى شــبكة الإنترنــت وإنمــا مدهــا لأي ارتبــاط بــن أكــر مــن نظــام 

معلومــات أيــاً كان.

ونعود لتفصيل أركان هذه المادة على النحو الذي ذكرناه آنفاً:

ــد  ــة ق ــع الإلكتروني ــع أو نظــام معلومــات: دخــول المواق ــام الجــاني بدخــول موق الركــن الأول: قي

ــة إســم الموقــع بالطريقــة المعروفــة، غــر أن الدخــول  ــادة في الدخــول وهــي كتاب يكــون بالطريقــة المعت

بقصــد تحقيــق مــا نصــت عليــه المــادة قــد يتــم عــن طريــق اخــراق هــذه المواقــع، ويصنــف الاخــراق 

إلى ثلاثــة أقســام هــي)10(: أولًا: اخــراق الأجهــزة، ثانيــاً: اخــراق الموقــع، ثالثــاً: اخــراق البريــد الإلكــروني.

لــي تتــم عمليــة الاخــراق لا بــد مــن برنامــج يتــم تصميمــه ليتيــح للمخــرق الــذي  يريــد إخــراق 

الحاســب الآلي لشــخص آخــر أو اخــراق موقــع إلكــروني عــى شــبكة الإنترنــت أو اخــراق البريــد الخــاص 

بشــخص مــا. وقــد صممــت العديــد مــن البرامــج التــى تتيــح عمليــة الاخــراق وتجعلهــا ســهلة عندمــا يتــم 

اســتخدامها بواســطة محترفــن.

ــح بدخــول النظــام محــل  ــه بدخــول النظــام والتصري ــاً ل ــون الجــاني مصرح ــاني: ألا يك ــن الث الرك
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الإختراق.هــذا يعنــي أن الجــاني لــه هــذا الحــق بصفــة أو بأخــرى ســواء كان مســتخدماً لــدى الجهــة مالكــة 

ــة لصالحــه هــو أو  ــاً بدخــول النظــام للحصــول عــى معلومــات معين ــه مؤقت ــح ل ــم التصري النظــام، أو ت

لصالــح جهــة أخــرى ويقــوم بالأفعــال المجرمــة المنصــوص عليهــا في المــادة.

إذ نــرى أن هــذا الجــزء مــن المــادة أي أن يكــون الشــخص غــر مــرح لــه بدخــول النظــام لا معنــى 

للنــص عليــه أصــاً.لأن الأمــر لا يخــرج عــن حالتــن هــا:)أ( أن يكــون الشــخص قــد أخــرق الموقــع أو نظــام 

المعلومــات بــا تصريــح أصــاً بقصــد الإضرار أو لواحــد مــن الأســباب الــواردة في المــادة.)ب( أن يكــون لــه 

هــذا التصريــح ويقــوم بإرتــكاب ذات الفعــل. وفي الحالتــن فــإن الجريمــة تكــون قــد وقعــت بغــض النظــر 

عــن وجــود التصريــح مــن عدمــه خاصــة وأن المــرع نــص في المــادة )5( مــن القانــون عــى ارتــكاب فعــل 

مشــابه مــن الموظــف العــام والــذي قــد يفهــم أن لــه الصفــة في دخــول النظــام.

الركــن الثالــث: أن يكــون الغــرض مــن الدخــول للموقــع الاطــاع عــى الموقــع أو نســخه أو إلغــاء 

بياناتــه أو معلومــات موجــودة بــه مملوكــة للغــر أو حذفهــا أو تغييرهــا أو إعــادة نشرهــا أو تغيــر تصاميم 

ــع أو نظــام  ــواردة بالموق ــات ال ــي أن تكــون المعلوم ــن يعن ــه أو شــغل عنوانه.وهــذا الرك ــع أو إلغائ الموق

المعلومــات سريــة وغــر متاحــة للكافــة ويتحقــق ضرر مــن واحــد أو أكــر مــن الأفعــال المنصــوص عليهــا 

في المــادة كــا أن تغيــر تصاميــم الموقــع أو إلغائــه تمامــاً أو شــغل عنوانــه بعنــوان آخــر يشــكل جريمــة 

ــرز ــون بالهاك ــم المعروف ــر وه ــة الكمبيوت ــادة قراصن ــه ع ــل يرتكب ــذا الفع ــل ه ــذه المادة.مث ــب ه بموج

Hakers((والكراكــرز ))Cracker(أماالمــادة العقابيــة لهــذه الجريمــة فهــي الســجن مــدة لا تتجــاوز أربــع 

ســنوات أو بالغرامــة أو بالعقوبتــن معــاً)11(.

المادة)5(:دخول المواقع وأنظمة المعلومات من موظف عام:
كل موظــف عــام يدخــل بــدون تفويــض موقــع أو نظــام معلومــات خــاص بالجهــة التــى يعمــل 

بهــا أو يســهل ذلــك للغــر يعاقــب بالســجن مــدة لا تتجــاوز خمــس ســنوات أو بالغرامــة أو بالعقوبتــن 

معــاً.

أركان المادة: 
11 أن يكون الجاني موظفاً عاماً..

22 أن يدخل موقعا أو نظام معلومات أو يسهل هذا الدخول للغير..

33 أن يكون الموقع أو نظام المعلومات الذي تم دخوله خاصا بالجهة التي يعمل بها الجاني..

44 أن يكون الدخول بدون تفويض..

ــون  ــر أن القان ــه غ ــون لتعريف ــرق القان ــام، ولم يتط ــف الع ــلوك الموظ ــم س ــادة تحك ــذه الم ه

الجنــائي الســودانى لعــام 1991م عــرف الموظــف العــام في المــادة )3( بأنــه يعنــى)كل شــخص تعينــه ســلطة 

عامــة للقيــام بوظيفــة عامــة ســواء كان التعيــن بمقابــل أو بــدون مقابــل وبصفــة دائمــة أم مؤقتــة( وبمــا 

أنــه لم يــرد تعريــف في القانــون للموظــف العــام كــا ســلف فــإن التعريــف الــذي  يؤخــذ بــه هــو تعريــف 

القانــون الجنــائي 1991م، والملاحــظ أن هــذه المــادة جعلــت مجــرد الدخــول بــدون تصريــح أوتســهيل هــذا 

الدخــول للغــر لموقــع أو نظــام معلومــات خــاص بالجهــة التــى يعمــل بهــا الموظــف العــام جعلتــه فعــاً 
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مجرمــاً وإن لم يترتــب عليــه إتــاف أو تمليــك للمعلومــات الموجــودة بالموقــع أو غــر ذلــك مــن الأفعــال 

التــي وردت في المــادة )4( مــن القانــون، وفي هــذا تشــدد ســببه أن الموظــف العــام يمكنــه الدخــول للموقــع 

أو نظــام المعلومــات عــى مــا في ذلــك مــن خطــورة تنبــع مــن أهميــة المعلومــات التــي يمكــن أن تتوفــر في 

الموقــع ويكــون هــو مؤتمنــاً عليها)12(.مــن جانــبً آخــر جــاءت العقوبــة في هــذه المــادة أشــد مــن ســابقتها 

ــة  ــك ذات الأســباب آنف ــاً والســبب في ذل ــن مع فأصبحــت خمــس ســنوات ســجناً أو الغرامــة أو العقوبت

الذكــر.

ثانيــاً: المــادة)6(: التنصــت أو التقــاط أو اعــراض الرســائل:كل مــن يتنصــت لأي رســائل عــن طريــق شــبكة 

المعلومــات أو أجهــزة الحاســوب أو يلتقطهــا أو يعترضهــا دون تصريــح بذلــك مــن النيابــة العامــة أو الجهــة 

المالكــة للمعلومــة يعاقــب بالســجن مــدة لا تتجــاوز ثــاث ســنوات أو بالغرامــة أو العقوبتــن معــاً.

أركان المادة: 

11 ان يقوم الجاني بالتنصت على أي رسائل أو يلتقطها أو يعترضها..

22 أن يكــون هــذا التنصــت أو الالتقــاط أو الاعــراض عــن طريــق شــبكة المعلومــات .

أو أجهــزة الحاســوب أو مــا في حكمهــا.

33 ــة . أن يكــون هــذا التنصــت أو الاعــراض أو الالتقــاط بــدون تصريــح مــن النياب

العامــة أو الجهــة المالكــة للمعلومــة.

ــة أو  ــنوات أو بالغرام ــاث س ــاوز ث ــدة لا تتج ــجن م ــل بالس ــذا الفع ــة له ــادة عقوب ــددت الم ح

بالعقوبتــن معاً)13(.عــرف القانــون الالتقــاط في المــادة 3 بأنــه يقصــد بــه )مشــاهدة البيانــات أو المعلومــات 

الــواردة في أي رســالة الإلكترونيــة أو ســاعها أو الحصــول عليهــا(. كــا عــرف البيانــات والمعلومــات وهــي 

مــا يكــون محــاً للالتقــاط كفعــل مجــرم بموجــب هــذه المــادة بأنهــا )يقصــد بهــا الأرقــام والحــروف والرموز 

وكل مــا يمكــن تخزينــه ومعالجتــه وتوليــده وإنتاجــه ونقلــه بالحاســوب أو أي وســائط إلكترونيــة أخــرى(، 

هــذا مــن جانــب ومــن جانــب آخــر لم يتعــرض القانــون لتعريــف الحاســوب الــذي  نــص عــى ارتــكاب 

ــة الســعودي  ــم المعلوماتي ــون الســعودي )نظــام مكافحــة جرائ ــه عــى عكــس القان الجريمــة عــن طريق

لســنة 2006( والــذي عــرف الحاســب الآلي في المــادة الأولى الفقــرة 6 بأنــه يقصــد بــه )أي جهــاز إلكــروني 

ثابــت أو منقــول ســلكي أو لاســلكي يحتــوي عــى معالجــة البيانــات أو تخزينهــا أو ارســالها أو اســتقبالها أو 

تصفحهــا يــؤدي وظائــف محــددة بحســب البرنامــج والأوامــر المعطــاة لــه (. أمــا قانــون مكافحــة جرائــم 

المعلوماتيــة الإمــاراتي فلــم يتعــرض لتعريــف الحاســوب عــى قــرار القانــون الســوداني.

الملاحــظ أن القوانــن الثلاثــة المذكــورة لم تقــر ارتــكاب الجريمــة عــى وســيط واحــد وإنمــا تركــت 

البــاب مفتوحــاً بالنــص عــى إمكانيــة ارتكابهــا بــأي مــن وســائل تقنيــة المعلومــات وهــذا اتجــاه محمــود 

ــي  ــره، فف ــأتي بغ ــن أن ي ــب الآلي يمك ــا أتى بالحاس ــتمر وم ــد مس ــائط في تزاي ــذه الوس ــرى لأن ه ــا ن في

المــادة محــل الــرح يمكــن تصــور إلتقــاط هــذه الرســائل أو اعتراضهــا ســواء وردت عــن طريــق البريــد 

الإلكــروني)14( أو الهاتــف الســيار Mobile أو أجهــزة الفاكــس أو التلكــس أو غيرهــا مــن الوســائط)15(. 
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ثالثاً: المادة)7(: جريمة دخول المواقع عمداً بقصد الحصول على بيانات أو معلومة أمنية:

ــزة  ــد أجه ــات أو أح ــبكة المعلوم ــق ش ــن طري ــاشرة أو ع ــاً مب ــاً أو نظام ــل موقع ــن يدخ كل م

الحاســوب ومــا في حكمهــا بغرض:)أ(الحصــول عــى بيانــات أو معلومــات تمــس الأمــن القومــي للبــاد أو 

الاقتصــاد الوطنــي يعاقــب بالســجن مــدة لا تتجــاوز ســبع ســنوات أو بالغرامــة أو بالعقوبتــن معــا. )ب( 

إلغــاء بيانــات أو معلومــات تمــس الأمــن القومــي للبــاد أو الاقتصــاد الوطنــي أو حذفهــا أو تدميرهــا أو 

ــن معــاً)16(. تغييرهــا يعاقــب بالســجن مــدة لا تتجــاوز عــر ســنوات أو بالغرامــة أو بالعقوبت

أركان المادة:
11 أن يدخل الجانى موقعاً أو نظاماً..

22 أن يكــون هــذا الدخــول مبــاشرة أو عــن طريــق شــبكة المعلومــات أو أحــد أجهــزة الحاســوب ومــا .

ــا. في حكمه

33 ــاد أو الاقتصــاد . ــي للب ــن القوم ــس الأم ــات تم ــى بيان ــرض الحصــول ع ــذا الدخــول بغ ــون ه أن يك

ــا)17(. ــا أو تغييره ــي أوحذفه الوطن

المادة)8(:إيقاف أو تعطيل أو إتلاف البرامج أو البيانات أو المعلومات:
ــوم  ــا ويق ــا في حكمه ــات وم ــائط أو شــبكات المعلوم ــاً أو وس ــيلة نظام ــأى وس ــن يدخــل ب كل م

عمــداً بإيقافهــا أو تعطيلهــا أو تدمــر البرامــج أو البيانــات أو المعلومــات أو مســحها أو حذفهــا أو إتلافهــا، 

يعاقــب بالســجن مــدة لا تتجــاوز ســت ســنوات أو بالغرامــة أو بالعقوبتــن معــاً)18(.

أركان المادة: 
11 أن يقوم الجاني بالدخول لنظام أو وسائط أو شبكات المعلومات أو ما في حكمها..

22 ــحها أو . ــات أو مس ــات أو المعلوم ــج أو البيان ــر البرام ــل أو تدم ــاف أو تعطي ــداً بإيق ــوم عم أن يق

حذفهــا أو إتلافها.هــذه المــادة تجــرم تعطيــل أو تدمــر البرامــج أو البيانــات أو المعلومــات أو حذفهــا 

ــات أو  ــادة الســابقة في أن هــذه الأخــرة لا تشــرط أن تكــون المعلوم ــف عــن الم ــا. وتختل أو إتلافه

ــرب  ــا تق ــادة 4 في أنه ــن الم ــف ع ــا تختل ــي. ك ــي أو الاقتصــاد الوطن ــن القوم ــات تمــس الأم البيان

منهــا في وصــف أركانهــا غــر أنهــا تختلفــان في أن المــادة 4 نصــت صراحــةً عــى أن تكــون البيانــات 

ــع  ــذا وتق ــاف يذكر.ه ــود إخت ــدم وج ــاً لع ــن مع ــج المادت ــرى دم ــر ون ــكاً للغ ــات مل أو المعلوم

ــك  ــب الآلي وذل ــة للحاس ــف الطبيعي ــى الوظائ ــداء ع ــة بالاعت ــاق المعلوماتي ــاف في نط ــة الإت جريم

ــبكاته  ــيب وش ــن الحواس ــة ب ــة والمتبادل ــات data والمخزن ــج Loqical والبيان ــى البرام ــدي ع بالتع

الداخلية)المحليــة( أو العالميــة )الإنترنــت(. وتأخــذ جريمــة الإتــاف في نطــاق المعلوماتيــة إمــا صــورة 

ــة للحاســب الآليHardware(( مــن أجهــزة  ــات المادي ــداء عــى المكون ــك بالاعت الإتــاف المــادي وذل

ودعامــات وشرائــط وأقــراص ممغنطــة ومــا تحتــوى مــن معلومــات أو الشاشــات والكوابل....إلــخ. أو 

الاعتــداء عــى البرامــج أو البيانــات المخزنــة في قواعــد الحاســب الآلي والمتبادلــة بــن الحواســيب عــر 

ــر نتائجهــا)19(. ــوات الاتصــال في شــبكة الإنترنــت ســواء بمحوهــا أو تعديلهــا أو تغي قن
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المادة )9(: إعاقة أو تشويش أو تعطيل الوصول للخدمة:
ــة أو الدخــول إلى  ــأي وســيلة الوصــول إلى الخدم كل مــن يعــوق أو يشــوش أو يعطــل عمــداً وب

ــزة  ــد أجه ــات أو أح ــبكة المعلوم ــق ش ــن طري ــات ع ــات أو المعلوم ــادر البيان ــج أو مص ــزة أو البرام الأجه

ــن معــاً. ــا يعاقــب بالســجن مــدة لا تتجــاوز ســنتين أو بالغرامــة أو بالعقوبت الحاســوب أو مــا في حكمه

أركان المادة:
11 ــزة أو . ــول إلى الأجه ــة أو الدخ ــول إلى الخدم ــل الوص ــويش أو تعطي ــة أو تش ــاني بإعاق ــوم الج أن يق

ــأي وســيلة. ــداً وب ــات عم ــات أو المعلوم ــج أو مصــادر البيان البرام

22 أن يكون الدخول عن طريق شبكة المعلومات أو أحد أجهزة المعلومات أو ما في حكمها..

ــا  ــص أنه ــن الن ــم م ــن يفه ــة ولك ــأنها الجريم ــع بش ــى تق ــة الت ــود بالخدم ــادة المقص ــح الم  لم توض

ــن أن  ــت ويمك ــبكة الإنترن ــول إلى ش ــل الدخ ــات، مث ــات والمعلوم ــادر البيان ــة بمص ــة المتعلق الخدم

ــة.  ــة التلفزيوني ــوات الفضائي ــة القن ــول لخدم ــوال أو الوص ــف الج ــة الهات ــمل خدم تش

رابعاً: المادة )12(: الحصول على أرقام أو بيانات بطاقات الائتمان:
ــول إلى  ــا للوص ــا في حكمه ــوب وم ــزة الحاس ــد أجه ــات أو أح ــبكة المعلوم ــتخدم ش ــن يس  كل م

أرقــام أو بيانــات للبطاقــات الائتمانيــة أو مــا في حكمهــا بقصــد ســتخدامها في الحصــول عــى بيانــات الغــر 

أو أموالهــا ومــا تتيحــه تلــك البيانــات والأرقــام مــن خدمــات يعاقــب بالســجن  مــدة لا تتجــاوز خمــس 

ســنوات أو بالغرامــة أو بالعقوبتــن معــا ً.

أركان المادة:
11 أن يســتخدم الجــاني شــبكة المعلومــات أو أحــد أجهــزة الحاســوب ومــا في حكمهــا للوصــول إلى أرقــام .

أو بيانــات البطاقــات الائتمانيــة أو مــا في حكمهــا.

22 أن يكــون ذلــك بغــرض الحصــول عــى بيانــات الغــر أو أموالــه، أو مــا تتيحــه تلــك البيانــات أو الأرقــام .

ــات20. من خدم

ــن الصــورة الأولى  ــة بموجبهــا يمكــن أن ترتكــب بصورت ــإن الجريمــة المرتكب ــاً لهــذه المــادة ف ووفق

مــن قبــل الشــخص حامــل البطاقــة نفســه، وذلــك بــأن يتحصــل عليهــا عــن طريــق تقديــم بيانــات مــزورة 

عــن شــخصه للحصــول عــى بطاقــة الإئتــان إبتــداءً شريطــة أن يتــم ذلــك عــن طريــق اســتخدام شــبكة 

المعلومــات أو أحــد أجهــزة الحاســوب أو مــا في حكمهــا وفقــاً  لنــص المــادة، ويمكــن تصــور ذلــك بــأن يتقدم 

الشــخص بالبيانــات المــزورة، عــن طريــق موقــع البنــك الإلكــروني عــى الشــبكة العنكبوتيــة للحصــول عــى 

البطاقــة. والصــورة الثانيــة هــي اســتخدام شــبكة المعلومــات أو أحــد أجهــزة الحاســوب في الحصــول عــى 

بيانــات الغــر حامــل البطاقــة ومــن ثــم اســتغلالها في الحصــول عــى الســلع أو الخدمــات ويتــم ذلــك في 

الغالــب عــن طريــق الولــوج غــر المــروع إلى حواســيب البنــك والحصــول عــى بيانــات الأشــخاص حامــي 

البطاقــات ومــن ثــم اســتغلالها، والملاحــظ أن الجــاني يمكــن أن يكــون مــن داخــل البنــك نفســه كأن يكــون 

هــو الموظــف المســؤول عــن حفــظ البيانــات أو أي موظــف آخــر، كــا يمكــن أن يكــونِ شــخصاً جــاء عرضــاً 
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للبنــك واســتغل فرصــة إهــال الموظــف المعنــي بــرك جهــاز الحاســوب مفتوحــا ً أو تحصــل عــى كلمــة 

الــر للولــوج للنظــام، أو قصــد الحضــور لذلــك.

ــات  ــق بخدم ــه ح ــع دون وج ــن ينتف ــال: كل م ــات الاتص ــق بخدم ــه ح ــاع دون وج المادة:)13(:الانتف

الاتصــال عــن طريــق شــبكة المعلومــات أو أحــد أجهــزة الحاســوب أو مــا في حكمهــا، يعاقــب بالســجن 

مــدة لا تتجــاوز أربــع ســنوات أو بالغرامــة أو بالعقوبتــن معاً)21(.هــذه المــادة تجــرم الانتفــاع غــر المــروع 

ــرى يشــمل  ــا ن ــل في ــا، وهــذا الفع ــا في حكمه ــات أو م ــق شــبكة المعلوم ــن طري ــات الاتصــال ع بخدم

ــات شــحن  ــام بطاق ــك الحصــول عــى أرق الانتفــاع غــر المــروع بخدمــات الهاتــف الســيار ويشــمل ذل

الهاتــف الســيار ســواء عــن طريــق سرقــة البطاقــات نفســها وإدخــال أرقامهــا للهاتــف، أو تخمــن هــذه 

ــاً وهــو أمــر  ــم إدخــال القيمــة تلقائي ــإذا كان التخمــن صحيحــاً ت ــا وإرســالها للشركــة ف ــام وتدوينه الأرق

صعــب ولكنــه ممكــن الحــدوث كــا يمكــن تصــور ان يتــم الحصــول عــى الأرقــام مــن عامــل بالشركــة 

المعنيــة فــإذا قــام ببيعهــا لآخريــن وكانــوا عــى علــم بذلــك يكونــوا قــد إرتكبــوا هــذه الجريمــة ويكــون 

هــو قــد ارتكــب مخالفــة للــادة 23 مــن القانــون والتــي جــاءت تحــت عنــوان التحريــض أو الاتفــاق أو 

الاشــراك، كــا تشــمل هــذه المــادة الانتفــاع غــر المــروع بخدمــات القنــوات الفضائيــة المشــفرة، فضــاً 

عــن خدمــات الإنترنــت)22(.

الحماية القانونية للعقود الإلكترونية في القوانين المقارنة
طرق حماية العقد الإلكتروني:

الحماية الجنائية للتوقيع الإلكتروني:
ــود  ــد العق ــم تأكي ــه يت ــن طريق ــة، فع ــارة الإلكتروني ــة في التج ــة رئيس ــروني أهمي ــع الإلك للتوقي

ــخ  ــد مــن صحــة وصــدق البيانات..إل ــة المرســل والمســتقبل، والتأك ــد هوي ــة، وتحدي ــات التجاري والاتفاقي

ونظــراً لهــذه الأهميــة فــإن مــن الــروري وجــود حمايــة جنائيــة للتوقيــع الإلكــروني إذ إن الاعتــداء عليــه 

يعتــر اعتــداءً عــى مضمــون التجــارة الإلكترونيــة وليــس فقــط عــى البيانــات المتعلقــة بهــا)23(.

وقــد قامــت بعــض الــدول العربيــة بالنــص عــى تجريــم بعــض الأعــال المتعلقــة بالاعتــداء عــى 

التوقيــع الإلكــروني ووضــع العقوبــات المناســبة لهــذه الجرائــم.

ومن هذه الجرائم ما يلي:

11 الدخول بطريق الغش على قاعدة بيانات تتعلق بالتوقيع الإلكتروني..

22 جريمة صنع أو حيازة برنامج لإعداد توقيع إلكتروني..

33 جريمة تزوير وتقليد المحررات الإلكترونية والتوقيع الإلكتروني)24(..

الحماية الجنائية للتوقيع الإلكتروني في الفقه الإسلامي:
اهتمــت الشريعــة الإســامية بحفــظ الأمــوال، وأمــرت باتخــاذ الوســائل الكفيلــة بحفظهــا، وشرَّعــت 

العقوبــات الرادعــة لمــن يتجــرأ أو يحــاول الاعتــداء عليهــا بالتزييــف أو التزويــر أو غــر ذلــك مــن طــرق 



مجلة علمية محكمة ربع سنوية-العدد السابع شعبان  1442هـ - مارس 2021م 75

ــالى:  وَلا  ــال تع ــة، ق ــرق الملتوي ــرة والط ــل الماك ــوال بالحي ــل أكل الأم ــز وج ــه ع ــرَّم الل ــد ح الاعتداء.وق

ــمْ  ْــمِ وَأنَتُْ ــاسِ بِالْثِ ــوا فرَِيقًــا مِــنْ أمَْــوَالِ النَّ ــوا بِهَــا إلى الحُْــكَّامِ لتِأَكُْلُ ــوا أمَْوَالكَُــمْ بيَْنَكُــمْ بِالبْاَطِــلِ وَتدُْلُ تأَكُْلُ

تعَْلمَُــونَ)25( وأباحــت الشريعــة الإســامية للإنســان المدافعــة عــن مالــه إذا اعتــدى عليــه ولــو باســتعمال 

ــه فهــو شــهيد«)26(.وجعلت كل مــن تســبب في اتــاف مــال متقــوم بغــر  القــوة وأنَّ »مــن قتــل دون مال

ــك بطريــق الخطــأ)27(. وهــذه الأحــكام وغيرهــا تبــن مــدى حــرص  ــو كان ذل ــه حتــى ل ــه يضمن حــق فإن

ــا أن  ــا أيضاً.وبم ــا وعــى وســائل حفظه ــوال ذاته ــة للأم ــة الجنائي الشريعــة الإســامية عــى إيجــاد الحماي

ــي  ــرة عــى المجن ــه مخاطــر كب ــب علي ــك يترت ــام بذل ــة القي ــع الإلكــروني أو محاول ــداء عــى التوقي الاعت

عليــه خاصــة، وعــى التجــارة الإلكترونيــة عامــة، حيــث يــؤدي إلى اســتخدام هــذا التوقيــع في المعامــات 

والحقــوق الماليــة مــا يســبب سرقــة الأمــوال وضياعهــا فــإن وضــع الحمايــة الجنائيــة للتوقيــع الإلكــروني 

يتفــق مــع مقاصــد الشريعــة الإســامية في حفــظ الأمــوال والحقــوق الخاصــة وحرمــة الاعتــداء عليهــا بــأي 

وجــه كان.

والعقوبات في الشريعة الإسلامية ثلاثة أقسام:
11 ــا والقــذف . ــالى، وهــي حــد الزن ــه تع ــاً لحــق الل ــدرة شرع ــات المق الحــدود: وهــي العقوب

ــردة. ــة وال ــة والحراب ــرب والسرق وال

22 القصــاص: وهــي عقوبــة مقــدرة شرعــاً لحــق الأفــراد، فمــن حــق المجنــي عليــه أو ورثتــه أن .

يســتوفيه أو يعفــو عنــه، وهــو قســان: في النفــس، وفي الأطــراف.

33 التعزيــرات: وهــي عقوبــات غــر مقــدرة شرعــاً، وإنمــا تــرك شــأنها وتقديرهــا إلى ولي أمــر .

المســلمين، )29(فمــن حِكَــم الشــارع أن جعــل لــولي الأمــر مجــالاً لينظــر الجرائــم التــي تقــع 

ــات  ــا العقوب ــع له ــا، فيض ــة ومقاصده ــكام الشريع ــة لأح ــون مخالف ــي تك ــره والت في ع

الرادعــة الزاجــرة مراعيــاً في ذلــك نــوع الجريمــة والآثــار المترتبــة عليهــا)28(.

والاعتــداء عــى التوقيــع الإلكــروني أو محاولــة القيــام بذلــك يعتــر جريمــة بحــد ذاتــه، ســواءً كان 

ــع  ــد التوقي ــر وتقلي ــة، أو تزوي ــة الصلاحي ــدون إذن الجهــة صاحب ــع إلكــروني ب ــع برنامــج لإعــداد توقي بصن

الإلكــروني، أو الدخــول بطريــق الغــش عــى قاعــدة بيانــات تتعلــق بالتوقيــع الإلكــروني، أو غــر ذلــك مــن 

دة عــى هــذه الجرائــم هــو من بــاب التعزير  الجرائــم التــي تقــع عــى التوقيــع الإلكتروني.وضــع عقوبــة محــدَّ

الموكــول إلى ولي أمــر المســلمين ســواءً بنفســه أو عــن طريــق الســلطة التنظيميــة في الدولــة الإســامية التــي 

تتــولى تحديــد الجرائــم ووضــع العقوبــات المناســبة لهــا.إن العقــد المــرم بالطريقــة التقليديــة يعتمــد عــى 

الكتابــة والتوقيــع التقليديــن كعامــل اســناد في الاثبــات، في حــن ان العقــد الــذي يــرم عــن طريــق شــبكة 

ــة داخــل اجهــزة الاتصــال أو  ــا” عــى دعامــات غــر ورقي ــات الكتروني ــادل البيان ــة يقــوم عــى تب المعلوماتي

خارجهــا والتوقيــع عليهــا ممــن يرســل الرســالة الإلكترونيــة بواســطة التوقيــع الالكــروني.

الحماية القانونية في القوانين العربية:
في التجــارة والمعامــات الإلكترونيــة تنســاب البيانــات والمعلومــات والأمــوال عــر وســائط إلكترونيــة 

ومــن ثــم فــإن أي اعتــداء عــى هــذه البيانــات أو المعلومــات ســواء عــن طريــق الاســتيلاء عليهــا أو إتلافهــا 
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أو تدميرهــا يمثــل جريمــة جنائيــة يتعــن العقــاب عليهــا، كذلــك قــد يتــم الســطو عــى أمــوال هــذه التجــارة 

حــال انتقالهــا بطريقــة الدفــع الإلكــروني مــن وســيط إلى آخــر ومــن ثــم فهــي في حاجــة إلى حمايــة جنائيــة 

وفضــاً عــن ذلــك فــإن نصــوص القانــون يتعــن لاحترامهــا أن يكــون لهــا طابــع الإلــزام والإجبــار ولــن يتــأتى 

ذلــك إلا بتقريــر عقوبــات تقــع عــى المخالــف بمــا فيهــا العقوبــات الجنائيــة متــى كانــت المخالفــة تشــكل 

ــة جنائية.  جريم

ــال  ــن خ ــة م ــارة الإلكتروني ــة للتج ــة الجنائي ــة الحماي ــة: كيفي ــة العلمي ــذه الورق ــح في ه أوض

ــمته  ــا اس ــدرت قانون ــي أص ــس الت ــة تون ــال كدول ــذا المج ــت في ه ــي تقدم ــة الت ــة العربي ــض الأنظم بع

قانــون المبــادلات والتجــارة الإلكترونيــة، والإمــارات العربيــة المتحــدة التــي أصــدرت قانونــا أســمته قانــون 

المعامــات والتجــارة الإلكترونيــة، والمملكــة العربيــة الســعودية تمثــل نظامهــا في  التعامــات الإلكترونيــة 

ــك عــى النحــو الآتي:  ويكــون ذل

أولاً: الحماية الجنائية للتجارة الإلكترونية في النظام السعودي:
تعــد المملكــة العربيــة الســعودية ذات ثقــل دولي مــن الناحيــة السياســية بموجــب موقعهــا مــن 

العــالم ككل وبموجــب موقعهــا الإســامي والعــربي ومــن ناحيــة أخــرى تعتــر المملكــة العربيــة الســعودية 

ذات ثقــل اقتصــادي متميــز عــى مســتوى المنطقــة العربيــة)30(، وبعــد انضــام المملكــة العربيــة الســعودية 

لمنظمــة التجــارة العالميــة ولانتشــار اســتخدام الإنترنــت كان مــن الطبيعــي تزايــد التجــارة الإلكترونيــة في 

ــة  ــات التجــارة التقليدي ــداً عــن معوق ــرص الاســتثمار بعي ــر ف ــذي وف ــن التجــارة ال ــوع م ــاد هــذا الن الب

ــة  ــة والنقــل وغيرهــا مــن الإجــراءات التقليدي ــذ الجمركي ــة ومشــاكل المناف ــة في الرســوم الجمركي والمتمثل

ــة التحتيــة الخاصــة  الأخرى.وقــد بــدأت المملكــة العربيــة الســعودية منــذ عــام 1996م في تحديــث البني

ــالات  ــبكة الاتص ــراً إلى ش ــة ونظ ــارة الإلكتروني ــوق التج ــوة إلى س ــول بق ــداً للدخ ــالات تمهي ــاع الاتص بقط

ــي  ــا الت ــة وتحديــث تشريعاته ــا وانخفــاض نســبة الأمي ــي تملكه ــة الت ــة الهائل ــة والقــوة الاقتصادي الحديث
ــاً  ــزاً متقدم ــا مرك ــك ســاهم في جعله ــاً عــى العــالم وكل ذل ــة المنفتحــة اقتصادي ــا في مصــاف الدول جعلته
للــال والأعــال ومــن ثــم دخولهــا إلى التجــارة الإلكترونيــة بقــوة، ثــم أصــدرت المملكــة العربية الســعودية 
نظــام التعامــات الإلكترونيــة بتاريــخ 8 مــن شــهر ربيــع الأول ســنة 1428هـــ ويعــد هــذا النظــام إطــاراً 
قانونيــاً مهــاً جــداً في تعريــف التعامــات الإلكترونيــة وإيضــاح الجرائــم والعقوبــات الواقعــة عليهــا وبذلك 
يكــون هــذا النظــام هــو الأمثــل لحمايــة التجــارة الإلكترونيــة في المملكــة العربيــة الســعودية مــن الجرائــم 
ــن )31( مــادة تناولــت  ــوع مــن التجــارة، ويتضمــن هــذا النظــام واحــداً وثلاث ــي تقــع عــى هــذا الن الت
المــادة الأولى منهــا واحــداً وعشريــن )21( فقــرة أوضحــت تعريفــات المصطلحــات والمســميات الــواردة في 
النظــام مثــل )الحاســب الآلي، الشــخص، إلكــروني، التعامــات الإلكترونيــة، البيانــات الإلكترونيــة، الســجل 

الإلكــروني، التوقيــع الإلكــروني، شــهادة التصديــق الرقمــي(.

كــا حــددت المــواد )4/2( أهــداف النظــام في الحــد مــن الجرائــم الواقعــة عــن طريــق التعامــات 

ــة للتعامــات  ــار النظامي ــم أوردت المــواد )5- 9( مــن النظــام الآث ــة ونطــاق تطبيقها)31(.ومــن ث الإلكتروني

ــن  ــواد )10- 13( م ــا أوردت الم ــام. وك ــن النظ ــاني م ــة في الفصــل الث ــات الإلكتروني والســجلات والتوقيع

النظــام عــن كيفيــة انعقــاد التعامــل الإلكــروني في الفصــل الثالــث مــن النظــام.
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ثانياً: الحماية الجنائية للتجارة الإلكترونية في القانون التونسي:
يعــد قانــون المبــادلات والتجــارة الإلكترونيــة التونــي والصــادر في التاســع مــن شــهر أغســطس مــن 

عــام 2000م)32(، مــن التشريعــات العربيــة المبكــرة والمتكاملــة في شــأن التجــارة الإلكترونيــة التــي لا نعلم أن 

تشريعــاً آخــر قــد صــدر في دولــة عربيــة أخــرى في شــأن هــذه التجــارة غــر ذلــك القانــون، ولقــد خصــص 

ــات  ــوان: في المخالف ــابع بعن ــاب الس ــو الب ــة ه ــة الجنائي ــذه الحماي ــق به ــاً يتعل ــاً كام ــون باب ــذا القان ه

والعقوبــات، والــذي تضمــن المــواد مــن )43( وحتــى )53( وهــي كالآتي:

ــات  ــة المخالف ــم معاين ــه “ تت ــادة عــى أن ــد نصــت هــذه الم ــون: وق ــن القان ــادة )43( م ــص الم ن

لأحــكام هــذا القانــون مــن قبــل أعــوان الضابطــة العدليــة والأعــوان المحلفــن للــوزارة المكلفــة بالاتصــالات 

ــة وفــق الــروط المنصــوص عليهــا  ــة الاقتصادي ــة وأعــوان المراقب ــة للمصادقــة الإلكتروني ــة الوطني والوكال

ــق بالمنافســة والأســعار والنصــوص المنقحــة  ــو المتعل ــم 64 لســنة 1991م المــؤرخ في 29 يولي ــون رق بالقان

ــم  ــون يت ــا حســب أحــكام هــذا القان ــم المشــار إليه ــط الجرائ ــص أن ضب ــذا الن ــه.” فنجــد له والمتممــة ل

بمعرفــة مأمــوري الضبــط القضــائي وأعوانهــم التابعــن للــوزارة المشرفــة عــى الوكالــة الوطنيــة للمصادقــة 

الإلكترونيــة وهــي الوكالــة المشرفــة عــى أحــكام هــذا القانــون وتتــولى المنــح أو التراخيــص بمنــح شــهادات 

ــة،  ــد التجــارة الإلكتروني ــام عق ــا يســتلزم إتم ــا م ــع الإلكــروني وغيره ــى التوقي ــة ع ــة الإلكتروني المصادق

وحســب هــذا النــص فإنــه تطبــق أحــكام القانــون كذلــك بمســاعدة مأمــوري الضبــط المكلفــن بالمراقبــة 

الاقتصاديــة حســب قانــون المنافســة والأســعار الصــادر برقــم 1991/64 في29 يوليــو 1991م، والتشريعــات 

ــه)33(. المكملة ل

ثالثاً: الحماية الجنائية للتجارة الإلكترونية في القانون الإماراتي:
تعتــر الإمــارات العربيــة المتحــدة أول دولــة مــن دول مجلــس التعــاون الخليجــي قامــت 

بإصــدار قانــون للتجــارة الإلكترونيــة وكان ذلــك بتاريــخ 12 مــن شــهر فبرايــر2002م، الموافــق 30 مــن 

ــا،  ــم عليه ــداء يت ــاً مــن أي اعت ــة جنائي ــة التجــارة الإلكتروني ــك لحماي شــهر ذي القعــدة 1422هـــ، وذل

ــن  ــار ول ــزام والإجب ــع الإل ــا طاب ــا أن يكــون له ــون يتعــن لاحترامه ــإن نصــوص القان ــك ف ونقــاً عــن ذل

يتــأتى ذلــك إلا بتقريــر عقوبــات تقــع عــى المخالــف بمــا فيهــا العقوبــات الجنائيــة متــى كانــت المخالفــة 

ــكام  ــن أح ــون ضم ــذا القان ــة في ه ــات الجنائي ــم والعقوب ــد وردت الجرائ ــة ولق ــة جنائي ــكل جريم تش

ــة  ــا يعــد جريمــة والعقوب ــر م ــا بتقري ــق المــواد كله ــه، ولم تتعل الفصــل الســابع في المــواد )28 -35( من

الجنائيــة المقــررة لهــا وإنمــا أشــر إلى بعــض الأحــكام العامــة ذات العلاقــة بالجريمــة الجنائيــة مــن ذلــك 

خطــر نــر شــهادة التصديــق الخاصــة بالتوقيــع الإلكــروني أو بيانــات التجــارة الإلكترونيــة ونســبتها إلى 

ــون  ــن القان ــادة )34( م ــد نصــت الم ــك فق ــة، وفضــاً عــن ذل ــة للحقيق ــع بالمخالف ــة أو موق ــزود خدم م

عــى المصــادرة كعقوبــة ثانويــة يقــي بهــا في حالــة الإدانــة وذلــك بالنســبة لــأدوات التــي اســتعملت في 

ارتــكاب الجريمــة.
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أوضح فيما يلي مضمون هذه النصوص:

أولا: نــص المــادة )28( مــن القانــون)34(: »لا يجــوز لأي شــخص أن ينــر شــهادة تشــر إلى مــزود خدمــات 

تصديــق مــدرج اســمه في الشــهادة إذا كان الشــخص يعــرف أن:

11 مزود خدمات التصديق المدرج اسمه في الشهادة لم يصدر الشهادة..

22 الموقع المدرج اسمه في الشهادة لم يقبل الشهادة..

33 ــع إلكــروني أو . ــك النــر بغــرض التحقــق مــن توقي ــد ألغيــت أو أوقفــت إلا إذا كان ذل الشــهادة ق

ــرت الجريمــة  ــا تواف ــادة إذا م ــاء، فنجــد في هــذه الم ــاف أو الإلغ ــل الإيق ــم اســتعماله قب رقمــي ت

بركنيهــا المــادي والمعنــوي تعــن معاقبــة الجــاني وهــو الأمــر الــذي لم ينــص عليــه في المــادة )28( 

مــن هــذا القانــون لكنــه يبــدو أن المــرع قــد احتكــم في العقــاب عــى هــذه الجريمــة إلى نــي 

�ـك لمحكم�ـة الموض�ـوع. �ـر ذل �ـرك تقدي �ـون وت ــن )29، 32( م�ـن ه�ـذا القان المادت

رابعا: نص المادة )31( من القانون: نصت الفقرة )1( من هذه المادة 
“يعاقــب كل شــخص تمكــن بموجــب أيــة ســلطات ممنوحــة لــه في هــذا القانــون مــن الإطــاع عــى 

معلومــات في ســجلات أو مســتندات أو مراســات إلكترونيــة أو أنشــئ متعمــداً أيــاً مــن هــذه المعلومــات 

ــة  ــة الغرام ــون العقوب ــن وتك ــن العقوبت ــة لا تجــاوز )100000( درهــم أو بإحــدى هات ــس وبغرام بالحب

التــي تجــاوز )100000( درهــم في حالــة تســببه بإهمالــه في إفشــاء هــذه المعلومــات. “فوفــق هــذا النــص 

فإنــه يجــرم الحالــة التــي يقــوم فيهــا أي شــخص اســتطاع لســبب منصــوص عليــه في هــذا القانــون أن يطلــع 

عــى معلومــات مدونــة في الســجلات أو المراســات أو المســتندات الإلكترونيــة عــى التفصيــل الســابق ثــم 

يقــوم بإفشــائها متعمــداً أو يتســبب بإهمالــه في إفشــاء هــذه المعلومــات)35(.

خامساً: نص المادة )32( من القانون:
مــع عــدم الإخــال بأيــة عقوبــة أشــد ينــص عليهــا أي قانــون يعاقــب كل مــن ارتكــب فعــاً يشــكل 

ــتة  ــى س ــد ع ــدة لا تزي ــس لم ــة بالحب ــيلة إلكتروني ــتخدام وس ــذة باس ــات الناف ــب التشريع ــة بموج جريم

ــت  ــد إذا كان ــب الأش ــن ويعاق ــن العقوبت ــدى هات ــم أو بإح ــاوز)100000( دره ــة لا تتج ــهر وبغرام أش

العقوبــات المقــررة في تلــك التشريعــات تزيــد عــى العقوبــة المقــررة في هــذه المــادة. فوفــق هــذا النــص 

فالجــاني يرتكــب أيــة جريمــة ســواء كانــت مخالفــة لهــذا القانــون أو أي قانــون آخــر بوســيلة إلكترونيــة 

ولذلــك فالمــرع حــدد وســيلة ارتــكاب الجريمــة وهــي وســيلة إلكترونيــة دون أن يحــدد مضمــون الفعــل 

أو الســلوك الإجرامــي الــذي ورد عامــاً وهــو أمــر غــر مرغــوب عنــد التشريــع في النطــاق الجنــائي وذلــك 

ــا  ــص وهــو م ــة إلا بن ــه لا جريمــة ولا عقوب ــذي يقــي بأن ــة وال ــة الجريمــة والعقوب ــدأ شرعي ــاً لمب احترام

يقتــي تحديــد طبيعــة ذلــك الســلوك الإجرامــي.
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رابعاً: الحماية الجنائية للتجارة الإلكترونية في التشريع المصري:
)أ(: أهم ملامح الحماية الجنائية في المشروع:

11 عاقــب المــروع كل مــن يقــوم بكشــف مفاتيــح التشــفير المــودع بمكتب التشــفير ، أو بفــض معلومات .

مشــفرة في غــر الأحــوال المــرح بهــا قانونــاً وذلــك بالحبــس الــذي لا تقــل مدتــه عــن ســنة والغرامــة 

التــي لا تقــل عــن ثلاثــة آلاف جنيــه ولا تزيــد عــن عــرة آلاف جنيــه أو بإحــدى هاتــن العقوبتــن 

ــن  ــا الأدنى عام ــس في حده ــة الحب ــون عقوب ــة تك ــذه الجريم ــل الجــاني له ــن قب ــود م ــة الع وفي حال

والغرامــة مــا بــن عــرة آلاف وخمســن ألــف جنيــه دون تخيــر بــن العقوبتــن لحكمــة الموضــوع.

22 عاقــب المــروع كذلــك كل مــن اســتخدم توقيعــاً إلكترونيــاً أو محــاه أو عــدل فيــه أو في مــادة المحــرر .

الإلكــروني دون موافقــة كتابيــة مســبقة مــن صاحــب الحــق وذلــك بالحبــس الــذي لا تقل مدته عــن ثلاثة 

أشــهر والغرامــة التــي لا تقــل عــن ألــف جنيــه ولا تزيــد عــن ألفين جنيــه أو بإحــدى هاتــن العقوبتــن)36(. 

وفي حالــة العــود تكــون العقوبــة المقــدرة الحبــس الــذي لا تقــل مدتــه عــن ثلاثــة أشــهر والغرامــة مــا بــن 

ألفــي جنيــه وخمســة آلاف جنيــه وذلــك دون تخيــر لحكمــه الموضــوع مــا بــن الحبــس والغرامــة.

33 ــم . ــكاب الجرائ ــتخدمة في ارت ــج المس ــة والبرام ــزة والأنظم ــادرة الأجه ــم مص ــوال تت ــع الأح وفي جمي

المشــار إليهــا، والتــي تحصلــت عنهــا، كــا يحكــم عــى الجــاني بغرامــة تســاوى ضعــف مــا عــاد عليــه 

مــن ربــح أو فائــدة بســبب هــذه الجريمــة.

)ب( استعراض نصوص الحماية الجنائية في المشروع:

المادة )26( من المشروع:
ــب  ــر يعاق ــون آخ ــد وردت في قان ــة أش ــة عقوب ــال بأي ــدم الإخ ــع ع ــه: »م ــى أن ــت ع ــد نص ق

ــق  ــن كل مــن دخــل بطري ــن العقوبت ــه أو بإحــدى هات ــة آلاف جني بالحبــس وبغرامــة لا تقــل عــن ثلاث

الغــش أو التدليــس عــى نظــام معلومــات أو قاعــدة بيانــات أو قاعــدة تتعلــق بالتوقيعــات الإلكترونيــة، 

ويعاقــب بنفــس العقوبــة مــن اتصــل وأبقــى الاتصــال بنظــام المعلومــات أو قاعــدة البيانــات بصــورة غــر 

ــتعمل  ــن اس ــن كل م ــن العقوبت ــن هات ــأي م ــة، أو ب ــس والغرام ــب بالحب ــص يعاق ــذا الن ــة، وه مشروع

الغــش المعلومــاتي أو الاحتيــال في الدخــول عــى نظــام معلومــاتي، يتعلــق بالتجــارة الإلكترونيــة. أو قاعــدة 

بيانــات تتعلــق بهــذه التجــارة، وكذلــك قواعــد البيانــات والمعلومــات والتــى تتعلــق بالتجــارة الإلكترونيــة، 

ــة ويســاهم في حمايتهــا. ــع الإلكــروني هــو أمــر لازم في التجــارة الإلكتروني وذلــك لأن التوقي

المادة: )27( من المشروع: 

وقــد نصــت هــذه المــادة عــى أنــه: »يعاقــب بالحبــس مــدة لا تقــل عــن ســنة وبغرامــة لا تقــل 

عــن عــرة آلاف جنيــه أو بإحــدى هاتــن العقوبتــن كل مــن صنــع أو حــاز أو حصــل عــى نظــام معلومات 

أو برنامــج لإعــداد توقيــع إلكــروني دون موافقــة صاحــب الشــأن. وهــذا النــص يواجــه حالــة قيــام أحــد 

الأشــخاص بصنــع أو حيــازة نظــام معلومــاتي أو برنامــج لإعــداد توقيــع إلكــروني أو الحصــول عليــه دون 

موافقــة صاحــب الشــأن.والفرض في هــذه الحالــة أن الجــاني غــر مــأذون لــه مــن قبــل صاحــب الشــأن في 

الصنــع والحيــازة والحصــول عــى ذلــك البرنامــج.
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مــن ناحيــة أخــرى يفــرض أن الشــخص الــذي قــام بالصناعــة أو الحيــازة أو الحصــول ليــس مأذونــاً 

مــن الناحيــة القانونيــة في القيــام بهــذا العمــل، كــا لــو صــدر لــه إذن مــن الســلطات القضائيــة المختصة في 

القيــام بالفعــل الــذي يعــد جريمــة، وفي هــذه الحالــة لا يعاقــب بوصــف أنــه قــد توافــر في حقــه ســبب مــن 

أســباب الإباحــة، كذلــك تتعــن الإشــارة إلى أن تجريــم مثــل هــذه الأفعــال يســاعد عــى الحمايــة الجنائيــة 

لهــذه التجــارة لأنهــا كــا أســلفنا، نظــام معلومــاتي يعتمــد أولاً وأخــراً عــى تدفــق المعلومــات عــر وســائط 

إلكترونيــة بالنســبة للعقــد في مراحلــه المختلقــة حتــى القيــام بالخدمــة أو تســليم الســلعة محــل العقــد، 

كــا أن التجــارة الإلكترونيــة تعتمــد التوقيــع الإلكــروني ” بديــاً للتوقيــع التقليــدي في إبــرام عقــود هــذه 

التجــارة أو في عمــل التحويــات النقديــة الخاصــة بمقابــل الوفــاء في هــذه التجــارة، ومــن هنــا تــأتي أهميــة 

النــص المذكــور في حالــة إقــراره، كوســيلة لحمايــة أمــوال التجــارة الإلكترونيــة ونظامهــا.

المادة )28( من المشروع:
ــب  ــر، يعاق ــون آخ ــد وردت في قان ــة أش ــة عقوب ــال بأي ــدم الإخ ــع ع ــه » م ــى أن ــت ع ــد نص ق

بالحبــس مــع الشــغل كل مــن زّور أو قلــد محــرراً أو توقيعــاً إلكترونيــاً أو شــهادة اعتــاد توقيــع إلكــروني. 

ويعاقــب بــذات العقوبــة المقــررة كل مــن اســتعمل محــرراً أو توقيعــاً إلكترونيــا مــزوراً أو شــهادة مــزورة 

باعتــاد توقيــع إلكــروني مــع علمــه بذلــك«)37(.

ــك  ــروني. وكذل ــع الإلك ــروني أو التوقي ــرر الإلك ــر المح ــد أو تزوي ــة تقلي ــه حال ــص يواج ــذا الن ه

ــروني. ــع إلك ــان توقي ــزورة في ش ــهادة م ــتعمال ش ــة إلى اس ــر بالإضاف ــم بالتزوي ــع العل ــتعمالها م اس

ــع  ــام أو رمــوز أو أشــارات لهــا طاب ــه: حــروف أرق ــع الإلكــروني بأن “ وقــد عــرف الــروع التوقي

ــزه عــن غــره«. ــع وتميي ــد شــخص صاحــب التوقي منفــرد تســمح بتحدي

كــا عــرف المــروع المحــرر الإلكــروني أنــه: »كل بيــان يتــم تدوينــه أو تخزينــه أو نقلــه مــن خلال 

وســيط إلكــروني، وبذلــك يكــون المــرع قــد أورد حمايــة جنائيــة لواجهــة جريمــة تقليديــة هــي تقليــد 

ــة  ــم بطريق ــا يت ــع فكليه ــك التوقي ــداً، وكذل ــس تقلي ــا لي ــع، ولأن المحــرر هن ــر المحــرر أو التوقي أو تزوي

إلكترونيــة فقــد ثــارت مشــكلات عديــدة بخصــوص مــدى الاعــراف بتزويــر أي منهــا أو حمايتهــا حســب 

نصــوص التزويــر في قانــون العقوبــات التقليــدي)38(.

نص المادتين )29، 30( من المشروع:
تنــص المــادة »29« عــى أنــه: )مــع عــدم الإخــال بأيــة عقوبــة أخــرى أشــد يعاقــب بالحبــس مــع 

الشــغل كل مــن اســتخدم نظــام أو برنامــج للحيلولــة دون إتمــام المعامــات التجاريــة بالوســائل الإلكترونيــة، 

وذلــك بالتعديــل فيهــا أو محتوياتهــا أو إفســادها أو تدميرهــا« وذلــك بتعطيــل أنظمتهــا(.

تنــص المــادة )30(، مــن ذات القانــون عــى أنــه: » مــع عــدم الإخــال بأيــة عقوبــة أشــد، يعاقــب 

بالحبــس كل مــن أذاع أو ســهل أو اســتعمل ولــو في غــر علانيــة محــرراً أو توقيعــاً إلكترونيــاً أو فــض شــفرته 

دون مســوغ قانــوني أو دون موافقــة صاحــب الشــأن، وتكــون العقوبــة، الحبــس مــدة لا تقــل عــن ســنتين 

إذا كان مرتكــب الأفعــال المشــار إليهــا بالفقــرة الأولى مــن كان أمينــاً عــى المحــرر أو التوقيــع الإلكــروني 

بمقتــى صناعتــه أو وظيفتــه أو كان مــن العاملــن لديــه. وهاتــان المادتــان في المــروع المــري، تواجهــان 
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ــاً، ألا  ــات عموم ــة عــى الخصــوص وفي شــأن نظــم المعلوم ــن في شــأن التجــارة الإلكتروني مســألتين مهمت

وهــا تأمــن المعلومــات أولاً ثــم تأمــن نقــل المعلومــات والبيانــات فيــا يســمى بأمــن الاتصــالات)39(.

فالمــادة )29( مــن المــروع، تعاقــب كل مــن اســتعمل نظامــا أو برنامجــاً معلوماتيــاً لإفســاد إتمــام 

الصفقــات التجاريــة إليكترونيــة بالطبــع وذلــك بوســيلة إليكترونيــة، وذلــك بتعديــل هــذه المعاملــة أو محــو 

بياناتهــا أو إفســاد هــذه البيانــات أو تدميرهــا أو تعطيــل نظمهــا، ولعــل هــذا النــص يثــر مســألة تأمــن 

معلومــات هــذه التجــارة ضــد الاخــراق، وذلــك لأن الجريمــة المعلوماتيــة في تقــدم يــكاد يســبق التنظيــم 

التشريعــي لتكنولوجيــا المعلومــات وتجريــم الاعتــداء عليهــا، لذلــك حــاول المــرع حــر صــور الاعتــداء 

عــى نظــام اتمــام صفقــات التجــارة الإلكترونيــة، والــذي يكــون بتعديــل بيانــات هــذه المعامــات أو محــو 

بياناتهــا أو إفســادها أو تدميرهــا أو تعطيــل نظمهــا عــن العمــل.

نص المادة )31( من المشروع:

وقــد نصــت هــذه المــادة عــى أنــه »مــع عــدم الإخــال بأيــة عقوبــة أخــرى أشــد يعاقــب بالحبــس 

مــع الشــغل كل مــن أدخــل بعمــد أو إهــال فــروس إلى نظــام معلومــاتي بــدون مرافقــة مالــك النظــام أو 

حائــزه الشرعــي، وهــذا النــص يواجــه حالــة تدمــر نظــام التجــارة الإلكترونيــة أو أي نظــام معلومــاتى عــن 

ــؤدى  ــد ي ــك أن الفــروس المعلومــاتي ق ــق إهــال، ذل ــك عمــداً أو بطري ــق الفــروس ، ســواء كان ذل طري

ــك  ــاً. ولذل ــا تمام ــا أو محوه ــا أو حذفه ــا وتعييبه ــام أو تحريفه ــودة بالنظ ــات الموج ــف المعلوم إلى تحري

يــرى الفقــه الجنــائي أن إتــاف البرامــج أو المعلومــات معلوماتيــاً قــد يكــون عــن طريــق محــو المعلومــات 

ــم  ــه ومــن ت ــؤدى لإتلاف ــة وتشــويه المعلومــات والبرنامــج عــى نحــو ي ــاً بطريقــة إلكتروني وتدميرهــا كلي

يجعلــه غــر صالــح للاســتعمال، والحقيقــة أن تجريــم تدمــر النظــم المعلوماتيــة عــن طريــق الفــروس هــو 

أمــر يــؤدى إلى حمايــة التجــارة الإلكترونيــة، لأنــه كــا ســبق القــول أن هــذه التجــارة عبــارة عــن نظــام 

معلومــاتي ســواء في مرحلــة المفاوضــات أو إبــرام العقــد أو تنفيــذه وكذلــك الوفــاء بقيمــة عقــد التجــارة 

الإلكترونيــة، ولذلــك فتجريــم إدخــال الفــروس عمــدا أو بطريــق إهــال إلى هــذا النظــام يــؤدى إلى حمايــة 

هــذه التجــارة.

ــة  ــزة والأنظم ــادرة الأجه ــوال بمص ــع الأح ــم في جمي ــه: »يحك ــى أن ــن المشروع:ع ــادة )32( م ــص الم ن

ــه  ــت عنها.كــا يحكــم علي ــي تحصل ــا ســالفاً والت ــم المشــار إليه ــكاب الجرائ ــج المســتخدمة في ارت والبرام

بغرامــة ضعــف مــا عــاد عليــه مــن ربــح أو فائــدة مــن جرائــم مــا ارتكبــه. ووفقــاً لهــذا النــص فــإن الأجهــزة 

والأنظمــة والبرامــج التــي اســتخدمت في ارتــكاب الجرائــم الســابقة يقــى بمصادرتهــا وفي كل ألأحــوال فهــي 

أجهــزة وأدوات ماديــة لهــا علاقــة بالمعلوماتيــة منهــا أجهــزة الحاســب الآلي وملحقاتهــا مــن شاشــات عــرض 

وماســحات ضوئيــة، وغيرهــا مــن البرامــج التــي تتعلــق بتشــغيل أجهــزة الحاســب الآلي وتطبيقاتهــا، ســواء 

كانــت تتعلــق مثــا بالتوقيــع الإلكــروني أو تشــفير أو ترميــز البيانــات التــي تتعلــق بالتجــارة الإلكترونيــة، 

مــن ناحيــة أخــرى وبالإضافــة للمصــادرة يحكــم ضــد الجــاني بغرامــه مضاعفــة لمــا حصــل عليــه الجــاني مــن 

ربــح أو فائــدة مــن الجريمــة المعلوماتيــة)40(.
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موقف الأنظمة القانونية المعاصرة من الجرائم المعلوماتية

بعدالتقــدم العلمــي والتكنولوجــي في مجــال المعلوماتيــة، وانتشــار المعالجــة الآليــة للمعلومــات 

واتســاع نطــاق التجريــم المعلومــاتي، وتدخلــه في كافــة نواحــي الحيــاة الاداريــة والاقتصاديــة والسياســية 

والاجتماعيــة والحيــاة الشــخصية والحريــات الفرديــة وأمــن المواطنــن وأسرارهــم ونظــر الًحداثــة الجرائــم 

ــخاص  ــى الأش ــلبية ع ــا الس ــا وآثاره ــا وادراكاً لخطورته ــهولة ارتكابه ــع وس ــا السري ــة وتطوره المعلوماتي

ــن هــذه الظاهــرة  ــع م ــة المجتم ــة للتدخــل لحماي ــات والمنظــات الدولي ــك الحكوم ــع ذل ــوال، دف والأم

الإجراميــة المســتحدثة وذلــك بوضــع قواعــد قانونيــة جديــدة لمكافحــة الاجــرام المعلومــاتي، لــذا ســنحاول 

ان نبــن موقــف الأنظــم القانونيــة المعــاصرة مــن ظاهــرة الإجــرام المعلومــاتي مــن خــال الآتي:

أولاً: موقف النظام اللاتيني من الجرائم المعلوماتية:
يقتــي البحــث في هــذا المطلــب بيــان موقــف بعــض التشريعــات اللاتينيــة التــي تصــدت للجريمــة 

المعلوماتيــة عــى النحــو الآتي:

في فرنســا تتعــدد القواعــد التشريعيــة التــي تخضــع لهــا الجريمــة المعلوماتيــة في القانــون الفرنــي، 

ــون  ــة في القان ــد القانوني ــن القواع ــة م ــى قيم ــة اع ــد قانوني ــه قواع ــم تحكم ــن الجرائ ــط م ــذا النم فه

الفرنــي تتمثــل بقواعــد القانــون الأوربي)41(بالوقــت الــذي عالــج فيــه قانــون العقوبــات الفرنــي الجديــد 

رقــم 33692 الصــادرفي 16 / ديســمبر1992م الجرائــم المعلوماتيــة بنصــوص مســتقلة في الفصــل الثــاني، وفي 

ثلاثــة  محــاور الأول يهــدف إلى حمايــة نظــم المعلوماتيــة  ذاتهــا)42(، امــا المحــور الثــاني فيتضمــن حمايــة 

الوثائــق مــن التزويــر)43(، في حــن تضمــن المحــور الثالــث الــردع  وتغليــظ  العقــاب  بهــدف الحيلولــة دون 

الإقــدام عــى هــذه الجرائــم.

في اليونــان أضــاف المــرع إلى قانــون العقوبــات الصــادر عــام 1950، المــادة )370( والتــي تجــرم  	

الدخــول غــر المــروع للمعلومــات والبيانــات.

في المكســيك أضيــف إلى قانــون العقوبــات البنــد رقــم )2( قســم 211 ويتعلــق بالدخــول  	

المحظــور إلى الكمبيوتــر الخــاص. كــا أضيفــت البنــود )3،4،5( قســم211 والتــي  تتعلــق بالدخــول 

المحظــور للحاســبات في حكومــة المكســيك أو أنظمــة الأمــوال المكســيكية، أمــا البنــد رقــم )7( قســم 211 

ــه القســم  ــام 2000 تضمن ــات في ع ــم  خــاص للمعلوم ــات.، في النمســا صــدر تنظي ــد خصــص للعقوب فق

ــون. ــذا القان ــن ه ــادة )52( م ــات في الم ــون العقوب ــن قان ــاشر م الع

في جمهوريــة التشــيك طبقــت قواعــد القانــون الجنــائي القائــم عــى الجرائــم المعلوماتيــة في المــواد 

ــال  ــرم افع ــذي يج ــل )38( ال ــات الفص ــون العقوب ــرع إلى قان ــاف الم ــدا أض )182،249، 257 أ(، في فنلن

الاعتــداء عــى البيانــات والمعلومــات.في اســتونيا اضــاف المــرع إلى قانــون العقوبــات بعــض النصــوص منها 

)م269(التــي تعاقــب عــى تدمــر برامــج وبيانــات الكمبيوتــر، والمــادة )270( التــي تجــرم افعــال تخريــب 

الكمبيوتــر، والمــادة )271( التــي تعاقــب عــى اســاءة اســتعمال أجهــزة الحاســوب، والمــادة )273( التــي 

تحظــر نــر فيروســات الكمبيوتــر.في اليابــان صــدر قانــون حظــر الدخــول للكمبيوتــر رقــم )128( والــذي 

ــا  ــادة )3( أي فعــل للدخــول المحظــور في الكمبيوترام ــث جــرم في الم ــر2000م حي ــذه في 3 فبراي ــدأ تنفي ب
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ــادة )8،9(  ــا الم ــر . ام ــادة )4( فقــد جرمــت أي فعــل مــن شــأنه تســهيل الدخــول المحظــور للكمبيوت الم

فقــد تضمنــت العقوبــات.في قانــون العقوبــات المجــري اضيــف القســم رقــم )300ج( وســمي بالغــش أو 

الاحتيــال المتعلــق ببرامــج الكمبيوتــر.

ثانياً: موقف النظام الأنجلوأمريكي من الجرائم المعلوماتية:

ــة مــن خــال بعــض  ــم المعلوماتي ــي)44( مــن الجرائ ســوف نشــر إلى موقــف النظــام الانجلوأمري

النظــم القانونيــة والتشريعــات التــي صــدرت في بعــض الــدول التــي تطبــق هــذا النظــام  والمتمثلــة في :

المملكــة المتحــدة حيــث لا توجــد تشريعــات مكتوبــة تعالــج ظاهــرة الجرائــم المعلوماتيــة، وذلــك 

بســبب كــون النظــام القانــوني الإنجليــزي يعتمــد عــى الســوابق القضائيــة، غــر أنــه في عــام 1990صــدر 

في المملكــة المتحــدة قانــون تحــت مســمى قانــون إســاءة اســتخدام الكمبيوتــر تنــاول المســؤولية الجنائيــة 

الناشــئة عــن الجرائــم المعلوماتيــة في القســم الثامــن عــر مــن خــال ثلاثــة بنــود، تضمــن البنــد الأول 

الدخــول المحظــور عــى مــواد الكمبيوتــر، وتنــاول الثــاني الدخــول المحظــور بقصــد التســهيل والتحريــض 

عــى الجرائــم، واحتــوى الثالــث عــى جرائــم حظــر تبديــل أو تحويــل مــواد الكمبيوتــر)45(.

ــض  ــدي لبع ــة للتص ــات خاص ــن وتشريع ــدة قوان ــدرت  ع ــة ص ــدة الأمريكي ــات المتح في الولاي

الجرائــم، المعلوماتيــة ومــن أهمهــا قانــون تقريــر الأشــخاص الصادرعــام1970، وقانــون الخصوصيــة الصــادر 

عــام1974م وقانــون الخصوصيــة والحقــوق الأسريــة والتعليميــة الصادرعــام 1974م، وقانــون حريــة 

المعلومــات الصادرعــام 1976، وقانــون حمايــة السرقــة لعــام1980م، وقانــون سياســة الاتصــالات الســلكية 

واللاســلكية لعــام1984م والــذي يســتهدف حمايــة خصوصيــة المشــركين في الخدمــة التليفونيــة عبرالإنترنت.

أماقانــون العقوبــات الأمريــي فقــد كان مــن أســبق التشريعات التــي تعرضــت للجرائم المعلوماتيــة. ويمكن 

القــول أن الولايــات المتحــدة الأمريكيــة قــد اســتكملت بنيتهــا التشريعيــة مــع نهايةالقــرن العشريــن  في 

شــأن التشريعــات  التــي  تحكــم المعامــات الإلكترونيــة وتواجــه الجريمــة المعلوماتيــة ســواء في تشريعاتهــا 

ــذه  ــدث ه ــل أح ــة، ولع ــة الفيدرالي ــتوى الدول ــى مس ــة ع ــات أم  الاتحادي ــتوى الولاي ــى مس ــة ع المحلي

التشريعــات هــو قانــون التوقيــع الإلكــروني الصــادر عــام2000م)46(.في الهنــد وضــع تشريــع  لتكنولوجيــا 

ــادة  ــه الم ــات تضمنت ــون العقوب ــاب الأول مــن قان ــم )21( لســنة 2000م وتموضعــه في الب ــات برق المعلوم

)66( وســمى القرصنــة عــى نظــام الكمبيوتــر.في النرويــج تضمــن قانــون العقوبــات مــواد جديــدة هــي 

المــادة )145( وتعاقــب عــى الدخــول المحظــور للوثائــق، والمــادة )151( وتعاقــب عــى تدمــر البيانــات 

والمعلومــات، والتــي تتعــرض لعــدة نــواح منهــا تخزيــن أو تدمــر أو تحطيــم النظــام المعلومــاتي، في البرتغــال 

صــدر قانــون المعلومــات الجنــائي في 17 آب عــام1991م وتضمــن في القســم الأول المــادة الســابعة المتعلقــة 

بالجرائــم المعلوماتيــة، وفي بولنــدا أضيفــت إلى قانــون العقوبــات المــواد )267، 268، 269( وجميعهــا تتعلق 

بحظــر الدخــول للأنظمــة وإســاءة اســتخدام البيانــات والمعلومــات.في ايرلنــدا صدرتشريــع الإتــاف الجنــائي 

عــام1991م وقــد تموضــع في القســم الخامــس حيــث عاقــب الشــخص المســموح لــه بالدخــول للحاســب من 

التلاعــب في البيانــات والمعلومــات.في أســراليا صــد تشريــع الجرائــم الاتحــادي عــام 2001م والــذي تضمــن 

تعديــل قانــون العقوبــات الصــادر عــام1995 م وذلــك باســتبدال الجــزء المتعلــق بجرائــم الكمبيوتــر مــن 
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خــال المــادة )478/أ( حيــث حظــرت الدخــول وتبديــل المعلومــات في أيســلندا أضــاف المــرع إلى قانــون 

العقوبــات في القســم الأول المــادة )228( وقــد نصــت فيهــا عــى أن العقــاب المناســب ســيحكم بــه عــى أي 

شــخص يتنــاول أي طريقــة للدخــول إلى البيانــات أو البرامــج المعــدة للبيانــات. في ســنغافورة وضــع البــاب 

ــر.  ــواد الكمبيوت ــر تحــت مســمى الدخــول المحظــور لم ــق بإســاءة اســتخدام الكمبيوت ــم )50/أ( المتعل رق

في تركيــا عــدل قانــون العقوبــات في القســم رقــم )525/أ( المتعلــق بالدخــول المحظــور إلى برامــج وقواعــد 

البيانات.أمــا في جنــوب إفريقيــا فلــم يصــدر تشريــع خــاص بالجرائــم المعلوماتيــة وإنمــا اكتفــى بتطبيــق 

ــع  ــدر تشري ــبانيا لم يص ــال في أس ــك الح ــة. كذل ــم المعلوماتي ــى الجرائ ــم ع ــاص بالجرائ ــاني الخ ــاب الث الب

خــاص بالجرائــم المعلوماتيــة وإنمــا طبــق البــاب الأول مــن قانــون العقوبــات عــى الجرائــم المعلوماتيــة.

خاتمة:تــم بحمــد اللــه وتوفيقــه إنجــاز هــذه الورقــة العلميــة أتمنــى أن تكــون مفيــدة لجميــع المتعاملــن 

مــع تقنيــة المعلومــات الإلكترونيــة وقــد بذلــت جهــدي في دراســة القوانــن المتعلقــة بالتعامــات الإلكترونية 

مــع المقارنــة ببعــض الأنظمــة العربيــة والأجنبيــة فقــد توصلــت إلى نتائــج وتوصيــات وهــي:

أولاً: النتائج:

11 إن مســألة تحديــد مــكان انعقــاد العقــد الإلكــروني فيــا يــرى الباحث مســألة في غايــة التعقيد .

وذلــك لمســاهمة جهــات عديــدة في تكوينــه لتفــرق أماكن وجودهــا بــن دول مختلفة.

22 ــص، . ــات، التراخي ــل الخدم ــة مث ــطة التجاري ــع الأنش ــمل جمي ــة تش ــارة الإلكتروني إن التج

ــارية. ــات الاستش ــة والخدم ــات المصرفي والخدم

33 للتجــارة الإلكترونيــة عــدة تحديــات تواجههــا عــى نحــو يتســبب في إعاقــة تطورهــا .

كالتحديــات القانونيــة واتجاهــات النظــم والقضــاء لمواجهــة منازعاتهــا.

44 أي اعتــداء عــى البيانــات أو المعلومــات ســواء عــن طريــق الاســتيلاء عليهــا أو إتلافهــا أو .

تدميرهــا يمثــل جريمــة جنائيــة يتعــن العقــاب عليهــا.

55 ــة بوصفــه الطــرف الضعيــف أمــام . ــة تعاقدي ــة المســتهلك هــي الأســاس في أي عملي حماي

ــات. ــاج والخدم شركات الإنت

66 إن عقــود التجــارة الإلكترونيــة تتــم في الغالــب بــن أطــراف في أماكــن مختلفــة أمــا في دولــة .
ــا  ــة في الاختصــاص القضــائي لقضاي ــف الأنظمــة الدولي ــذا تختل واحــدة أو دول متعــددة ل

التجــارة والعقــد الإلكــروني.
77 ــق . ــون والمتعل ــاً للقان ــه وفق ــب علي ــاع المعاق ــل أو الامتن ــي الفع ــة ه ــة المعلوماتي الجريم

باســتخدام نظــم وشــبكات ووســائل المعلومــات والبرمجيــات والحواســيب والأنشــطة 
المتعلقــة بإســتخدامها.

88 إن تجريــم تدمــر النظــم المعلوماتيــة يعتــر حمايــة للتجــارة الإلكترونيــة ســواء في مرحلــة .
المفاوضــات أو إبــرام العقــد الإلكــروني أو تنفيــذه.

99 ــا . ــاف إليه ــات أو مض ــالة بيان ــة في رس ــة مدرج ــات إلكتروني ــو بيان ــروني ه ــع الإلك التوقي
ويســتخدم لتعيــن هويــة الموّقــع لرســالة البيانــات ويكــون دليــل للإثبــات في حالــة قيــام 

ــن الأطــراف. ــزاع مســتقبلي ب ن
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1010 إن التشــفير مــن وســائل حفــظ وسريــة المعلومــات وتطبيقاتهــا للتجــارة الإلكترونيــة وهــو 

يعتــر مضمــون الرســالة باســتخدام برنامــج معــن يســمى مفتــاح التشــفير.

1111 للتعامــات الإلكترونيــة أهميــة قصــوى في التأكــد مــن مضمونهــا ومــدى ســامتها وخلوهــا 

مــن الاحتيــال والغــش.

1212 إن جرائــم الحاســب الآلي جرائــم ماســة بالكيانــات الاعتباريــة والأفــراد مــا يســبب خســائر 

ماديــة ومعنويــة فادحــة.

ثانياً: التوصيات:
11 ضرورة تعزيــز طــرق الحمايــة للعقــود الإلكترونيــة لتوفــر أكــر قــدر مــن ثقــة المتعاملــن في .

البيئــة الإلكترونيــة، مــا يخفــف مــن نظــرة الخــوف والتوجــس التــي تدمــغ بهــا المعامــات 

الإلكترونية.

22 إدخــال تعديــل عــى قانــون المعامــات الإلكترونيــة الســوداني لســنة 2007م يحــدد مــكان .

ــاد  ــكان إنعق ــار م ــي باعتب ــرال النموذج ــون الأونس ــه قان ــذ ب ــا أخ ــاً لم ــد وفق ــرام العق إب

ــات أو  ــالة البيان ــه رس ــل إلي ــل أو المرس ــال المرس ــر أع ــكان مق ــو م ــروني ه ــد الإلك العق

ــة عــدم وجــود  ــر العمــل الرئيــي في حال ــة أو مق ــة بالرابطــة العقدي ــق صل ــكان الأوث الم

هــذه الرابطــة.

33 إســتيعاب قوانــن التجــارة الإلكترونيــة لمســائل الوفــاء والإثبــات والتنفيــذ لمواجهــة .

التحديــات التــي تعيــق تطــور التجــارة الإلكترونيــة.

44 ضرورة تنقيــة القوانــن القائمــة أو إصــدار قوانــن جديــدة لمعالجــة ظاهــرة الإجــرام .

ــب الآلي  ــروع للحاس ــتخدام غيرالم ــج والاس ــة للبرام ــة المعلوماتي ــل السرق ــاتي مث المعلوم

ــة. ــة والمعنوي ــة المادي ــك للحماي وذل

55 ضرورة تضافــر الجهــود المحليــة والدوليــة لرفــع الوعــي لــدى جمهــور المســتهلكين بصــور .

وطــرق الاحتيــال الإلكــروني لتفــي هــذه الظاهــرة في الآونــة الأخــرة.

66 ــاً . ــاً وخارجي ــرات داخلي ــادل الخ ــع تب ــة م ــر المعلوماتي ــى أم ــن ع ــب القائم ضرورة تدري

ــة. ــة الإلكتروني ــد الحماي ــق قواع ــن تطبي ــدر م ــر ق ــان أك لض

77 ــود . ــة العق ــة التشــفير الإلكــروني لحماي ــاع تقني ــل عــى وجــوب اتب ــات تعم ســن تشريع

ــروع. ــبب م ــة دون س ــفير الإلكتروني ــح التش ــض مفاتي ــوم بف ــن يق ــة م ــة ومعاقب الإلكتروني

88 ــك ســيؤدي . ــإن ذل ــة ف ــة المعلوماتي ــة الخاصــة بالجريم ــات العقابي ــة التشريع ــة مظل تكمل

حتــاً لحمايــة العقــود الإلكترونيــة وزيــادة الثقــة فيهــا والإقبــال عليهــا ومــن ثــم نموهــا 

ــاً. ــدان المتقدمــة معلوماتي وتطورهــا كــا هــو الحــال في البل
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(((2 المعجــم الوجيــز، بــاب جيــم، إصــدار مجمــع اللغــة العربيــة، جمهوريــة مــر العربيــة، 

2004م، ص 101

(((3 القانون الجنائي السوداني لسنة1991م في م )3( ف )7(

(((4  د. إبراهيــم قســم الســيد، شرح قانــون جرائــم المعلوماتيــة الســوداني لســنة 2007 مقارنــاً 

بالقانــون الســعودي والامــاراتي، ص 1

(((5  د. إبراهيــم قســم الســيد، شرح قانــون جرائــم المعلوماتيــة الســوداني لســنة 2007 المرجع 

السابق، ص 1

(((6  ســامي عــى حامــد عيــاد، الجريمــة المعلوماتيــة وإجــرام الانترنــت، دار الفكــر الجامعــي، 

2007م، ص 35

(((7  سامي على حامد، الجريمة المعلوماتية، مرجع سابق، ص 24

(((8 ــدار  ــوداني 1991م، ال ــائي الس ــون الجن ــة للقان ــة العام ــف، النظري ــر يوس ــس عم  د. ي

الجامعيــة، الطبعــة الثانيــة، 1996م، ص 76

(((9 د. يس عمر يوسف، المرجع السابق، ص 77

((1(1 منــر الجنبيهــي وممــدوح محمــد الجنبيهــي، جرائــم الانترنــت والحاســب الآلي ووســائل 

مكافحتهــا، دار الفكــر الجامعــي، 2005م، ص16

((1(1 منير الجنبيهي وممدوح محمد الجنبيهي، المرجع السابق، ص17

((1(1 منير الجنبيهي وممدوح محمد الجنبيهي، المرجع السابق، ص18

((1(1 تقابــل المــادة الثالثــة مــن نظــام مكافحــة جرائــم المعلوماتيــة الســعودى والــذي  نــص 

في المــادة الثالثــة عــى الاتى:- يعاقــب بالســجن مــدة لاتزيــد عــى ســنة وبغرامــة لاتزيــد 

عــى خمســائة الــف دينــار أو باحــدى العقوبتــن ، كل شــخص يرتكــب ايــا مــن جرائــم 

المعلوماتيــة الاتيــة: -1 التصنــت عــى ماهــو مرســل عــن طريــق الشــبكة المعلوماتيــة أو 

أحــد أجهــزة الحاســب الالى دون مســوغ نظامــى صحيــح – أو إلتقاطــة أو إعتراضه وتقابل 

ــم  ــون الاتحــادى رقــم 2 لســنة 2006م في شــأن مكافحةجرائ ــك المــادة 8 مــن القان كذل

تقنيــة المعلومــات لدولــة الامــارات العربيــة المتحــدة والــذي  نــص عــى الاتى:- كل مــن 

تصنــت أو إلتقــط أو إعــرض عمــداً بــدون وجــه حــق ماهــو مرســل عــن طريــق الشــبكة 
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المعلوماتيــة أو إحــدى وســائل تقنيــة المعلومــات يعاقــب بالحبــس وبالغرامــة أو بإحــدى 

هاتــن العقوبتــن.

((1(1 البريــد الالكــرونى هــو نظــام لتبــادل الرســائل بــن مســتخدمى الانترنــت ويرمــز لــه ب 

ــا خــال  ــالة لوجهته ــرة إذ تصــل الرس ــه الكب ــه المخفضــة وسرعت ــاز بكلفت e. mail ويمت

ثــوانى ومــن ميزاتــه الهامــة إمكانيــة إرفــاق ملفــات الرســائل ويمكــن ان تحتــوى الرســائل 

عــى صــور أوثائــق أو برامــج ويتســلم المرســل إليــه رســائله الالكترونيــة عندمــا يتصــل 

بالانترنــت ويفحــص محتويــات صنــدوق بريــده.ـ

((1(1 ــدل ،وزارة  ــة الع ــودان مجل ــت في الس ــم الانترن ــى جرائ ــة عي ــار معاوي ــال المستش مق

العــدل جمهوريــة الســودان العــدد التاســع ،2003 ، ص 165

((1(1 تعــادل المــادة الســابعة )2( مــن نظــام مكافحــة جرائــم المعلوماتيــة الســعودى 2006م 

والتــى تنــص عــى )يعاقــب بالســجن مــدة لاتزيــد عــى عــر ســنوات وبغرامــة 

لاتزيــد عــى خمســة ملايــن ريــال أو بإحــدى هاتــن العقوبتــن كل شــخص يرتكــب ايــاً 

ــع إلكــرونى أو نظــام  ــر المــروع إلى موق ــة: الدخــول غ ــة الاتي ــم العلوماتي ــن الجرائ م

ــة أو احــد أجهــزة الحاســب الالى  ــق الشــبكة المعلوماتي ــاشرة أو عــن طري معلومــات مب

ــى كــا.  ــات تمــس الامــن الداخــى أو الخارجــي أو الإقتصــاد الوطن للحصــول عــى بيان

تقابــل المــادة )2( مــن قانــون مكافحــة جرائــم المعلوماتيــة الإمــارات والتــى تنــص عــى: 

ــن  ــاشرة أو ع ــاً مب ــا أو نظام ــر وجــه حــق موقع ــن دخــل وبغ ــب بالســجن كل م يعاق

طريــق الشــبكة المعلوماتيــة أو إحــدى وســائل تقنيــة المعلومــات بقصــد الحصــول عــى 

ــك. ــات صــادرة بذل ــا أو بمقتــى تعلي ــا بطبيعته ــة إم ــة سري ــات أو معلومــات حكومي بيان

ــا أو  ــاف أو تدميره ــات أو إت ــات والمعلوم ــاء كل البيان ــول إلغ ــى الدخ ــب ع ــاذا ترت ف

ــنوات. ــس س ــى خم ــل ع ــدة لاتق ــجن م ــة الس ــون العقوب ــا تك نشره

((1(1 ويــري حكــم هــذه المــادة عــى البيانــات والمعلومــات الخاصــة بالمنشــآت الماليــة الاخرى 

والتجاريــة والاقتصاديــة. والملاحــظ ان القانــون الســعودى عــى غــرار القانــون الســودانى 

تحــدث عــن مســاس الفعــل بالامــن الوطنــى والاقتصــاد الوطنــى في حــن خــا القانــون 

الامــاراتى مــن ذلــك . كــا ان القانــون الامــاراتى جعــل عقوبــة الســجن إلزاميــة في حالــة 

أن يترتــب عــى الدخــول غــر المــروع إلغــاء أو تدمــر البيانــات أو نشرهــا أو إتلافهــا.

((1(1 تقابــل المــادة الخامســة نظــام مكافحــة جرائــم المعلوماتيــة الســعودي والتــى تنــص على:- 
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يعاقــب بالســجن مــدة لا تزيــد عــن اربــع ســنوات وبغرامــة لا تزيــد عــى ثلاثــة ملايــن 

ــة  ــم المعلوماتي ــاً مــن جرائ ــن كل شــخص يرتكــب أي ــن العقوبت ــال ، أو بإحــدى هات ري

الاتيــة:- 

1- الدخــول غــر المــروع لالغــاء بيانــات خاصــة أو حذفهــا أو تدميرهــا أو تسربيهــا أو 

إتلافهــا أو تغييرهــا أو إعــادة نشرهــا

2- إيقــاف الشــبكة المعلوماتيــة عــن العمــل أو تعطيلهــا أو تدميرهــا أو مســح البرامــج 

أو البيانــات الموجــودة أو المســتخدمة فيهــا أو حذفهــا أو تسربيهــا أو إتلافهــا أو تعديلهــا.

3- إعاقــة الوصــول إلى الخدمــة أو تشويشــها أو تعطيلهــا بــأي وســيلة كانــت. كــا تقابــل 

المــادة 4،5 مــن القانــون الإمــاراتي هــذا ونشــر إلى أن جريمــة التشــويش أو إعاقــة الوصــول 

للخدمــة أفــرد لهــا المــروع الســوداني مــادة منفصلــة هــى المــادة 9 مــن القانــون.

((1(1 المحامــى محمــد أمــن الشــوابكة، جرائــم الحاســوب والانترنــت، الجريمــة المعلوماتيــة، دار 

الثقافــة للنــر والتوزيــع، الطبعــة الاولى ،2007م ،ص 216 ،217

((2(2 ــي جرمــت الوصــول دون  ــاراتي والت ــون الإم ــن القان ــة 11م ــادة الرابع ــادة الم ــل الم  تقاب

مســوغ قانــوني الي بيانــات البنــوك أو الائتــان أو ملكيــة الاوراق الماليــة بغــرض الوصــول 

الي بيانــات أو معلومــات أو أمــوال أو خدمــات تترتــب عــي هــذه المعلومــات، في حــن ان 

القانــون الســعودي لم يفــرد مــادة خاصــة بتجريــم إســاءة اســتخدام البطاقــات الممغنطــة 

وجــرم الوصــول غــر المــروع للبيانــات البنكيــة.

((2(2 هذه المادة لا يوجد لها مقابل في القانونين السعودي والإماراتي

((2(2 ظهــرت في الأســواق مايعــرف بأجهــزة )الديجتــال كاسر الشــفرة( وهــو مصطلــح يعنــي 

إمكانيــة الدخــول الي ومشــاهدة القنــوات الفضائيــة المشــفرة بــدون دفــع الرســوم المقررة 

مــن قبــل القنــوات مقدمــة الخدمــة، وهــي غالبــاً قنــوات رياضيــة أو قنــوات أفــام.

((2(2 د. عبد الفتاح حجازي، التجارة الإلكترونية وحمايتها القانونية، ج 2، ص 294.

((2(2 مشروع التجارة الالكترونية في المصر، المواد 26و27و28 

((2(2 سورة البقرة، الآية 188

((2(2 صحيــح الترغيــب والترهيــب رقــم الحديــث »1411” ، أنظــر د. عبــد الفتــاح حجــازي النظــام القانــوني 

لحمايــة التجــارة الالكترونيــة 304-296/2.

محمد عقله، الإسلام مقاصده وخصائصه في حفظ المال وأهميته، –ص 2.224-209)2))
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عــاء الديــن، أبــو بكــر بــن مســعود بــن أحمــد الكاســاني الحنفــي، بدائــع الصنائــع في ترتيــب الشرائــع، 2)2))

دار الكتــب العلميــة 1986م، ج7، ص 63.

عبد القادر عودة ، التشريع الجنائي الإسلامي –2.129/10)2))

ــام 3)3)) ــة في نظ ــات الإلكتروني ــة للتعام ــة الجنائي ــدي، الحماي ــض العبي ــن معي ــه ب ــد الل ــن عب ــد ب خال

ــة(، رســالة ماجســتير منشــورة، جامعــة نايــف  ــة مقارن ــة الســعودية )دراســة تحليلي المملكــة العربي

للعلــوم الأمنيــة، 2009م، ص 134

خالد بن عبد الله بن معيض العبيدي، المرجع السابق، ص 3135)3))

د هــدى حامــد قشــقوش، الحمايــة الجنائيــة للتجــارة الإلكترونيــة عــر الإنترنــت، القاهــرة، دار النهضــة 3)3))

العربيــة، ص 120

د. عبــد الفتــاح بيومــي حجــازي، التجــارة الإلكترونيــة وحمايتهــا القانونيــة، الإســكندرية، دار الفكــر 3)3))

ــي، 2006م، ص 689. الجامع

وائــل أنــور بنــدق، موســوعة القانــون الإلكــروني وتكنولوجيــا الاتصــالات، الإســكندرية، دار المطبوعات 3)3))

الجامعيــة، 2007م، ص 493

د.عبد الفتاح بيومي حجازي، مقدمة في التجارة الإلكترونية العربية، مرجع ص3272)3))

د. هدى حامد قشقوش، الرجع السابق ، ص 398)3))

 عبد الفتاح بيومي حجازي، التجارة الالكترونية وحمايتها القانونية، مرجع سابق، ص3373)3))

عبد الفتاح بيومي حجازي، التجارة الالكترونية وحمايتها القانونية، مرجع سابق، ص3373)3))

عبد الفتاح بيومي حجازي، التجارة الالكترونية وحمايتها القانونية، مرجع سابق، ص3374)3))

عبد الفتاح بيومي حجازي، التجارة الالكترونية وحمايتها القانونية، مرجع سابق، ص4380)4))

ــة بعــد 4)4)) ــم المعلوماتي ــا والخاصــة بالجرائ ــس اورب ــي اعدهــا مجل ــة الت صادقــت فرنســا عــى الاتفاقي

اقــرار البرلمــان الفرنــي لهــا بالقانــون رقــم )89( الصــادر في اكتوبــر1982م وقــد طبــق هــذا القانــون 

بعــد نــره في الجريــدة الرســمية بتاريــخ 2نوفمــر 1985.كــا تعتــر فرنســا عضــو في منظمــة التجــارة 

العالميــة منــذ عــام1995و بذلــك تكــون احــكام هــذه الاتفاقيــة ملزمــة للقانــون الفرنــي بــل وأعــى 

قيمــة منهــا ســتنادا للــادة )55( مــن الدســتورالفرنسي

يتضمــن هــذا المحــور ثلاثــة انــواع مــن الجرائــم هــي الدخــول أو البقــاء غــر المــروع داخــل نظــام 4)4))

المعلوماتيــة والاعتــداء عــى ســر نظــام المعلوماتيــة وادخــال معلومــات بصــورة غــر شروعــة في نظــام 

المعلوماتيــة، وإتــاف المعلومــات الموجــودة وقــد عالجتهــا المــادة )463،ف 2،3،4(.
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ــق 4)4)) ــتخدام الوثائ ــاً واس ــة معلوماتي ــق المعالج ــر الوثائ ــا: تزوي ــن ه ــور جريمت ــذا المح ــن ه  يتضم

المعالجــة معلوماتيــاً المــزورة وقدعالجتهــا)م462 / ف5(.

يرجــع أســاس هــذا النظــام إلى القانــون الانجليــزي القديــم الــذي انتقــل إلى امريــكا الشــالية نتيجــة 4)4))

غــزو انجلــرا لهــا في القــرن الســابع عــر. وهــذا النظــام يجعــل للســوابق القضائيــة دوراً مهــا ًفي 

مجــال التجريــم والعقــاب ولا يقتــر تطبيــق هذاالنظــام عــى انجلــرا والولايــات المتحــدة الأمريكيــة 

وإنمــا يمتــد لتشــمل اســراليا والهنــد والبرتغــال وســويسرا وجنــوب إفريقيــا وايرلنــدا وغيرهــا.

د. احمد خليفة الملطال جرائم المعلوماتية، دار الفكر العربي، الإسكندرية، ص4.168)4))

 د. عبدالفتــاح بيومــي حجــازي مكافحــة جرائــم الكمبيوتــر والانترنــت في القانــون العــربي النموذجــي 4)4))

دارالفكــر الجامعــي الإســكندرية.6020ص78.


