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مستلخص:
الجريمــة الإلكترونيــة مــن الجرائــم الحديثــة لذلــك اختلفــت إجتهــادات فقهــاء 
القانــون الــدولى العــام في تعريفهااختلافــاَ كبــراً ، ويرجــع هــذا الاختــاف إلى سرعــة 
ــذه  ــه ه ــذي تلعب ــدور ال ــن ال ــة، و تباي ــن جه ــة م ــة المعلوماتي ــور التقني ــرة تط وت
التقنيــة في الجريمــة مــن جهــة أخــرى ، فمــن نظــر إليهــا مــن زاويــة اعتبــار الأداة 
ــوال أو  ــواء كان ج ــة س ــكاب الجريم ــتخدمة في ارت ــيلة المس ــي الوس ــة ه الالكتروني
كمبيوتــر أو فاكــس أو كامــرا فعرفهــا عــى أنهــا« كل أشــكال الســلوك غــر المــروع 

ــذي يرتكــب باســتخدام الحاســب الآلي .  ال
ومــن نظــر إليهــا مــن زاويــة وقــوع الجريمــة عليهــا أي أن الأجهــزة الالكترونية 
تكــون هــي محــل الجريمــة فعرفهــا عــى أنهــا افعــال غــر مشروعــة، تهــدف للوصول 

لمعلومــات معينــة أو حذفهــا أو نســخها أو تغييرها. 
 ومــن نظــر إليهــا مــن زاويــة تقنيــة عرفهــا عــى أنهــا الجرائــم الإلكترونيــة 

تعنــي كل الجرائــم التــي تكــون المعرفــة بتقنيــة الحواســيب أساســا لارتكابهــا.
ــاز  ــة ويمت ــة الرقمي ــوع البيئ ــوع بتن ــة تتن ــم الإلكتروني ــك ان الجرائ وكذل

ــالى ــذكاء ع ــا ب مرتكبوه
وتتمثــل الطبيعــة القانونيــة للجريمــه الإلكترونيــة في الوضــع القانونــي للبرامــج 
والمعلومــات وهــل لهــا قيمــة في ذاتهــا أم أن قيمتهــا تتمثــل في أنهــا مجموعة مســتحدثة 

مــن القيــم القابلــة للإســتثناء يمكــن الإعتــداء عليهــا بــأى وســيلة كانت,
ــاز  ــة ويمت ــة الرقمي ــوع البيئ ــوع بتن ــة تتن ــم الإلكتروني ــك ان الجرائ وكذل

ــالى ــذكاء ع ــا ب مرتكبوه
وتتمثــل الطبيعــة القانونيــة للجريمــه الإلكترونيــة في الوضــع القانونــي للبرامــج 
والمعلومــات وهــل لهــا قيمــة في ذاتهــا أم أن قيمتهــا تتمثــل في أنهــا مجموعة مســتحدثة 

مــن القيــم القابلــة للإســتثناء يمكــن الإعتــداء عليهــا بــأى وســيلة كانت,
Abstract:

Cybercrime is a modern crime, so the jurisprudence of general 
international law jurists in defining it has varied greatly, and this difference 
is due to the rapid pace of information technology development on the one 
hand, and the variation in the role that this technology plays in crime on the 
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other hand. Used in committing the crime, whether it was a mobile phone, a 
computer, a fax or a camera. He defined it as “all forms of unlawful behavior 
that is committed using a computer.

     Whoever looks at it from the angle of the occurrence of the crime 
against it, meaning that the electronic devices are the subject of the crime, 
then he defines it as unlawful acts aimed at accessing certain information, 
deleting it, copying it or changing it.

     And whoever viewed it from a technical angle, defined it as cybercrime, 
meaning all crimes for which knowledge of computer technology is the basis 
for committing.

Likewise, electronic crimes vary in the diversity of the digital environment 
and the perpetrators are distinguished by high intelligence

The legal nature of cybercrime is represented in the legal status of 
programs and information, and does it have value in itself, or is its value 
represented in the fact that it is a new set of excluded values that can be 
attacked by any means

مقدمة
ــاء  ــور الفض ــل ، وظه ــي الهائ ــي والتقن ــدم التكنولوج ــاع التق ــارع إيق  تس
ــور  ــائر ص ــت وس ــس والإنترن ــة كالفاك ــالات الحديث ــائل الاتص ــي ووس الإلكترون
الاتصــال الإلكترونــي عــر الأقمــار الصناعيــة اســتغله مرتكبــو الجرائــم الإلكترونيــة 
في تنفيــذ جرائمهــم التــي لــم تعــد تقتــر عــى إقليــم دولــة واحــدة ، بــل تجــاوزت 
ــذكاء  ــن ضروب ال ــاً م ــل ضرب ــتحدثة تمث ــرة ومس ــم  مبتك ــدول ،وهيجرائ ــدود ال ح
ــن  ــة في القوان ــة التقليدي ــاف الجنائي ــن الأوص ــا ضم ــتعصى إدراجه ــي ، اس الإجرام
ــة  ــام الملاحق ــة نظ ــط بهشاش ــا يرتب ــث م ــن حي ــة ، وم ــة والأجنبي ــة الوطني الجنائي
ــدة  ــة الجدي ــرة الإجرامي ــذه الظاه ــتيعاب ه ــى اس ــاصرة ع ــدو ق ــي تب ــة  الت الإجرائي
ــد  ــة أم عــى صعي ــة في إطــار القوانــن الوطني ــد الملاحقــة الجنائي ، ســواء عــى صعي
الملاحقــة الجنائيــة الدوليــة ، ممــا أوجــب تطويــر البنيــة التشريعيــة الجنائيــة الوطنية 
بــذكاء تشريعــي مماثــل تعكــس فيــه الدقــة الواجبــة عــي المســتوى القانونــي وســائر 
جوانــب وأبعــاد تلــك التقنيــات الجديــدة ، بمــا يضمــن في الأحــوال كافــة  احــرام مبــدأ 
ــة  ــن ناحي ــة م ــة الإجرائي ــدأ الشرعي ــة ، ومب ــن ناحي ــات م ــم والعقوب ــة الجرائ شرعي

ــة .  ــدور والهــدف مــع المعاهــدات الدولي ــه في ال أخــرى ، وتتكامــل في
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أهمية موضوع البحث :
يكتســب موضــوع البحــث أهميــة متزايــدة بســبب اســتغلال وســائل الاتصالات 
ــار  ــر الأقم ــي ع ــال الإلكترون ــور الاتص ــائر ص ــت وس ــس والإنترن ــة كالفاك الحديث

ــو الجرائــم لتســهيل ارتكابهــم لجرائمهــم  ــة التــي اســتغلها مرتكب الصناعي
ــس  ــه يم ــة لكون ــة والعملي ــة النظري ــن الناحي ــة م ــث أهمي ــوع البح ولموض
كثــرا مــن مصالــح المجتمــع وعــى وجــه الخصــوص المصــارف مــن خــال التعامــل 
الإلكترونــي والســحب مــن الأرصــدة بواســطة البطاقــة الممغنطــة أو الدفــع الالكتروني، 
ــن  ــا م ــجيل وغيره ــق التس ــن طري ــراد ع ــة للأف ــاة الخاص ــاس بالحي ــا المس وأيض

ــب الآلي . ــتعمال الحاس ــل في اس ــي تدخ ــالات الت المج
أهداف البحث

تمثلت أهداف البحث  الأساسية فيما يلي:
 محاولة وضع تعريف محدد للجريمة الإلكترونية.11
 بيان أركان الجريمة الإلكترونية وتطورها التاريخي.22
 بيان أنواع الجرائم الإلكترونية  والمجرمين فيها..33
 معرفة خصائص الجرائم الإلكترونية والمجرمين فيها..44
التعرف علي الطبيعة القانونية للجريمة الإلكترونية..55

مشكلة البحث :
تتمثل مشكلة البحث في طرح التساؤلات حول الآتى

• ماهي الجريمة الإلكترونية	
• خصائص الجريمة الإلكترونية وأنواع المجرمين فيها	
• الطبيعة القانونية للجريمة المعلوماتية.	

منهج البحث
اســتعان الباحــث بالمنهــج الوصفــي التحليــي الــذي يســعى إلى وصــف وتحليــل 
ــل إلى  ــدف التوص ــاده، به ــه وأبع ــف جوانب ــن مُختل ــث م ــوع البح ــخيص موض وتش

نظــرة واضحــة لمفهــوم الجريمــة الإلكترونيــة وطبيعتهــا القانونيــة.
خطة البحث:

ــة  ــا أهمي ــت فيه ــة بين ــث إلي مقدم ــمت البح ــد قس ــث فق ــة البح ــا خط أم
الموضــوع وأهدافــه وإشــكاليات ومنهــج الدراســة وخاتمــة أوردت فيهــا أهــم النتائــج 
والتوصيــات وذيلــت البحــث بفهــرس للمصــادر والمراجــع وذلــك عــي النحــو التــالي:

لمبحث الأول: مفهوم الجريمة الإلكترونية وتطورها.
المطلب الأول : تعريف الجريمة الإلكترونية.

المطلب الثاني:أركان الجريمة الإلكترونية.
المطلب الثالث : التطور التاريخي للجريمة الإلكترونية.
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المبحث الثاني:أنواع الجرائم الإلكترونية والمجرمين.
المطلب الأول : أنواع الجرائم الإلكترونية.

المطلب الثاني:أنواع المجرمين في الجرائم الإلكترونية.
المبحث الثالث: خصائص الجريمة الإلكترونية وطبيعتها القانونية.

المطلب الأول: خصائص الجريمة الإلكترونية .
المطلب الثاني : خصائص المجرمين في الجريمة الإلكترونية.

المطلب الثالث: الطبيعة القانونية للجريمة الإلكترونية.
 المبحث الأول

 مفهوم الجريمة الإلكترونية وتطورها
ــال  ــن خ ــا م ــة وتطوره ــم الإلكتروني ــوم الجرائ ــث مفه ــذا المبح ــاول ه نتن

ــة: ــب التالي المطال
المطلب الأول : تعريف الجريمة الإلكترونية.

اختلفــت الآراء وتباينــت حــول تعريــف  الجريمــة الإلكترونيــة ، وكل رأي بنــي 
مفهومــه بالنظــر إلي جانــب معــن .

فهناك  جانب من الفقه عرفها من جوانب فنية وأخري قانونية .
ــا أو  ــيلة إرتكابه ــر إلي وس ــا بالنظ ــب إلي تعريفه ــر يذه ــب آخ ــاك جان وهن
ــة المعلومــات لــدي مرتكبيهــا أو إســتناداً  موضوعهــا أو حســب توافــر المعرفــة بتقني

ــر  إلي معاي
أخري )1(.

ونبين ذلك علي النحو التالي:
أولاً  : التعريف المبني علي  أساس وسيلة إرتكاب الجريمة.

ــب  ــو الحاس ــة ه ــكاب الجريم ــيلة ارت ــاس وس ــي أس ــرأي ع ــذا ال ــد ه ويعتم
الآلي أو احــدي وســائل التقنيــة الحديثــة المرتبطــة بــه فتعتــر مــن جرائــم الإنترنــت 
ــذي  ــة ال ــدة الأمريكي ــات المتح ــة في الولاي ــم التقني ــب تقيي ــف مكت ــك تعري ــن ذل وم
ذهــب إلي تعريفهــا بأنهــا الجرائــم التــي تلعــب فيهــا البيانــات الكمبيوتريــة والبرامــج 

ــاً .)2( ــة دورارًئيس المعلوماتي
وعرفهــا البعــض الآخــر بأنهــا ) كل إســتخدام في صــورة فعــل أو أمتنــاع غــر 
مــروع للتقنيــة المعلوماتيــة ويهــدف إلي الإعتــداء عــي أي مصلحــة مشروعــة ســواء 

ــة.)3( ــة أو معنوي كانــت مادي
ويفهــم مــن ذلــك أنهــا هــي كل نشــاط مخالــف للقوانــن الشرعيــة والوضعيــة 
ــا  ــاط إذا م ــذا النش ــم ه ــف دول العال ــر مختل ــا ع ــول به ــا والمعم ــارف عليه المتع

ــة. ــح الفعــل جريمــة إلكتروني ــة أصب ــة علمي ــه وســائط تقني اســتخدمت في
فالجريمــة الإلكترونيــة هــي كل ســلوك غــر مــروع أو غــر أخلاقــي أو غــر 

مــرح بــه يتعلــق بالمعالجــة الآليــة للبيانــات ونقلهــا )4(.
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كــون التقنيــة فيهــا تكــون إمــا وســيلة تســتخدم في ارتــكاب الفعــل أو البيئــة 
ــكاب الفعــل  ــة  لإرت ــه الجــرم، أو يكــون الهــدف أوالغاي ــذي يحــدث في والوســيط ال

المجــرّم .
ــاً  ــذي يكــون دوم ــاز الحاســب الآلي ال ــة كجه ــة تقني أي أن الوســيط يكــون آل
ــة الأخــري  وســيلة للفعــل الإجرامــي الإلكترونــي دون إهمــال بعــض الأجهــزة التقني
ــتخدامات  ــع لإس ــار الواس ــع الإنتش ــيما م ــة ولا س ــف المحمول ــث للهوات ــل الثال كالجي
ــة  ــالات عالمي ــيلة إتص ــاره وس ــرة بإعتب ــة صغ ــم إلي قري ــول العال ــذي ح ــت ال الأنترن
ــات  ــات والمعطي ــف البيان ــط مختل ــة في ضب ــة الحديث ــج المعلوماتي ــي البرام ــد ع تعتم

ــة. ــة الدقيق المعلوماتي
فالجريمــة الإلكترونيــة يمكــن وصفهــا بأنهــا كل فعــل يســتهدف القضــاء عــي 

اســتخدام التكنلوجيــا الحديثــة عــر الوســائط الإلكترونيــة .
ــط  ــكان ضب ــة بم ــن الصعوب ــح م ــم أصب ــدول العال ــت ل ــزو الأنترن ــع غ وم
ــم  وكشــف هــذه الجرائــم نظــراً لكونهــا عابــرة للحــدود لا ديــن لهــا ولا وطــن وتت
بسرعــة فائقــة دون رقيــب أو حســيب ودون رقابــة مــن أي دولــة مــا أدي إلي 
ــي  ــت حت ــر الإنترن ــا ع ــارف عليه ــي المتع ــاط الإجرام ــور النش ــة ص ــكاب كآف إرت
ــات  ــك الســطو عــي برامــج الحاســب بغــرض سرقــة البيان ــل عــي ذل ــل والدلي القت
ــس ، أو  ــتخدامها في التجس ــا واس ــة منه ــي السري ــة حت ــات المعلوماتي ــدة المعطي وقاع
تلــك المتعلقــة بالقرصنــة والســطو عــي الأمــوال إلي جانــب ظهــور مــا اصطلــح عــي 
ــم الآداب  ــذا جرائ ــدول وك ــي لل ــن القوم ــد الأم ــي وتهدي ــاب الإلكترون ــميته بالإره تس
العامــة والمســاس بالأخــاق مــن خــال الإباحيــة الإلكترونيــة التــي تجســدها المواقــع 

ــة )5(. ــة الإباحي الإلكتروني
ــدم  ــع يق ــن 1000 موق ــر م ــدرة بأكث ــال والمق ــا للأطف ــة منه ــة الموجه خاص

ــوغ )6(. ــن البل ــا دون س ــال م ــة بالأطف ــة خاص ــية إباحي ــواد جنس م
ــة  ــبكة العالمي ــم الش ــا جرائ ــاء بأنه ــض الفقه ــا بع ــك عرفه ــوء ذل ــي ض وع
التــي تســتخدم الحاسبوشــبكاته العالميــة كوســيلة مســاعدة لإرتــكاب جريمــة ، مثــل 
ــب )7(. ــمعة والس ــويه الس ــوال وتش ــيل الأم ــال وغس ــب والإحتي ــتخدامه في النص إس

وجــاء تعريــف الجريمــة الإلكترونيــة في الإطــار العربــي حينمــا أقامــت الجامعة 
العربيــة النــدوة العربيــة في 1998/2/1م في إطــار تعريــف الجريمــة المنظمــة 
وجــاء تعريــف الجريمــة المنظمــة بأنهــا كل ســلوك إجرامــي ترتكبــه مجموعــة مــن 
الأشــخاص يحترفــون الإجــرام بشــكل مســتمر لتحقيــق أهدافهــم ضمــن نطــاق أكثــر 

مــن دولــة )8(.
ــم  ــة الجرائ ــام مكافح ــن نظ ــادة الأولي م ــن الم ــة م ــرة الثامن ــب الفق وحس
المعلوماتيــة في المملكــة العربيــة الســعودية 7 ربيــع الأول 1428هـــ والتــي تنــص عــي 
أن المقصــود بالجريمــة المعلوماتيــة أي فعــل يرتكــب متضمنــاً اســتخدام الحاســب الآلي 
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ــة لأحــكام هــذا النظــام . ــة بالمخالف أو الشــبكة المعلوماتي
وتعتــر الجريمــة الإلكترونيــة مــن هــذا المنطلــق هــي كل فعــل غــر مــروع 

يكــون علــم تكنلوجيــا الحاســبات الآليــة بقــدر كبــر لازمــاً لإرتكابــه )9(.
ويعتــر هــذا التعريــف بالــغ العموميــة والإتســاع لأنــه يدخــل فيــه كل ســلوك 

ضــار بالمجتمــع يســتخدم فيــه الحاســب 
الآلي )10(.

لقــد تعــرض تعريــف الجريمــة الإلكترونيــة المعتمــد علي  الوســيلة المســتخدمة في 
ارتكابهــا لعــدة إنتقــادات مفادهــا أن تعريــف الجريمــة يســتوجب الرجــوع إلي الفعــل 
والأســاس المكــون لهــا وليــس إلي الوســائل المســتخدمة لتحقيقهــا فحســب أو لمجــرد أن 

الحاســب الآلي اســتخدم في جريمــة يتعــن أن نعتبرهــا من الجرائــم الإلكترونيــة )11(
واعتمــد منتقــدي هــذا التعريــف في حجتهــم عــي أنــه لا يمكــن وضــع تعريــف 

لهــذا النــوع مــن الجرائــم دون الرجــوع إلي العمــل الأســاس المكــون لــه.
أي بمعنــي آخــر لكــي نعــرف الجريمــة يجــب منــا الرجــوع إلي العمل الأســاس 
المكــون لهــا وليــس فقــط إلي الوســائل المســتخدمة لتحقيقهــا ويترتــب عــي ذلــك أنــه 
ــم  ــن الجرائ ــا م ــة أنه ــب الآلي في الجريم ــتخدام الحاس ــرد اس ــر مج ــي أن نعت لا يكف

الإلكترونيــة )12( .
ثانياً: التعريف المبني علي أساس توافر المعرفة بتقنية المعلومات.

يســتند أصحــاب هــذا الإتجاهـــ إلي معيــار شــخصي يســتوجب أن يكــون فيــه 
ــة  ــت الجريم ــذا المعيارعُرِف ــاً له ــة المعلومات.ووفق ــاً بتقني ــة ملم ــذه الجريم ــل ه فاع
الإلكترونيــة بِعُــدة تعريفــات منهــا تعريــف وزارة العــدل في الولاياتالمتحــدة الأمريكيــة 
ــة  ــة بتقني ــة فني ــا معرف ــة لفاعله ــة جريم ــا )أي ــا بأنه ــت إلي تعريفه ــي ذهب والت

ــن  ــه م ــبات يمكن الحاس
إرتكابها )13(.

ــي  ــم الت ــن الجرائ ــوع م ــك الن ــا )ذل ــاء بأنه ــض الفقه ــا بع ــذا عرفه ــي ه وع
تتطلــب إلمــام خــاص بتقنيــات الحاســب الآلي ونظــم المعلومــات لإرتكابهــا أو التحقيــق 

فيهــا ومقاضــاة فاعليهــا )14(.
فنجــد أن أصحــاب هــذه التعريفــات قــد اشــرطوا  لتعريــف الجريمــة 
الإلكترونيــة توافــر ســمات شــخصية لــدي مرتكبيهــا ، ولقــد حــروا هــذه الســمات 

ــة. ــة التقني ــة والمعرف ــاً في الدراي أساس
ــري  ــارات الأخ ــذ بالإعتب ــن الأخ ــد م ــاصرة إذ لا ب ــم ق ــر تعريفاته ــك تعت ولذل

ــة. ــوع الجريم ــة بموض والمتعلق
حيــث أن قصــور هــذا التعريــف واضــح إذ مجــرد توافــر المعرفــة التقنيــة بعلــم 
ــف الجريمــة ضمــن  ــاصر الأخــري  لتصني ــر العن ــا ، لا يكفــي في ضــوء عــدم تواف م

الجرائــم المتعلقــة بذلــك العلــم.
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ثالثاً: التعريف المبني علي أساس موضوع الجريمة.
يــري أصحــاب هــذا التعريــف أن الجريمــة الإلكترونيــة ليســت هــي التــي يكون  

فيهــا النظــام المعلوماتــي أداة لإرتكابهــا بــل هــي التــي تقــع عليهــأو في نطاقه .
ولذلــك عُرِفــت بأنهــا نشــاط غــر مــروع موجــه لنســخ أو حــذف أو للوصــول 

إلي المعلومــات المخزنــة داخــل الحاســب الآلي أو التــي تحــول عــن طريقــه.
كمــا عُرِفــت بأنهــا الجريمــة الناجمــة عــن إدخــال بيانــات مــزورة في الأنظمــة 
ــداً  ــر تعقب ــم أكث ــة أفعــال أخــري تشــكل جرائ وإســاءة اســتخدام المخرجــات إضاف

مــن الناحيــة التقنيــة مثــل تعديــل الكمبيوتــر)15(.
وذهبــت منظمــة الأمــم المتحــدة إلي هــذه التعريفــات حيــث وصفــت الجريمــة 
الإلكترونيــة بأنهــا ) كل تــرف غــر مــروع مــن أجــل القيــام بعمليــات إلكترونيــة 

تمــس بأمــن الأنظمــة المعلوماتيــة والموضوعــات التــي تعالجهــا )16(.
رابعاً : التعريف المبني علي أساس دمج عدة تعريفات.

نظــراً لعــدم نجاحــات الإتجاهــات الســابقة بوضــع تعريــف شــامل للجريمــة 
الإلكترونيــة يتضمــن كآفــة أركانهــا ، عمــد أصحــاب هــذا الإتجاهـــ إلي تعريفهــا عــن 
ــة هــي الجريمــة  ــروا أن الجريمــة الإلكتروني ــر مــن تعريــف وإعت ــق دمــج أكث طري
التــي يســتخدم فيهــا الحاســب الآلي كوســيلة أو أداة لإرتكابهــا أو يمثــل إغــراء بذلــك 

ــا )17(. او جريمــة يكــون الحاســب نفســه ضحيته
ــف  ــول تعري ــاً ح ــة تبيان ــادي والتنمي ــاون الإقتص ــة التع ــرت منظم ــد أج وق

ــة  ــة المرتكب الجريم
ــة  ــد ورد في الإجاب ــاء ولق ــي دول الأعض ــه ع ــم توزيع ــذي ت ــت ال ــر الإنترن ع

ــة  البلجيكي
ــة  ــوال المادي ــي الأم ــداء ع ــأنه الإعت ــن ش ــاع م ــل أو إمتن ــي ) كل فع ــا ه بأنه
ــة  ــل التقني ــن تدخ ــاشرة ع ــر مب ــاشرة أو غ ــة مب ــاً بطريق ــون ناتج ــة يك أو المعنوي

المعلوماتيــة )18(.
وفي تعريــف آخــر لمنظمــة التعــاون الإقتصــادي للجريمــة الإلكترونيــة بأنهــا كل 
ســلوك غــر مــروع أو غــر أخلاقــي أو غــر مــرح بــه يتعلــق بالمعالجــة الآليــة 

للبيانــات أو نقلهــا )19(.
ولقــد واجهــت هــذه التعريفــات عــدة انتقــادات  بســبب عــدم دقتهــا في تحديــد 
تعريــف الجريمــة الإلكترونيــة إذ يكفــي وفقــاً لهــذه التعريفــات أن يكــون الســلوك غير 
اجتماعــي أو غــر أخلاقــي أو ضــد المجتمــع حتــي يمكــن اعتبــاره مــن قبيــل الجرائــم 
الإلكترونيــة كمــا أن هــذه التعريفــات تعتمــد وصــف الجريمــة لا تحديــد ماهيتهــا ، ولا 
تتســع للعديــد مــن صــور الجريمــة التــي يمكــن ارتكابهــا، ووصــف الجريمــة لا يعــد 

مــن المعايــر المنضبطــة الكافيــة لإعتمادهــا أساســاً لتحديــد ماهيــة الفعــل الجرمِــي.
 ونــري أنــه وبالرغــم مــن الانتقــادات التــي وجُهت لهــذا التعريــف إلا أنــه يبقي 
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ــة  ــة الالكتروني ــف الجريم ــع تعري ــا  أن نوس ــة ، ويمكنن ــة العملي ــن الناحي ــح م الأنج
بأنهــا أيــة جريمــة ترتكــب بواســطة نظــام الكترونــي أو شــبكة الكترونيــة أو ترتكــب 

ضــد أي نظــام الكترونــي في البيئــة الالكترونيــة.
 المطلب الثاني : أركان الجريمة الإلكترونية.

ــة  ــون أن الجريم ــة في ك ــة التقليدي ــن الجريم ــة ع ــة الإلكتروني ــف الجريم تختل
ــرد  ــا تنف ــا يجعله ــا مم ــاً له ــراضي مسرح ــاء الإف ــن الفض ــذ م ــة تتخ الإلكتروني
ــروع  ــر الم ــل غ ــود الفع ــة في وج ــة التقليدي ــبه الجريم ــا تش ــات ، ولكنه بخصوصي
ــن  ــم نب ــا ث ــة عليه ــدأ الشرعي ــق مب ــدي تطبي ــح م ــب إلي توضي ــا نذه ــا يجعلن ، مم

ــي. ــو الآت ــي النح ــوي لهاع ــادي والمعن ــن الم الرك
أولاً: الركن الشرعي للجريمة الإلكترونية.

ان الركــن الشرعــى يعنــى الســند القانونــي لتجريــم الفعــل وذلــك تطبيقــاً لمبدأ 
الشرعيــة بــأن لا جريمــة ولا عقوبــة الا بنــص  واعمــالاً لذلــك فــإن مــن غــر الممكــن 

مجــال الإجتهــاد مــن القــاضي الجزائــى فــا يجــوز القيــاس في التجريــم .
والجرائــم الإلكترونيــة حديثــة وذات تقنيــة عاليــة لــذا شرعــت الــدول في وضــع 

تقنــن لهــا 
وكان اول تلك الدول السويد التي أصدرت في العام 1973 قانون البيانات 

ــة أنظمــة  وبــن عامــي 1976 و1985 ســنت الولايــات المتحــدة قانــون لحماي
الحاســب الآلى وتبعتهــا فرنســا والتــي قامــن في عــام 1988 بتعديــل قوانينهــا الجنائية 

للتوافــق مــع مــا اســتحدث مــن جرائــم 
وأمــا فيمــا يخــص الــدول العربيــة فقــد قامــت بعضهــا بســن بعــض القوانــن 
في هــذا المجــال مثــل المملكــة العربيــة الســعودية التيأصدرتفــي العــام 2007م نظــام 

التعامــات الإلكترونيــة ونظــام مكافحــة الجرائــم المعلوماتيــة 
والإمــارات العربيــة المتحــدة التــي أصــدرت القانــون الإتحــادى رقــم 2 لســنة 

ــة المعلومــات )20( ــم تقني 2006م بشــأن مكافحــة جرائ
وقــد جــاء في النظــام الســعودى لمكافحــة الجريمــة المعلوماتيــة لســنة 1428هـ 
في المــادة الثامنــة منــه أن الجريمــة المعلوماتيةهيــأي فعــل يرتكــب متضمنــاً اســتخدام 
ــددت  ــد ح ــام وق ــذا النظ ــكام ه ــة لأح ــة بالمخالف ــبكة المعلوماتي ــب الآلى أو الش الحاس

المــواد مــن الثالثــة إلى العــاشرة منــه عقوبــة ذلــك .
وجــاء في النظــام الأردنــي لســنة 2018م المــادة السادســة مــا نصــه يعاقــب كل 
مــن قــام قصــداً بإنشــاء موقــع إلكترونــى أو بإســتخدام نظــام المعلومــات أو الشــبكة 
المعلوماتيــة في إنشــاء أو إعــداد أو حفــظ أو معالجــة أو عــرض أو طباعــة أو نــر أو 
تســهيل أو ترويــج أنشــطة أو أعمــال دعــارة لغايــات التأثــر أو التوجيــه أو التحريض 
عــى إرتــكاب جريمــة بالحبــس مــدة لا تقــل عــن ســتة أشــهر والا تزيــد عــى ثــاث 

ســنوات وبغرامــة لا تقــل عــن ألــف دينــار ولا تزيــد عــى خمســة ألاف  دينــار 
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ــم  ــة جرائ ــأن مكافح ــنة 2018م بش ــم 175 لس ــون رق ــدر القان ــر ص وفى م
تقنيــة المعلومــات متضمنــاً في مادتــه الأولى مــن البــاب الأول التعريفــات والمصطلحــات 
المســتخدمة والمرتبطــة بقواعــد وأحــكام هــذا القانــون حيــث جــاء في نــص المــادة الأولى 
مــن البــاب الأول بشــأن الأحــكام العامــة لتطبيــق القانــون تحــت عنــوان تعريفــات 

عــى أن 
ــه  ــاؤه أو تخزين ــن إنش ــا يمك ــة كل م ــات الإلكتروني ــات والمعلوم ــد بالبين يقص
ــة المعلومــات  ــه أو مشــاركته أو نســخه بواســطة تقني ــه أو نقل ــه أو تخليق أو معالجت
ــوات  ــور والأص ــارات والص ــوز والإش ــروف والرم ــفرات والح ــواد والش ــام والأك كالأرق

ومــا في حكمهــا.
ــدود  ــر الح ــة ع ــة الجريم ــدة لمكافح ــم المتح ــة الأم ــن إتفاقي ــدف م وكان اله
ــة  ــا والمتعلق ــاده 3/27 منه ــة في الم ــت الإتفاقي ــر 2000م  اذ نص ــة في نوفم الوطني
ــدول الأطــراف  بالتعــاون الــدولى في مجــال إنفــاذ القوانــن عــى أنــه يتعــن عــى ال
أن تســعى إلى التعــاون في حــدود إمكانياتهــا للتصــدى للجرائــم المنظمــة عــر الحــدود 
الوطنيــة التــي ترتكــب بإســتخدام التكنلوجيــا الحديثــة ويدخــل في ذلــك بالــرورة 
مفهــوم الجريمــة الإلكترونيــة . وجــاء في الاتفاقيــة العربيــة لمكافحــة الجريمــة المنظمــة 
 عــر الحــدود الوطنيــة في 2010/12/21 يالقاهــرة  في مادتهــا الثالثــة 1/ب مــا نصــه

)أيــة جريمــة أخــرى منظمــة عــر الحــدود الوطنيــة معاقــب عليهــا بعقوبــة ســالبة 
ــة.(  ــكل دول ــة ل ــن الوطني ــاً للقوان ــنوات، وفق ــاث س ــن ث ــل ع ــدة لا تق ــة لم للحري

ــة ــة الإلكتروني ــك الجريم ــوم ذل ــل في مفه ويدخ
ــر  ــال غ ــم الأفع ــة لتجري ــوص قانوني ــع نص ــرع لوض ــل الم ــر تدخ ويعت
المشروعــة الناتجــة عــن إســتعمال الأنترنــت أكثرمــن ضروري خاصــة في ظــل التطــور 

ــم. ــن الجرائ ــوع م ــذا الن ــه ه ــذي يعرف ــع ال السري
  ثانياً: الركن المادي للجريمة الإلكترونية .

الركــن المــادي عنــر أســاسي لأي ًجريمــة فــا يتصــور وجــود جريمــة بــدون 
ركــن مــادي وهــو يعنــي الســلوك الــذي يقــوم بــه الجانــي مــن أجــل تحديــد غايــة 
مــا ، ويحــدد لــه القانــون العقــاب الــازم وهــو يختلــف بإختــاف الجرائــم المرتكبــة 
ولكــن لــه مظهــر خارجــي ملمــوس غــر أن تحديــده في الجرائــم الإلكترونيــة يواجــه 
العديــد مــن الصعوبــات خاصــة فيمــا يتعلــق بتحديــد النتيجــة الإجراميــة والرابطــة 

الســببية .
لذلــك فهــو يتكــون الركــن المــادى للجريمــة الإلكترونيــة مــن ســلوك جرمــى 
ــاول ذلــك  ــة وعلاقــة ســببية بينهمــا ونتن ــاع عــن فعــل ونتيجــة جرمي فعــل أو إمتن

عــى النحــو التــالى 
أولاً . السلوك الإجرامى

الســلوك الإجرامــى في كآفــة الجرائــم الواقعــة عــى الأشــخاص والأمــوال هــو مــا 
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يأتــي بــه الشــخص مــن فعــل يــؤدى إلى إحــداث النتيجــة التــي يســعى إليهــا .
واكــن هــل الســلوك الــذى ينــرف عــى كآفــة الجرائــم التقليديــة ينطبــق عــى 

الجريمــة الإلكترونيــة محــل البحــث .
ــى في غيرهــا مــن  ــف عــن الجان ــة يختل ــم الإلكتروني ــى في الجرائ ــا أن الجان بم
ــة  ــات الحديث ــة في مجــال إســتخدام التقني الجرائــم مــن حيــث كونــه ذو خــرة كافي
فــإن الســلوك الجرمــى الــذى يصــدر عنــه في مجــال إرتكابــه للجريمــة الإلكترونيــة 

حتمــاً يختلــف عــن الجانــى التقليــدي .
ــا هــو اطــاق  ففــي جريمــة الإرهــاب الإلكترونــى فــإن الســلوك الجرمــى هن
ــل هــذه الجماعــات أو مثــاً  منصــات أو مواقــع تدعــو وتحــرض عــى الإنضمــام لمث

ــع القنابــل. تبيــن كيفيــة صن
وخلاصــة القــول أن الســلوك الإجرامــي في الجريمــة الإلكترونية يرتبــط بالمعلومة 
ــد  ــي ق ــلوك الإجرام ــان ، والس ــة الإنس ــاك حرم ــب الآلي أو إنته ــل الحاس ــة داخ المخزن
يتحقــق بمجــرد ضغــط  زر الحاســب الآلي فيتــم تدمــر النظــام  المعلوماتــي أو حصول 

التزويــر أو السرقــة عــن طريــق التســلل إلي نظــام أرصــدة العمــاء في البنــوك 
مثلاً .

ثانياً النتيجة الجرمية 
ــا إذا  ــأنها فيم ــاش بش ــور النق ــة يث ــة الإلكتروني ــة في الجريم ــة الجرمي النتيج
ــى وفى  ــم الحقيق ــراضى أم في العال ــم الإف ــى في العال ــا  الجرم ــة الفعل ــت نتيج كان
الحقيقــة فــإن الفرضيــان محتمــان الحــدوث في الجرائــم الإلكترونيــة  فمــن الممكــن 
ــه مســتمرة عــن  ــت حيات ــل إزهــاق روح إنســان كان ــم الحقيقــى مث ــا بالعال حدوثه
طريــق جهــاز كمبيوتــر ، فإخــراق هــذا الكمبيوتــر جريمــة إلكترونيــة فــإن نتيجتهــا 

ــل هــذا الإنســان )21( ــم الحقيقــى بقت تكــون بالعال
ثالثاً علاقة السببية 

ــي  يجــب أن تتحقــق علاقــة الســببية بــن ســلوك الجانــى وبــن النتيجــة الت
ــى  ــه أن أن نتيجــة الجريمــة ســببها ســلوك الجان تترتــب عــى فعل

ففي جريمة القتل فإن وفاة المجنى عليه سببه سلوك الجانى الإجرامى 
ــة  ــم العادي ــى الجرائ ــة ع ــة المطبق ــد العام ــق ذات القواع ــتطيع تطبي ــد تس وق

ــا. ــت عليه ــببية اذا انطبق ــة الس ــق بعلاق ــا يتعل ــة فيم ــم الإلكتروني ــى الجرائ ع
فإختــاس الشــئ المعلوماتــى يتحقــق بالنشــاط المــادى الصــادر عــن الجانــى 
ــا  ــتحواذ عليه ــج أو الإس ــة أو البرام ــى المعلوم ــول ع ــاز للحص ــغيله للجه ــواء بتش س
وهــو ليــس في حاجــة لإســتعمال العنــف لإنتــزاع الشــئ وتشــغيله للجهــاز لإختــاس 

المعلومــة تتحقــق النتيجــة بحصولــه عليهــا.
فرابطة السببية إذن متوفرة بين نشاطه المادى والنتيجة الإجرامية )22(

ثالثاً: الركن المعنوي للجرائم الإلكترونية.
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يتكون الركن المعنوى للجريمة الإلكترونية من عنصرين هما العلم والإرادة 
والعلــم هــو إدراك الفاعــل للأمــور  أمــا الإرادة فهــى إتجــاه الســلوك الإجرامــى 

لتحقيــق النتيجــة طبقــاً للمبــادئ العامــة في القانــون العقابــى
ــلوك  ــاشر للس ــدف المب ــه اله ــد ب ــاً ويقص ــى عام ــد الجنائ ــون القص ــد يك وق

ــل  ــكاب الفع ــدود إرت ــدود في ح ــر في ح ــى وينح الإجرام
أمــا القصــد الجنائــى الخــاص هــو مــا يتطلــب توافــره في بعــض الجرائــم دون 
ــق  ــل يذهــب للتأكــد مــن تحقي ــكاب الجريمــة ب الأخــرى  فــا يكتفــى الفاعــل بإرت
نتيجتــه وعليــه مــا هــو القصــد الجنائــى الــذى ىجــب توافــره في الجريمــة الإلكترونية.

ــو  ــى نح ــلوكه الإجرام ــه س ــة يوج ــة الإلكتروني ــل في الجريم ــل إن الفاع الأص
ــك . ــداً ذل ــة وقاص ــه عام ــموح ب ــر مس ــروع أو غ ــر م ــل غ ــكاب فع إرت

ــام إذن  ــى الع ــد الجنائ ــن للقص ــه كرك ــاء علم ــتطيع إنتف ــن لا يس ــا يك ومهم
ــتثناء   ــة دون أي إس ــم الإلكتروني ــع الجرائ ــر في جمي ــام متواف ــى الع ــد الجنائ فالقص
ولكــن هــذا لا يمنــع أن بعــض الجرائنــم الإلكترونيــة تتوافــر فيهــا القصــد الجنائــى 
الخــاص مثــاً جرائــم تشــويه الســمعة عــر الإنترنــت وجرائــم نــر الفيروســات عــر 

ــة للقــاضى )23( الشــبكة وفى كل الأحــوال يرجــع الأمــر للســلطة التقديري
ويختلــف الركــن المعنــوي في الجريمــة الإلكترونيــة بإختــاف الدافــع لإرتكابهــا 
، فقــد يكــون الدافــع تحقيــق أغــراض ماديــة أو سياســية أو أيدلوجيــة ، وقــد يكــون 
مــن أجــل التعلــم أو لمجــرد التســلية في بعــض الأحيــان ممــا يجعــل في هــذه الحالــة 
عــد تحقــق شرط القصــد الجنائــي وبالتــالي لا يتوافــر الركــن المعنــوي في مثــل هــذه 

الأفعــال.
غــر أنــه مــع عــدم توفــر القصــد الجنائــي فــإن مثــل هــذه الأفعــال تحــدث 
ــادي  ــي والم ــن الشرع ــر الرك ــا بتواف ــاءلة فيه ــي بالمس ــب أن يكتف ــرة فيج أضراراً كب

فقــط.
المطلب الثالث التطور التاريخي للجريمة الإلكترونية.

صاحــب التطــور الــذي عرفــه المجتمــع في مجــال تكنولوجيــا الإتصــالات تطــور 
كبــر في مجــال شــبكات الإتصــالات حيــث أصبحــت هــذه الشــبكات مــن بــن أهــم 
الوســائل التــي تتــم بهــا المعامــات عــي المســتوي الــدولي، حيــث أصبــح مــن الصعوبة 
الإســتغناء عنهــا ، ولعــل مــن أهــم هــذه الشــبكات التــي تأخــذ حيــزاً كبــراً في الحيــاة 
اليوميــة لمعامــات الأفــراد والــدول عــي حــد ســواء شــبكة )الانترنــت( والتــي تعنــي 
وجــود اتصــال بــن مجموعــة مــن الحاســبات الإلكترونيــة )الكمبيوتــر( مــن خــال 
شــبكة اتصــال يطلــق عليهــا )net work( أي وســيط لنقــل المعلومــات التــي تشــارك 
ــرروا  ــن ق ــراد الذي ــة والأف ــر الحكومي ــة وغ ــات الحكومي ــات والمؤسس ــا المنظم فيه
الســماح للآخريــن بالإتصــال بحواســيبهم ومشــاركتهم المعلومــات ، وفي المقابــل لذلــك 

إمــكان اســتعمال معلومــات الآخريــن .)24(
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ــة   ــة الإلكتروني ــرت الجريم ــات ظه ــال المعلوم ــور في مج ــذا التط ــة له ونتيج
والتــي تطــورت بشــكل رهيــب في الآونــة الأخــرة وذلــك بالنظــر إلي التطــور المســتمر 
والمتســارع لشــبكة الانترنــت ممــا جعــل هــذه الشــبكة وســيلة مثاليــة لتنفيــذ العديــد 
مــن الجرائــم بعيــداً عــن أعــن الجهــات الأمنيــة دون أدنــي مجهــود وبــدون الخــوف 

مــن العقــاب.
وخلاصــة القــول  يمكــن أن نقــول أن تطــور الجريمــة الإلكترونيــة مــرً بثــاث 

مراحــل 
هي.

1/ المرحلة الأولي .
ــتخدام  ــور اس ــبعينات بظه ــتينات والس ــرة الس ــة في ف ــذه المرحل ــل ه تتمث
الكمبيوتــر وربطــه بالشــبكة حيــث ظهــرت أول معالجــة لجرائــم الكمبيوتــر في شــكل 
ــر  ــة الكمبيوت ــر أنظم ــة وتدم ــات المخزن ــب بالبيان ــش التلاع ــة تناق ــالات صحفي مق

ــكلت  ــي وش ــس المعلومات والتجس
موضــوع التســاؤل إذا مــا كانــت هــذه الجرائــم مجــرد حالــة عابــرة أم ظاهــرة 
ــي أم مجــرد ســلوكيات غــر  ــي القانون ــم بالمعن جريمــة مســتجدة، وهــل هــي جرائ
أخلاقيــة في مجــال المعلوماتيــة ؟ فبقيــت محصــورة في إطــار الســلوك الــا أخلاقي دون 
النطــاق القانونــي ، ومــع توســع الدراســات تدريجيــاً وخــال الســبعينات بــدأ الحديث 

عنهــا كظاهــرة إجراميــة جديــدة.
2/المرحلة الثانية.

ــت  ــم إرتبط ــن الجرائ ــد م ــوع جدي ــر ن ــث ظه ــات حي ــة الثماني ــي مرحل ه
ــبكات  ــر ش ــات ع ــر الفيروس ــد ون ــن بع ــوب ع ــم الحاس ــام نظ ــات إقتح بعملي
الكمبيوتــر الــذي تســبب في تدمــر الملفــات والبرامــج حيــث شــاع إصطــاح الهاكــرز 
المعــر عــن مقتحمــي النظــم وإنحــر الحديــث عــن دوافــع هــذه الجرائــم في اخــراق 
أمــن المعلومــات وإظهــار التفــوق التقنــي مــن قبــل مرتكبــي هــذه الأفعــال الذيــن لــم 

ــة صغــار الســن العباقــرة في هــذا المجــال. يتعــدوا فئ
ولكــن بتزايــد خطــورة هــذه الممارســات أصبــح مــن الــروري إعــادة تصنيف 
ــرة  ــرد مغام ــن مج ــة م ــول الجريم ــد تح ــة بع ــم خاص ــد طوائفه ــن وتحدي الفاعل
وإبــداء التفــوق إلي أفعــال تســتهدف التجســس والإســتيلاء عــي البيانــات السياســية 

والإقتصاديــة والعســكرية.
وكانــت أول حالــة إعتــداء أمنــي عــي شــبكة الإنترنــت في عــام 1988م أي بعــد 

مــي 
عشريــن عامــاً عــي إنشــائها حيــث قــام روبــرت موريــس الطالــب في جامعــة 
ــذا  ــتغل ه ــس(  إس ــروس موري ــم )ف ــاً بإس ــرف لاحق ــروس ع ــر ف ــل بتطوي كورن
الفــروس ثقــرة في نظــام البريــد الإلكترونــي المســتخدم آنــذاك مكنــه مــن إستنســاخ 
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نفســه ونقــل نســخة إلي عــدد كبــر مــن أجهــزة الحاســب الآلي المرتبطــة بالشــبكة ، 
ــاً في جميــع الأجهــزة التــي أصابهــا  وكانــت مــا  أحــدث هــذا الفــروس  شــللاً مؤقت

ــذاك.)25(. يقــارب 10% مــن مجمــوع الأجهــزة المرتبطــة بالشــبكة آن
3/المرحلة الثالثة.

ــراً في  ــة وتغي ــم الإلكتروني شــهدت التســعينات تطــوراً هائــاً في مجــال الجرائ
نظامهــا ومفهومهــا بفعــل مــا أحدثتــه  شــبكة الإنترنــت مــن تســهيل لعمليــة دخــول 
الأنظمــة وإقتحــام شــبكات المعلومــات حيــث أصبحــت مواقــع الإنترنــت التســويقية 
النشــطة أكثــر عرضــة للهجمــات التــي ظهــرت بســببها أنمــاط جديــدة مــن الجرائــم 
ــام  ــن القي ــه م ــي ومنع ــام تقن ــل نظ ــها تعطي ــة أساس ــكار الخدم ــطة ان ــل أنش مث
ــه انقطــاع النظــام عــن الخدمــة لســاعات فينتــج  ــذي يترتــب عن ــاد وال ــه المعت بعمل
ــت أو  ــي الانترن ــورة ع ــائل المنش ــرت الرس ــا ظه ــن ،كم ــة بالملاي ــائر مالي ــه  خس عن
المرســلة بالبريــد الإلكترونــي المنطويــة عــي إثــارة الأحقــاد أو المســاس بكرامــة واعتبار 

الأشــخاص أو المروجــة للمــواد غــر القانونيــة أو غــر 
المشروعة )26(

المبحث الثاني
أنواع الجرائم الإلكترونية والمجرمين

ــن  ــن م ــة والمجرم ــم الإلكتروني ــواع الجرائ ــث أن ــذا المبح ــاول  في ه ــوف نتن س
ــة: ــب التالي ــال المطال خ

المطلب الأول: أنواع الجرائم الإلكترونية.
هنــاك عــدة تصنيفــات للجرائــم الإلكترونيــة مــن الباحثــن مــن صنفهــا عــي 

النحــو التــالي:
11 جرائم النصب والإحتيال عبر الإنترنت ..
22 ــت . ــر الإنترن ــدول ع ــي ال ــس ع ــق التجس ــن طري ــية ع ــم سياس جرائ

ومحاولــة إخــراق أنظمتهــا العســكرية .
33  جرائــم التدمــر والعبــث بأنظمــة الحاســب وذلــك عــن طريق الدخــول علي .

الشــبكة وتدمــر برامج الحاســب أو نــر مواقــع تخريبية وفيروســات .
44  جرائــم سرقــة حقــوق الملكيــة الفكريــة عــن طريــق نســخ البرامــج الأصلية .

وتســويقها أو إســتخدامها دون إذن مســبق ممــا يعــرض الــركات المنتجــة 
لهــذه البرامــج للكثــر مــن الخســائر الماليــة )27(.

55 الجرائــم المتعلقــة بإعــادة إنتــاج المعلومــات المســجلة عــر الأنترنــت بصورة .
غــر مشروعــة أو تقليدهــا .

66  سرقة المعلومات بحسبها مجرد معلومة معنوية..
77 جرائم السب والقذف عبر الأنترنت ..
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88  جرائم الإعتداء علي الحياة الخاصة..
99 طريقة بث الفيروسات..

طريقة سرقة الشرائح وهي من أكثر الطرق تبادلاً بين لصوص 1010
الانترنت )28(.

ومن الباحثين من صنفها إلي أربعة أنواع هي:
1/جرائم الحاسب الآلي.

 ويقصــد بهــا الأفعــال التــي تشــكل إعتــداء عــي أجهــزة الحاســب الآلي ســواء 
عــي مكوناتــه الماديــة
)Hard ware(،

كوحدات الإدخال والإخراج ووسائل التخزين المرنة والصلب
أو الشاشة والطابعة أو علي مكوناته المعنوية

)Soft ware data bases( .
كالبيانــات والمعلومــات المخزنــة داخــل الحاســب الآلي ، وعــي ذلــك فــإن جرائــم 
الحاســب الآلي تختلــف حســب طبيعــة الشــئ محــل الإعتــداء ، فالإعتــداء أحيانــاً يقــع 

عــي أدوات وآلات الحاســب الآلي وأحيانــاً أخــري
ــإن  ــن ف ــا الحالت يقــع عــي برامــج ومعلومــات داخــل الحاســب الآلي، وفي كلت

ــه هــو هــدف الســلوك الإجرامــي. الحاســب ومحتويات
2/ جرائم الأنترنت . 

وهــي كل فعــل غــر مــروع يقــع عــي المواقــع بقصــد تعطيلهــا أو تشويشــها 
ــا  ــول إليه ــرح بالدخ ــر م ــات غ ــروع لموضوع ــر الم ــول غ ــا ، والدخ أو تعديله
وإســتخدام عناويــن غــر حقيقيــة للدخــول إلي شــبكة المعلومــات وإقتحــام الشــبكات 
ونقــل القيروســات وإرســال الرســائل بكآفــة انواعهــا عــر البريــد الإلكتروني  كالماســة 

بكرامــة
الأشخاص أو المستهدفة ترويج مواد أو أفعال غير مشروعة.

3/جرائم شبكة المعلومات .
وهــي كل فعــل غــر مــروع يقــع عــي وثيقــة أو نــص موجــود بالشــبكة ، 

ــم. ــي والعل ــي والأدب ــاج الفن ــة للبرامــج والإنت ــة الفكري ــه إنتهــاك الملكي ومــن أمثلت
ــت  ــال بالأنترن ــب إتص ــات يتطل ــبكة المعلوم ــر ش ــم ع ــذه الجرائ ــكاب ه وإرت

ــتخدام وإس
الحاسب الآلي للوصول إلي قواعد البيانات للإطلاع عليها أو تغييرها.

4/ الجرائم المتعلقة بإستخدام الحاسب الآلي.
ــال  ــا  كالإحتي ــيلة لإرتكابه ــب الآلي وس ــون الحاس ــي يك ــم الت ــي الجرائ وه

ــب . ــطة الحاس ــر بواس والتزوي
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ــر جــزء  ــم الحاســب الآلي وتعت ــم مندمجــة  في جرائ ولقــد كانــت هــذه الجرائ
منهــا، إذ أن مصطلــح جرائــم الحاســب الآلي يســتخدم للدلالــة عــي كل صــور جرائــم 
الحاســب الآلي ســواءاً  كان  الحاســب هدفــاً صريحــاً للفعــل الإجرامــي أو وســيلة له ، إلا 
أنــه  بعــد إتســاع جرائــم الحاســب وظهــور جرائــم الأنترنــت أصبــح مصطلــح الجرائم 
المتعلقــة بالحاســب الآلي تعتــر مــن الجرائــم التــي يكــون الحاســب وســيلة لإرتكابهــا، 

أي أن كل فعــل غــر مــروع يســتخدم الحاســب الآلي في إرتكابــه كأداة  رئســة .
وإشــتملت الإتفاقيــة الأوربيــة لجرائــم الحاســب الآلي والأنترنــت المســماة بإتفاقية 
بودابســت بشــأن الإجــرام الكونــي الموقعــة في2001/11/23م عــي خمســة عناويــن 
الأربعــة الأولي منهــا تناولــت أربعــة أنــواع مــن الجرائــم هــي الجرائــم التــي تمــس 
سريــة وأمــن وســامة وتوفــر بيانــات الحاســب ومنظوماتــه ، وهــي تضــم الدخــول 
غــر المــروع والإعــراض غــر المــروع والتدخــل في البيانــات والتدخــل غــر المــروع 

في المنظومــة وإســاءة اســتخدام الأجهــزة .
والجرائــم المتعلقــة بالحاســب الآلي وتضــم جريمــة التزويــر المتعلقــة بالحاســب 
وجريمــة التدليــس المتعلقــة بالحاســب والجرائــم المتصلــة بالمــواد الإباحيــة للأطفــال 
ونظــم الإنتــاج أو النــر غــر المــروع للمــواد الإباحيــة وصــور الأطفــال الفاضحــة 
ــة بالإعتــداءات الواقعــة عــي الملكيــة الفكريــة والحقــوق المرتبطــة  ، والجرائــم المتصل
ــو  ــزاءات وه ــؤولية والج ــص للمس ــس خص ــوان الخام ــر( والعن ــع والن ــا )الطب به
يشــتمل عــي بنــود إضافيــة بشــأن الــروع  والإشــراك وأيضــاً الجــزاءات أو التدابــر 
وذلــك طبقــاً للإتفاقيــات أو المعايــر الدوليــة الحديثــة بالنســبة لمســؤولية الأشــخاص 

المعنويــة )29(.
المطلب الثاني: أنواع المجرمين في الجرائم الإلكترونية.

ــة  ــم التنظيم ــب قدراته ــة حس ــم  الإلكتروني ــن في الجرائ ــواع المجرم ــدد أن يتع
ــة. ــات التالي ــمهم إلي الفئ ــن أن نقس ــم ويمك ــم وغاياته وأهدافه

1/ فئة المتسللين الهواة) الهاكرز(.
ــغ  ــباب البال ــم الش ــد به ــن )30(. ويقص ــميتهم بالعابث ــي تس ــح ع ويصطل

ــون  المفت
ــغ  ــار نواب ــم صغ ــق عليه ــم يطل ــة ، وبعضه ــبات الآلي ــة والحاس بالمعلوماتي
المعلوماتيــة ، وأغلــب هــذه الفئــة هــم مــن الطلبــة أو الشــباب الحاصلــن عــي معرفــة 
في مجــال التقنيــة المعلوماتيــة ، والباعــث الأســاسي لهــذه الفئــة هــو الإســتمتاع باللعــب 
والمــزاج بإســتخدام هــذه التقنيــة لإثبــات مهاراتهــم وقدراتهــم بإكتشــاف  وإظهــار 
ــم  ــم لديه ــا ، فه ــاق أي ضرر به ــة دون إلح ــة  المعلوماتي ــف في الأنظم ــن الضع مواط

ــة في المغامــرة والتحــدي والإكتشــاف )31(. الرغب
ــة  ــول إلي أنظم ــن الدخ ــتهدفون م ــن يس ــخاص الذي ــة الأش ــذه الفئ ــم ه وتض
الحاســبات الآليــة غــر المــرح لهــم بالدخــول إليها كــر الحواجــز الأمنيــة الموضوعة 
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لهــذا الغــرض وذلــك بهــدف إكتســاب الخــرة أو بدافــع الفضــول أو لمجــرد القــدرة 
عــي إخــراق هــذه الأنظمــة )32(.

وقد إختلفت الأراء حول تصنيف هذه الفئة .
فبعضهــم يــري أنــه لا يبــدو مــن المناســب تصنيــف هــؤلاءِ الشــباب في الطوائف 
ــا  ــادراً م ــاف ون ــة في الإكتش ــرة والرغب ــاً للمغام ــاطة مي ــم ببس ــة لأن لديه الإجرامي
ــدرون  ــون ولا يق ــم لا يدرك ــة ، وه ــر شريف ــورة غ ــم المحظ ــداف أفعاله ــون أه تك
مطلقــاً النتائــج التــي يمكــن أن تــؤدي إليهــا أفعالهــم غــر المشروعة بالنســبة لنشــاط 

منشــأة أو شركــة.)33(.
ــك لأن  ــن وذل ــن المجرم ــل م ــة أق ــا في مرتب ــب إلي إعتباره ــر ذه ــض الآخ والبع
ســلوكهم بســيط وبدافــع المغامــرة والتحــدي وقليــاً مــا يقومــون بأعمــال تخريبيــة 
غــر شريفــة ولا خــوف منهــم عــي الإطــاق ولا يهدفــون إلي الحصــول عــي معلومــات 
ــي  ــاف مؤلف ــات وبخ ــي البيان ــتيلاء ع ــون إلي الإس ــن يهدف ــن الذي ــاف المحترف بخ
الفيروســات الذيــن يهدفــون إلي تخريــب المعلومــات الموجــودة في أجهــزة الكمبيوتــر.

والبعــض الأخــر يــري أن أفعــال هــذه الفئــة هــي مــن الأفعــال المحظــورة التي 
يعاقــب عليهــا القانــون ، وذلــك كــي يســتطيع مكافحــة هــذه الفئــة التــي قــد ينزلــق 
أفرادهــا للدخــول في فئــات محــرفي جرائــم الأنترنــت إضافــة إلي إحتماليــة إنضمامهــم 

إلي أحضــان منظمــات أو أفــرد غــر شرفــاء.)34(
2/ فئة المتسللين المحترفين) الكراكرز(.

وهــم الذيــن يســعون لسرقــة معلومــات حساســة مــن جهــات تجاريــة حكومية 
لغــرض بيعهــا إلي جهــات أخــري تهمهــا تلــك المعلومــة ومنهــم العاملــون في الجريمــة 

.)35( المنظمة 
ــم ذوي  ــام ، وأنه ــن 25 و45 ع ــا ب ــم م ــراوح أعماره ــة ت ــذه الفئ ــراد ه وأف
مكانــة في المجتمــع ودائمامًــا يكونــون مــن المختصــن في مجــال التقنيــة الإلكترونيــة 
ــة  ــة والمعلوماتي ــة الإلكتروني ــال الأنظم ــة في مج ــارف فني ــارات ومع ــون مه ويمتلك

ــات. ــة للمعلوم ــة الآلي ــة المعالج ــة في بيئ ــة الكامل ــن الهيمن ــم م تمكنه
ــداث  ــا في إح ــن رغبته ــئ ع ــرة تنب ــة خط ــول إجرامي ــا مي ــة له ــذه الفئ وه
التخريــب ، وهــم أكثــر خطــورة مــن الفئــة الأولي فقــد يحدثــوا أضرار كبــرة وعــادة 
مــا يعــود المجــرم المخــرق بالجريمــة عــر الانترنــت إلي ارتــكاب الجريمــة مــرة أخــري 
حيــث تــزداد ســوابقه القضائيــة وهــو يعيــش لســنوات طويلــة مــن عائــدات جرائمه.

3/ فئة العاملون في المنظومة.
ــدون إلي  ــا فيتعم ــون به ــي يعمل ــم الت ــي منظماته ــاخطون ع ــاً الس ــم غالب وه
تخريــب الجهــاز أو اتلافــه أو حتــي السرقــة مــن خــال عملهــم عــي أجهــزة منظمتهم 

أو مــن خــال الدخــول عليهــا مــن إتصــال خارجــي )36(.
ويــري الباحثــون أن أهــداف وأغــراض الجريمــة  لديهــم غــر متوفــرة فهــم لا 
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يهدفــون إلي إثبــات قدراتهــم التقنيــة ومهاراتهــم الفنيــة ولا يبغــون تحقيــق مكاســب 
ــاء  ــل يعمــدون إلي إخف ــة أو سياســية ولا يفاخــرون أو يجاهــرون بأنشــطتهم ب مادي
وانــكار أفعالهــم ، ولا يوجــد تحديــد فئــة عمريــة لهــم ، وأغلــب أنشــطتهم تتــم عــر 
زراعــة الفيروســات والبرامــج الضــارة لتخريــب الأنظمــة المعلوماتيــة أو إتــاف كل أو 

بعــض معطياتــه أو المواقــع المســتهدفة في الانترنــت )37(.
تصنــف هــذه الفئــة مــن حيــث الترتيــب في الخطــورة مــن ضمــن الفئــات الأقل 
خطــورة بــن مجرمــي التقنيــة المعلوماتيــة ولكــن ذلــك لا يمنــع أن ينجــم مــن بعــض 

أنشــطتهم خسائرجســيمة للمنظمــة التــي يعملــون بهــا.
4/ فئة مخترقي الأنظمة.

يتبــادل أفــراد هــذه الفئــة المعلومــات فيمــا بينهــم بغيــة إطــاع بعضهــم عــي 
مواطــن الضعــف في الأنظمــة المعلوماتيــة وتجــري عمليــة التبــادل للمعلومــات بينهــم 
بوســاطة النــرات  الإعلاميــة الإلكترونيــة ، مثــل مجموعــات الأخبــار ، بــل أن أفــراد 
ــث  ــة بحي ــة المعلوماتي ــي الأنظم ــة مخترق ــرات لكآف ــد المؤتم ــون عق ــة يتول ــذه الفئ ه

يدعــي إليهــا الخــراء مــن بينهــم
ــل  ــم العم ــة تنظي ــا وكيفي ــات نجاحه ــراق وآلي ــائل الإخ ــول رس ــاور ح للتش
فيمــا بينهــم ، ويتبــع المخترقــون أســاليب عــدة في عمليــات تشــويه صفحــات المواقــع، 
وتختلــف هــذه الأســاليب مــن موقــع لآخــر حســب نــوع نظــام التشــغيل الــذي يعتمد 

عليــه الموقــع.
ــات  ــة في أنهــم ينطلقــون مــن دوافــع التحــدي وإثب وتــرز ســمات هــذه الفئ
المقــدرة عــي إخــراق الأنظمــة المعلوماتيــة فنشــاطهم ليــس تخريبيــاً بــل إن العديــد 
ــة  ــن الأنظم ــتوي أم ــق مس ــص وتدقي ــات فح ــم في عملي ــتعين به ــات تس ــن الجه م
المعلوماتيــة فيهــا ، وأفــراد هــذه الفئــة ليــس لهــم فئــة عمريــة محــددة أيضــاً فمنهــم 
الصغــار والكبــار وهــم في الغالــب لا ينتمــون إلي طائفــة مجرمــي التقنيــة ، والكســب 
ــات  ــخصي في اثب ــباع الش ــة والإش ــرد المتع ــا مج ــم وإنم ــن أولوياته ــس م ــادي لي الم
قدراتهــم وكفاءتهــم عــي إخــراق الأنظمــة المعلوماتيــة إلي درجــة أنهــم ينصبــون مــن 

أنفســهم أوصيــاء عــي أمــن الأنظمــة المعلوماتيــة في المؤسســات المختلفــة .
5/ فئة المتطرفين الفكريين.

ــبكة  ــف ش ــطة توظ ــن أنش ــارة ع ــه عب ــال بأن ــذا المج ــرف في ه ــرف التط ويع
الانترنــت في نــر وبــث وإســتقبال وإنشــاء المواقــع والخدمــات التــي تســهل إنتقــال 
وترويــج المــواد الفكريــة المغذيــة للتطــرف الفكــري وخاصــة المحــرض عــي العنــف 
أيــاً كان التيــار أو الشــخص أو الجماعــة التــي تتبنــي أو تشــجع أو تمــول كل مــا مــن 

شــأنه توســيع دائــرة ترويــج مثــل هــذه الأنشــطة )38(.
ــق  ــعي لتحقي ــي تس ــة الت ــع الإلكتروني ــة المواق ــون كآف ــتعمل المتطرف ويس
أغــراض دعائيــة لصالحهــم بمــا في ذلــك الشــبكات الإعلاميــة الإخباريــة التــي تتتبــع 



80 مجلــة القلــزم للدراســات السياســية والقانونيــة علميــة دولية محكمــة- العدد الأول- أكتوبر / 2020م

وترصــد نشــاطات الجماعــة وتنــر بيانــات وتصريحــات قادتهــا، كمــا يســتخدمون 
ــي  ــد الإلكترون ــي والســبب في اســتخدام خدمــة البري ــد الإلكترون أيضــاً خدمــات البري
أنهــا مجانيــة ولا تتطلــب الحصــول عليهــا ســوي إدخــال بعــض البيانــات الشــخصية 

البســيطة والتــي تكــون دائمــاً عــي شــكل بيانــات غــر صحيحــة )39(.
ــعي  ــرف لا يس ــرِم المتط ــة في أن الُمج ــذه الفئ ــص ه ــمات وخصائ ــرزت س وب
لتحقيــق هــدف شــخصي أو الحصــول عــي نفــع مــادي لــه، بــل يعمــل عــي تغيــر 

ــدات . ــكار والمعتق ــن الأف ــه م ــد صحت ــا يعتق ــع م ــق م ــاشي ويتواف ــع ليتم المجتم
6/ فئة المتجسسين.

هــذه الفئــة تقــوم بأعمــال جاسوســية للحصــول عــي معلومــات إســراتيجية 
وعســكرية وإقتصاديــة وذلــك مــن خــال التلصــص مــن خــال الحاســب عــي تلــك 

المعلومــات لدولــة أخــري )40(.
ومــن ذلكمــا تقــوم بــه الأجهــزة الإســتخباراتية للحصــول عــي أسرار ومعلومات 
الدولــة ومــن ثــم إفشــائها إلي دول أخــري معاديــة أو إســتغلالها لمــا يــر المصلحــة 

الوطنيــة لتلــك الدولــة.
ومــن أهــم أهــداف هــذه الفئــة في اســتخدام الأنظمــة المعلوماتيــة هــو الحصــول 
عــي معلومــات الأعــداء والأصدقــاء عــي حــد ســواء بغيــة تفــادي شرهــا أو التفــوق 
عليهــا ، ولــم تعــد المعلومــات العســكرية هــي الهــدف الرئيــي ، بــل أصبحــت تشــمل 

المعلومــات الإقتصاديــة والتقنيــة والصناعيــة.
ومــن ســمات هــذه الفئــة أنهــا غــر مرتبطــة بغــرض محــدد إذ أن أغلــب مــن 
ــي  ــات الت ــركات والمؤسس ــدول أو ال ــدي ال ــون ل ــم موظف ــل ه ــذا العم ــون به يقوم
يعملــون بهــا ، فليــس لهــذه الفئــة أهــداف شــخصية ومــن أبــرز الأمثلــة عــي حالــة 
التجســس المعلوماتــي محاولــة المخابــرات الروســية عــر إســتئجار بعــض المختصــن 
في مختلــف مجــالات المعلوماتيــة لإخــراق الأنظمــة المعلوماتيــة للغــرب، وكذلــك قيــام 

شركتــي هيتــاشي ومســتيوبشي اليابانيتــن بالتجســس عــي شركــة 
IBM.41(. الأمريكية(

ــة التجســس  ــة في عملي ــدة للغاي ــت أداة جي ــد تكــون الانترن ــك ق ــة إلي ذل إضاف
الصناعــي عــي ســبيل المثــال قــد يتــم تنزيــل الأسرار الصناعيــة مــن كمبيوتــر في احدي 

الــركات وإرســالها بالبريــد الإلكترونــي مبــاشرة إلي منافســيها )42(.
المبحث الثالث

خصائص الجريمة الإلكترونية وطبيعتها القانونية
ــا  ــة وطبيعته ــة الإلكتروني ــص الجريم ــن خصائ ــث  ع ــذا المبح ــدث في ه نتح

ــة: ــب التالي ــال المطال ــن خ ــة م القانوني
المطلب الأول : خصائص الجريمة الإلكترونية.

ــرة للحــدود تحــدث في مــكان  ــا عاب ــة أنه ــة الإلكتروني مــن خصائــص الجريم
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معــن وضحايــاه في مــكان آخــر، إلي جانــب السرعــة في تنفيذهــا والسرعــة في إتــاف 
ــك عــن كونهــا ترتكــب مــن طــرف أشــخاص غــر عاديــن يتمتعــون  ــة ، ناهي الأدل
بــذكاء خــارق وتقنيــة عاليــة في التعامــل مــع التقنيــة المعلوماتيــة وأجهــزة الحاســب 
ــرة  ــة عاب ــة افتراضي ــع في بيئ ــا تق ــب كونه ــا  )43(، إلي جان ــب إثباته ــا يصع مم
ــي  ــداع التخي ــم الخ ــة ، كجرائ ــم التخيلي ــاً بالجرائ ــت أحيان ــي وصف ــدود ، حت للح
بغــرض النصــب والإحتيــال والســطو عــي أمــوال الغــر والخلاعــة التخيليــة كالإباحــة 
الجنســية والتشــهير والتحريــض عــي تعاطــي الرذيلة،ممــا يصعــب في أغلــب الحــالات 
إثبــات هــذا النــوع مــن الجرائــم ، نظــراً لســهولة التخلــص وإتــاف الأدلــة الماديــة 

ــة ،  وبسرعــة فائق
ويمكننا أن نلخص خصائص الجريمة الإلكترونية علي النحو التالي:

1/ خفاء الجريمة وسرعة  التطور في إرتكابها.
مــن خصائــص الجريمــة الإلكترونيــة أنهــا خفيــة ومســتترة في أغلبهــا 
ــرم  ــوده ، لأن المج ــاء وج ــع أثن ــد تق ــا ق ــم أنه ــا رغ ــة ملاحظته ــتطيع الضحي ولايس
ــد إرســال  ــاً عن ــه بدقــة مث ــذ جريمت ــه مــن تنفي ــة تمكن ــع بقــدرات فني فيهــا يتمت
ــس  ــا والتجس ــة أو إتلافه ــات الخاص ــوال والبيان ــة الأم ــرة وسرق ــات المدم الفيروس

ــم. ــن الجرائ ــا م ــات وغيره ــة المكالم وسرق
ــر  ــذا يع ــه وه ــن فحص ــوس يمك ــادي ملم ــر م ــرك وراءه أث ــرم لاي فالمج
إجــراءات اكتشــاف الجريمــة ومعرفــة مرتكبيهــا بخــاف الجريمــة التقليديــة التــي 
عــادة مــا تــرك وراءهــا دليــاً ماديــاً أو شــهادة شــهود أو غيرهــا مــن أدلــة الإثبــات 
ــخاص  ــداده إلي أش ــاً امت ــب أحيان ــد يتطل ــط ق ــش والضب ــوع التفتي ــا أن موض ، كم

ــن)44(. ــم أو المتهم ــتبه فيه ــر المش ــن غ آخري
ونشــر في هــذا الصــدد إلي أن الجريمــة الإلكترونيــة أسرع تطــوراً مــن 
التشريعــات، وذلــك راجــع إلي التطــور التكنولوجــي الهائــل والمتســارع والذي تجســده 
ــا في  ــتفيدون منه ــم يس ــاء العال ــف أنح ــن في مختل ــث أن المجرم ــت حي ــبكة الانترن ش

ــكار ــادل الأف تب
ــي  ــرات الت ــف المؤتم ــة إلي مختل ــم  ، بالإضاف ــا بينه ــة فيم ــرات الإجرامي والخ
يعقدهــا القراصنــة والتــي تســمح للمجــرم بإبتــكار وســائل وطــرق غايــة في التعقيــد 

لــم تعرفهــا التشريعــات مــن قبــل، 
2/ عدم الإحتياج للعنف في التنفيذ.

لا تتطلــب الجريمــة الإلكترونيــة عنفــاً أو مجهــود كبــر لتنفيذهــا ، فهــي تنفــذ 
بأقــل جهــد ممكــن عكــس الجرائــم التقليديــة التــي كثــراً مــا تتطلــب العنــف )45(.

ــل  ــي التعام ــرِم ع ــدرة الُمج ــو ق ــة ه ــة الإلكتروني ــه الجريم ــا تحتاج وكل م
ــي يوظــف في إرتــكاب الأفعــال غــر المشروعــة  مــع جهــاز الحاســوب بمســتوي تقن
ــم  ــام بجرائ ــت( للقي ــة )الإنترن ــات الدولي ــبكة المعلوم ــود ش ــك إلي وج ــاج كذل ، وتحت
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ــن . ــر بالقاصري ــر أو التغري ــات الغ ــراق خصوصي ــس أو إخ ــة كالتجس مختلف
فمــن هــذا المنطلــق تعــد الجريمــة الإلكترونيــة مــن الجرائــم النظيفــة فــا أثــار 
فيهــا لأيــة عنــف أو دمــاء ، وإنمــا مجــرد أرقــام وبيانــات يتــم تغييرهــا في الســجلات 

المخزنــة  في ذاكــرة الحاســبات الآليــة وليــس لهــا أثــر خارجــي مــادي.
3/ جريمة عابرة للحدود.

بعــد ظهــور شــبكة المعلومــات لــم يعــد هنــاك حــدود مرئيــة أو ملموســة تقــف 
أمــام نقــل المعلومــات عــر الــدول المختلفــة ، فالمقــدرة التــي تتمتــع بهــا الحواســيب 
وشــبكاتها في نقــل كميــات كبــرة مــن المعلومــات وتبادلهــا بــن أنظمــة يفصــل بينهــا 
آلاف الأميــال قــد أدت إلي نتيجــة مؤداهــا أن أماكــن متعــددة في دول مختلفــة قــد تتأثــر 

بالجريمــة الإلكترونيــة الواحــدة في آن واحــد.
فالســهولة في حركــة المعلومــات عــر أنطمــة التقنيــة الحديثــة جعــل بالإمــكان 
ارتــكاب جريمــة عــن طريــق حاســوب موجــود في دولــة معينــة بينمــا يتحقــق الفعــل 

الإجرامــي في دولــة أخــري )46(.
ــو  ــة ، فه ــدود الجغرافي ــرف الح ــات لا يع ــع المعلوم ــع إلي أن مجتم ــك راج وذل
ــرس  ــع لح ــكان دون أن تخض ــان والم ــرق الزم ــبكات تخ ــر ش ــح ع ــع منفت مجتم

ــدود. الح
هــذا وقــد لا يقتــر الــرر المترتــب عــن الجريمــة عــي المجنــي عليــه وحــده 
ــن  ــظ م ــو الملاح ــذا ه ــدة ، وه ــن في دول ع ــن آخري ــداه إلي متضرري ــد يتع ــا ق وإنم
خــال جرائــم نــر المــواد ذات الحظــر الدينــي أو الأخلاقــي أو الأمنــي أو الســياسي أو 

التربــوي أو الثقــافي
أو الإقتصادي.

4/ إمتناع المجني عليهم من التبليغ.
لا يتــم في الغالــب الأعــم الإبــاغ عــن الجريمــة الإلكترونيــة إمــا لعــدم إكتشــاف 
الضحيــة لهــا ، وإمــا خشــية مــن التشــهير ، لــذا نجــد أن معظــم الجرائــم الإلكترونيــة 
تــم إكتشــافها بالمصادفــة، بــل وبعــد وقــت طويــل مــن إرتكابهــا ، زد عــي ذلــكأن 
الجرائــم التــي لــم تكتشــف هــي أكثــر بكثــر مــن تلــك التــي كشــف الســتار عنهــا، 
فالرقــم المظلــم بــن حقيقــة عــدد هــذه الجرائــم المرتكبــة والعــدد الــذي تــم إكتشــافه 
هــو رقــم خطــر وبعبــارة أخــري الفجــوة بــن عــدد هــذه الجرائــم الحقيقيــة ومــا 

تــم إكتشــافه فجــوة كبــرة )47(.
ــة كالبنــوك  ــر حــدة في المؤسســات المالي تتبــدي هــذه الظاهــرة عــي نحــو أكث
والمؤسســات الإدخاريــة ومؤسســات الســمسرة حيــث تخــي مجالــس إدارتهــا عــادة 
مــن أن تــؤدي الدعايــة الســلبية التــي قــد تنجــم عــن كشــف هــذه الجرائــم أو إتخــاذ 
الإجــراءات القضائيــة حيالهــا إلي تضــاؤل الثقــة فيهــا مــن جانــب المتعاملــن معهــا 

وإنصرافهــم عنهــا)48(.
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5/ سرعة غياب الدليل وصعوبة إثباته.
ــي  ــة ع ــوز مخزن ــكل رم ــون في ش ــت تك ــا الانترن ــي يحمله ــات الت إن المعلوم
ــل  ــا يجع ــو م ــب الآلي ، وه ــطة الحاس ــرأ إلا بواس ــة ولا تق ــن ممغنط ــائط تخزي وس
ــود  ــب وج ــا يتطل ــه مم ــاءه أو إثبات ــب بق ــر يصع ــروء أم ــي أو المق ــل الكتاب الدلي

ــة . ــع الجريم ــص موق ــث وتفح ــن للبح مختص
6/ توفر وسائل تقنية تعرقل الوصول للدليل .

ــائل  ــتي الوس ــل بش ــول للدلي ــع الوص ــة يمن ــم الإلكتروني ــرِم في الجرائ فالُمج
ــل  ــة ورمــوز تعــوق الوصــول إلي الدلي ــدس برامــج أو وضــع كلمــات سري فيقــوم ب

ــه. ــل يدين ــاد أي دلي ــع إيج ــات لمن ــفير التعليم ــأ لتش ــد يلج وق
7/ سهولة إتلاف وتدمير الدليل المادي .

ــتعمال  ــاسي بإس ــن قي ــر في زم ــة الكمبيوت ــن شاش ــل م ــو الدلي ــهل مح يس
ــك. ــة لذل ــج المخصص البرام

8/ نقص الخبرة لدي الأجهزة الأمنية والقضائية.
ــه  ــي تتطلب ــا ، فه ــة لإرتكابه ــن تقني ــة م ــذه الجريم ــه ه ــا تتطلب ــراً لم نظ

ــث  ــافها والبح لإكتش
عنها ، وتستلزم اسلوب خاص في التحقيق والتعامل .

9/ عدم كفاية القوانين السارية.
ــم  ــرة  جرائ ــع ظاه ــاشي م ــد تتم ــم تع ــة ل ــة التقليدي ــوص القانوني إن النص
الانترنــت ، خاصــة مــع مــا تعرفــه مــن تطــور سريــع مواكبــة التطــور التكنولوجــي ، 
ممــا يتطلــب تدخــل المــرع لســن قوانــن حديثــة لمواجهــة هــذه الجريمــة ، محافظــة 
عــي مبــدأ الشرعيــة الجنائيــة ، مــع تعزيــز التعــاون بــن الجهــات القانونيــة والخبراء 

المتخصصــن في المعلوماتيــة زيــادة عــي التعــاون الــدولي لمكافحتهــا)49(.
المطلب الثاني: خصائص المجرمين في الجرائم الإلكترونية.

يتميــز المجــرم الإلكترونــي بخصائــص تميــزه عــن المجــرم في الجرائــم التقليدية 
فهــو مجــرم ذو كفــاءة عاليــة في مجــال التقنيــة ، فــإذا كان المجــرم التقليــدي يلجــأ 
إلي إســتعمال العنــف في غالــب الأحيــان بالإضافــة إلي عــدم إحتياجــه إلي مســتوي علمي 
مــن أجــل القيــام بأفعالــه ، فالمجــرم الإلكترونــي لا يحتــاج إلا لجهــاز حاســوب موصل 
ــن  ــتعملة ويمك ــة المس ــف الأنظم ــة بمختل ــة ودراي ــب معرف ــت إلي جان ــبكة الانترن بش

حــر هــذه الخصائــص عــي النحــو التــالي.
1/ التمتع بالمعرفة والمهارة والذكاء.

ــذكاء،  ــارة وال ــة والمه ــع بالمعرف ــخص يتمت ــة ش ــة الإلكتروني ــب الجريم مرتك
ــا  ــراد تنفيذه ــة الم ــط بالجريم ــي تحي ــروف الت ــة الظ ــي كآف ــة ع ــي المعرف وتعن
ــه  ــكاب جريمت ــالات فشــلها ، فالُمجــرِم عــادة يمهــد لإرت ــا وإحتم ــات نجاحه وإمكاني
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ــن  ــي م ــة الت ــر المتوقع ــور غ ــب الأم ــة لتجن ــروف المحيط ــة الظ ــي كآف ــرف ع بالتع
ــم . ــف عنه ــم والكش ــط أفعاله ــأنها ضب ش

ــارة  ــن المه ــه م ــتهان ب ــدر لا يس ــة بق ــم الإلكتروني ــو الجرائ ــع مرتكب ويتمت
ــن  ــم م ــم ه ــذه الجرائ ــي ه ــض مرتكب ــل إن بع ــت ، ب ــوب والانترن ــات الحاس بتقني
المتخصصــن في مجــال معالجــة المعلومــات آليــاً، فتنفيــذ الجريمــة الإلكترونيــة يتطلــب 
ــة  ــق الدراس ــن طري ــبها ع ــد يكتس ــذي ق ــل ال ــدي الفاع ــارة ل ــن المه ــراً م ــدراً كب ق
ــا  ــال تكنولوجي ــبة في مج ــرة المكتس ــق الخ ــن طري ــال أو ع ــذا المج ــة في ه المتخصص

ــات. المعلوم
ــة ، لأن  ــة الإلكتروني ــي الجريم ــات مرتكب ــم صف ــن أه ــذكاء م ــك ال ــر كذل يعت
ذلــك يتطلــب منــه المعرفــة التقنيــة لكيفيــة الدخــول إلي أنظمــة الحاســب الآلي والقــدرة 

عــي التعديــل 
والتغيــر في البرامــج وإرتــكاب جرائــم السرقــة والنصــب وغيرهــا مــن الجرائــم 
التــي تتطلــب أن يكــون مرتكبيهــا عــي درجــة كبــرة مــن الــذكاء لكــي يتمكنــوا مــن 

إرتــكاب تلــك الجرائــم.)50(.
فالجريمــة الإلكترونيــة هــي جريمــة الأذكيــاء بالمقارنــة إلي الُمجــرِم في الجريمــة 

التقليديــة الــذي يميــل فيهــا إلي العنــف .
فالُمجــرِم الإلكترونــي يســعي إلي معرفــة طــرق جديــدة مبتكــرة لا يعرفهــا أحــد 
ســواه ، وذلــك مــن أجــل إخــراق الحواجــز الأمنيــة في البيئــة الإلكترونيــة ومــن ثــم 

تحقيــق هدفــه.
2/ التكييف الإجتماعي .

ــادراً  ــاً ، وق ــاً إجتماعي ــون متكيف ــب يك ــة في الغال ــة الإلكتروني ــب الجريم مرتك
ماديــاً  ،باعثــه في إرتــكاب جريمتــه الرغبــة في القهــر أكثــر مــن الرغبــة في الحصــول 

عــي الربــح أو النفــع المــادي.
ــاً  ــركة ، فمث ــات مش ــا صف ــة له ــن مجموع ــأ ب ــي ينش ــف الإجتماع فالتكيي
جماعــة صغــار نوابــغ المعلوماتيــة لاشــك أنهــم يتكيفــون في أفكارهــم فيمــا بينهــم ، 
وتنشــأ بالتــالي بينهــم صــات وروابــط تســاعدهم عــي إرتــكاب جرائمهــم ، وتتعــدي 
تلــك الروابــط والصــات النطــاق المحــي بحيــث تنشــأ بينهــم روابــط دوليــة تتفــق 

مــع أفكارهــم ومنهجهــم في إســتثمار تلــك المعرفــة والتقــدم العلمــي .
ولا شــك أن إقامــة المؤتمــرات الدوليــة بــن تلــك المجموعــات دليــل عــي وجــود 

تلــك الصــات والروابــط الدوليــة بينهــا.
بالإضافــة إلي ذلــك ان مرتكبــي الجرائــم الإلكترونيــة هم عــادة أنــاس إجتماعيين 
قادريــن عــي التكيــف في بيئتهــم الإجتماعيــة ولا يضعــون أنفســهم في حالــة عــداء مــع 
المجتمــع الــذي يحيــط بهــم ، بــل قادريــن عــي التوافــق والتصالــح مــع مجتمعهــم 
بإعتبارهــم أنــاس عــي درجــة عاليــة مــن الــذكاء ، بــل إن خطورتهــم الإجراميــة قــد 
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تــزداد إذا زاد تكيفهــم الإجتماعــي مــع توافــر الشــخصية الإجراميــة لديهــم.
ــل أنشــطتها  ــة القــدرة عــي تحوي ــة المنظمــات الإجرامي ــح هــذه الخاصي وتمن
ــادرة  ــا ق ــة تجعله ــة ، وهــي خاصي ــر مرون ــا أكث ــة لأخــري تكــون قوانينه مــن دول
ــة وغــر  ــة بســبب الحــدود الإقليمي عــي الإفــات مــن  إجــراءات مكافحــة غــر فعال
ــات  ــورة الجماع ــدي خط ــة م ــذه الخاصي ــن ه ــالي تب ــدول ، وبالت ــن ال ــقة يب متناس

ــت)51(. ــر الأنترن ــة ع ــة المنظم الإجرامي
3/ التبرير لإرتكاب الجريمة.

يوجــد شــعور لــدي مرتكــب الجريمــة الإلكترونيــة أن مــا يقــوم بــه لا يدخــل 
في عــداد الجرائــم ، أو بمعنــي آخــر لا يمكــن لهــذا الفعــل أن يتصــف بعــدم الأخلاقيــة 
وخاصــة في الحــالات التــي يقــف فيهــا الســلوك عــن قهــر نظــام الحاســوب وتخطــي 
ــن الإضرار  ــة ب ــذه الجريم ــو ه ــرق مرتكب ــث يف ــه، حي ــة حول ــة المفروض الحماي
بالأشــخاص ، الأمــر الــذي يعدونــه غايــة في الــا أخلاقيــة وبــن الإضرار بمؤسســة أو 
جهــة في إســتطاعتها إقتصاديــاً تحمــل نتائــج تلاعبهــم .فهــولاءِ الأشــخاص لا يدركــون 

أن ســلوكهم يســتحق العقــاب .
ــة قــد أنشــأ مناخــاً نفســياً  ويبــدو أن الإســتخدام المتزايــد للأنظمــة المعلوماتي
ــكاك  ــود إحت ــدم وج ــي ع ــاعد ع ــد س ــر ، وق ــر وال ــرة الخ ــتبعاد فك ــاً لإس موائم
ــن  ــة ب ــة الثنائي ــد في العلاق ــذا التباع ــه أن ه ــك في ــا لا ش ــخاص ، ومم ــاشر بالأش مب
الفاعــل والمجنــي عليــه يســهل المــرور إلي الفعــل غــر المــروع ويســاعد عــي إيجــاد 

ــة هــذا الفعــل . نــوع مــن الإقــرار الشرعــي الذاتــي بمشروعي
يقــوم في كثــر مــن الأحيــان العاملــون بالمؤسســات المختلفــة بإســتخدامالأنترنت 
ــه  ــه بوصف ــر إلي ــع ولا ينظ ــن الجمي ــائعاً ب ــلوكاً ش ــه س ــخصية بوصف ــراض ش لأغ
فعــاً إجراميــاً ، إلا أن ذلــك لا يعنــي أن عــدم الشــعور بعــدم أخلاقيــة هــذه الأفعــال 
الإجراميــة لــدي فئــة كبــرة مــن مرتكبيهــا ينفــي وجــود مجرمــن يرتكبــون إجــرام 
الأنترنــت وهــم عــي علــم وإدراك بعــدم مشروعيــة وأخلاقيــة هــذا الفعــل، فهنــاك فئــة 
لديهــا إتجــاه إجرامــي خطــر وســوء نيــة واضــح وهــم عــي إدراك بخطــورة أفعالهم.

4/ الخوف من كشف الجريمة.
ــم  ــف جرائمه ــن كش ــوف م ــة بالخ ــم الإلكتروني ــون في الجرائ ــف المجرم يتص
ــاف  ــي إخت ــن ع ــب المجرم ــية تصاح ــذه الخش ــن ه ــم م ــم، وبالرغ ــاح أمره وإفض
أنماطهــم إلا أنهــا تميــز المجــرم الإلكترونــي بصفــة خاصــة لمــا يترتــب عــي كشــف 

ــاك مــالي وفقــد المركــز الوظيفــي. أمــره مــن إرتب
تســاعد طبيعــة الأنظمــة المعلوماتيــة نفســها المجــرم الإلكترونــي عــي الحفــاظ 

عــي سريــة
أفعالــه ، ذلــك أن الكثــر ممــا يعــرض الُمجــرِم إلي إكتشــاف أمــره هــو أن يطــرأ 
ــا ، في حــن أن  ــؤ به ــه عوامــل غــر متوقعــة لا يمكــن التنب ــذه لجريمت ــاء تنفي في أثن
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مــن أهــم الأســباب التــي تســاعد عــي نجــاح الجريمــة الإلكترونيــة هــو أن الحواســيب 
غالبــاً تــؤدي عملهــا بطريقــة آليــة بحيــث لا تتغــر المراحــل المختلفــة التــي تمــر بهــا 
ــي  ــاعد ع ــا يس ــو م ــري ، وه ــرة إلي أخ ــن م ــا م ــوم به ــي يق ــات الت ــن العملي أي م
عــدم كشــف الجريمــة مــا دامــت جميــع خطــوات التنفيــذ معروفــة مســبقاً، حيــث لا 
يحتمــل أن تتدخــل عوامــل غــر متوقعــة يكــون مــن شــأنها الكشــف عــن الجريمــة.

5/ الميل إلي التقليد.
يبلــغ الميــل إلي التقليــد أقصــاه عندمــا يوجــد الفــرد وســط جماعــة ، إذ يكــون 
عندئــذ أســهل وأسرع إنســياقاً  لتأثــر الغــر عليــه، ويظهــر ذلــك في مجــال الجريمــة 
ــره  ــد غ ــرد تقلي ــة الف ــال محاول ــن خ ــم م ــم تت ــب الجرائ ــة ، لأن أغل الإلكتروني

ــه الأمــر إلي إرتــكاب الجريمــة. ــي يــؤدي ب ــي لديــة حت ــة الت بالمهــارات الفني
ــأثر  ــذي يتـ ــرد ال ــخصية الف ــتواء في ش ــدم الإس ــة لع ــك نتيج ــك أن ذل ولا ش
بخاصيــة الميــل إلي التقليــد بســبب عــدم وجــود ضوابــط يؤصلهــا الفــرد في ذاتــه ممــا 
يحجــم لديــه غريــزة التفاعــل مــع الوســط المحيــط بــه وينتهــي بــه الأمــر إلي التقليــد 

ــة)52(. ــكاب الجريم وإرت
6/ التطور في السلوك الإجرامي.

ــذي  ــع ال ــم مرتبطــة بالتطــور السري ــا جرائ ــة بأنه ــم الإلكتروني ــز الجرائ تتمي
نشــهده اليــوم في تكنولوجيــا الإتصــالات والــذي إنعكــس بــدوره عــي تطــور مرتكــب 
ــكار  ــن أف ــه م ــا ينهل ــال م ــن خ ــا م ــه له ــلوب إرتكاب ــة واس ــة الإلكتروني الجريم
ــور  ــبكة وتط ــر الش ــم ع ــول العال ــن ح ــن المجرم ــد م ــع العدي ــرات م ــادل الخ وتب

ــك. ــتخدمة في ذل ــة المس التقني
وســاهم وجــود الُمجــرِم الإلكترونــي في جماعــة إجراميــة عــي التأثــر في قدرتــه 
العقليــة وسرعــة إكتســاب المهــارة التقنيــة التــي تــؤدي بــه إلي التمــرد الذاتــي عــي 

محدوديــة الــدور
الــذي يقــوم بــه في تنفيــذ الجريمــة إلي أعــي معــدلات المهــارة التقنيــة المتمثلــة 

في إثبــات
قدرته علي القيام بالدور الرئيسي في تنفيذ الجريمة)53(.

 المطلب الثالث
 الطبيعة القانونية للجريمة الإلكترونية.

ــع  ــة الوض ــة الإلكتروني ــة للجريم ــة القانوني ــن الطبيع ــث ع ــاول الحدي يتن
ــل في  ــا تتمث ــا أم أن قيمته ــة في ذاته ــا قيم ــل له ــات ، وه ــج والمعلوم ــي للبرام القانون
أنهــا مجموعــة مســتحدثة مــن القيــم القابلــة للإســتثناء يمكــن الإعتــداء عليهــا بأيــة 

ــه  ــم الفق ــك إنقس ــت ، لذل ــة كان طريق
إلي قسمين :
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 الأول يــري أنــه وفقــاً للقواعــد العامــة أن الأشــياء الماديــة وحدهــا هــي التــي 
ــاً  ــون مادي ــب أن يك ــة يج ــوع السرق ــي موض ــتحواذ ، وأن ال ــازة والإس ــل الحي تقب
أي لــه كيــان مــادي ملمــوس حتــي يمكــن إنتقالــه وحيازتــه عــن طريــق الإختــاس 
المكــون للركــن المــادي في جريمــة السرقــة ، ولمــا كانــت المعلومــة لهــا طبيعــة معنويــة 
لذلــك لا يمكــن اعتبارهــا مــن قبيــل القيــم القابلــة للحيــازة والاســتحواذ ، إلا في ضــوء 
ــال  ــن مج ــكار م ــرد الأف ــات ومج ــتبعد المعلوم ــك نس ــة ، لذل ــة الفكري ــوق الملكي حق
السرقــة ، مــا لــم تكــن مســجلة عــي اســطوانة أو شريــط ، فــإذا مــا تــم سرقــة إحــدي 
هاتــن الدعامتــن الخارجيــة ، فــا تثــور مشــكلة قانونيــة في تكييــف الواقعــة عــي 
أنهــا سرقــة مــال معلوماتــي ذو طبيعــة ماديــة ، وإنمــا المشــكلة تثــور عندمــا نكــون 

أمــام سرقــة مــال معلوماتــي غــر مــادي، 
ــن  ــتحدثة م ــة مس ــي إلا مجموع ــا ه ــات م ــري أن المعلوم ــي ي ــم الثان والقس
القيــم القابلــة للإســتحواذ مســتقلة عــن دعامتهــا الماديــة ، عــي ســند مــن القــول أن 

ــة ،  ــر مشروع ــازة غ ــاز حي ــة لأن تح ــة قابل ــة إقتصادي ــا قيم ــات له المعلوم
ــه  ــاس قيمت ــي أس ــتغلال ع ــك أو الاس ــل للتمل ــال قاب ــات م ــي أن المعلوم بمعن
ــة  ــتحق الحماي ــو يس ــك فه ــادي ، ولذل ــه الم ــاس كيان ــي أس ــس ع ــة ولي الاقتصادي

ــال )54(. ــة الم ــه معامل ــة ومعاملت القانوني
وعــي الصعيــد نفســه ثمــة مــن يقــول أنــه يجــب أن نفــرق بــأن هنــاك مــالاً 
ــاً فقــط ولا يمكــن أن يخــرج عــن هــذه الطبيعــة وهــي ألات وأدوات  ــاً مادي معلوماتي

الحاســب الآلي مثــل
وحدة العرض البصري ووحدة الإدخال ، وأن هناك من المال المعلوماتي المادي 

ــة وهــي  ــة الحقيقي ــه القيم ــذي يعطي ــوي هــو ال ــوي عــي مضمــون معن يحت
المــال المــادي الشريــط الممغنــط أو الاســطوانة الممغنطــة أو الذاكــرة أو الأســاك التــي 
تنتقــل منهــا الإشــارات مــن عــي بعــد ، كمــا هــو الحــال في جرائــم التجســس عــن 
بعــد، إذن مــن المنطــق القــول إذا حدثــت سرقــة فإنــه لا يــرق المــال المســجل عليــه 
المعلومــة والبرامــج لقيمتــه الماديــة وهــي ثمــن الشريــط أو ثمــن الاســطوانة ، وإنمــا 

يــرق مــا هــو مســجل عليهمــا مــن معلومــات وبرامــج .
ــرة  ــداد بفك ــرض الاعت ــي يف ــرأي أن التحليلالمنطق ــذا ال ــاب ه ــري أصح وي
ــه  ــتحواذ علي ــال والاس ــال للإنتق ــاس الم ــه اخت ــج عن ــئ النات ــادي للش ــان الم الكي
ــاز  ــن الجه ــل م ــكار تنتق ــاً إلي أف ــة مترجم ــي الشاش ــا ع ــاز ورؤيتهم ــغيل الجه بتش
ــوز  ــات ورم ــال نبض ــق انتق ــن طري ــم ع ــات يت ــال المعلوم ــي ، وانتق ــن المتلق إلي ذه
ــه يمكــن  ــا أصــل صــادرة عن ــة له ــا إلي معلومــات معين ــل شــفرات يمكــن حله تمث
سرقتــه ، وبالتــالي لهــا كيــان مــادي يمكــن الاســتحواذ عليــه )البرامــج والمعلومــات(  
ــازة )أي  ، وإســتطرد أصحــاب هــذا الإتجــاه في القــول بأنــه طالمــا أن موضــوع الحي
المعلومــات ( غــر مــادي ، فــإن واقعيــة الحيــازة تكــون مــن نفــس الطبيعــة أي غــر 
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ماديــة )ذهنيــة( ، وبالتــالي يمكــن حيــازة المعلومــات بواســطة الالتقــاط  الذهنــي عــن 
ــر)55( ــق الب طري

ــج  ــأن البرام ــي ب ــئ المعلومات ــر للش ــة الغ ــن لملكي ــول الرافض ــي ق ورداً ع
ــكاً لأحــد ، قــال أصحــاب  ــق الفكــري الــذي ليــس مل والمعلومــة مــن ذات نــوع الخل
ــا ، وأن  ــن ابتكره ــكاً لم ــر مل ــة تعت ــة القانوني ــن الناحي ــج م ــرأي أن البرام ــذا ال ه
التحليــل المنطقــي لا يمكنــه انــكار ملكيــة شــخص مــا للبرنامــج والمعلومــة، ومــن ثــم 
فهــي ليســت ملــكاً للســارق بــل هــو يقــوم بالاســتحواذ عــي شــئ ليــس مملــوكاً لــه.

وإستشــهد انصــار هــذا الإتجــاه  بمــا توصلــت إليــه محكمــة النقــض المصريــة 
فيمــا يتعلــق بسرقــة الكهربــاء ، فهــي أيضــاً مــال غــر ملمــوس ، وحســمها هــذا كان 
مبنيــاً عــي إعتبــار التيــار الكهربائــي وإن كان ليــس مــالاً ملموســاً ، فهــو ذو كيــان 
ــن  ــالي يمك ــا ، وبالت ــن خلاله ــر م ــي يم ــات الت ــاك والتوصي ــل في الأس ــادي متمث م

اختلاســه وانطبــاق نــص السرقــة عليــه )56(.
ــض  ــة النق ــذو محكم ــددت ح ــد ح ــة ق ــض المصري ــة النق ــت محكم وكان
الفرنســية في حكمهــا بإمكانيــة سرقــة التيــار الكهربائــي ، وكذلــك مــا ذهبــت إليــه في 
شــأن سرقــة خــط الهاتــف مــن أنــه وإن لــم يكــن مــالاً ماديــاً ملموســاً ، فإنــه قابــل 

ــال. ــازة والإنتق للحي
وذهــب أصحــاب هــذا الإتجــاه في تحليلــه لإمكانيــة التشــابه بــن سرقــة المــال 
ــص  ــق ن ــور تطبي ــي تص ــل ع ــي، ودل ــار الكهربائ ــة التي ــوي وسرق ــي المعن المعلومات
ــه  ــاً للقضــاء الفرنــي ذهــب إلي القــول بأن ــأن أورد حكم ــة عــي المعلومــات ب السرق
رغــم أن القضــاء قــد اعتــر التيــار الكهربائــي شــيئاً قابــاً للسرقــة ، إلا أنــه ليــس 
للتيــار الكهربائــي نفــس ماديــة الأشــياء الملموســة، معــولاً في هــذا الــرأي عــي تحليلــه 
بــأن كلمــة شــئ هــي ليســت مرتبطــة بكلمــة مــادي ، ولا يمكــن أن تعطــي تكييفــاً 
مســاوياً لكلمتــي شــئ مــادي ، وبالتــالي فــإن البرنامــج والمعلومــة شــئ تدخــل ضمــن 
 ، )vitu( ــه ــده الفقي ــا يؤك ــذا م ــات ، وه ــن المادي ــاً ضم ــس حتم ــياء ولي ــاق الأش نط
وأضــاف هــذا الإتجــاه أن تعريــف كلمــة شــئ تعنــي كل حقيقــة ملموســة ماديــاً أو 
معنويــاً ، وأن اســتخدام المــرع الفرنــي لكلمــة شــئ لا تقــر الأشــياء عــي الماديات 

، بــل تمتــد لأشــياء تشــمل مــا قــد يكــون مجــرداً معنويــاً .
ونعتقــد أيضــاً أن  القــول بــأن المــال المعلوماتــي المعنــوي غــر قابل للاســتحواذ 
وليــس مــالاً ، وبالتــالي غــر قابــل للسرقــة ســيؤدي إلي تجريــده مــن الحمايــة القانونية 

الجنائيــة ويفتــح البــاب واســعاً أمــام مجرمــي وقراصنــة البرامــج والمعلومــات.
خاتمة

ــة  ــورة الجريم ــا خط ــن لن ــث تب ــوع البح ــابق لموض ــا الس ــال عرضن ــن خ م
الإلكترونيــة بصفــة عامــة إذ تمــس بأمــن البشريــة والمجتمــع الــدولي بــأسره مــع مــا 
ــي  ــاد حت ــم الحديــث تنمــو بعن ــدول وهــي سرطــان العال تســببه مــن إضطــراب لل
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تســتطيع أن تســمم وتبتلــع المجتمــع بــأسره وتجــره إلي الخــراب والدمــار ، وعــي ذلــك 
فــإن إنتشــار الجريمــة الإلكترونيــة يعنــي الرعــب وهــدم أســس المجتمــع الحضــاري 

وتحويــل الــدول مــن دول قانــون إلي دول فــوضي.
وقد أسفرت هذه الدراسة عن النتائج التالية.

11 نسبة لحداثة الجريمة الإلكترونية إختلفت أراء فقهاء القانون حول تعريفها..
22 ــة . ــم الإلكتروني ــادي في الجرائ ــي الم ــلوك الإجرام ــاط أو الس ــب النش  يتطل

ــت. ــال بالإنترن ــة وإتص ــة رقمي ــود بيئ وج
33 ــدي . ــة في توافــر الإرادة الآثمــة ل ــوي للجريمــة الإلكتروني ــل الركــن المعن  يتمث

ــون . ــام بعمــل غــر مــروع حرمــه القان ــه هــذه الإرادة إلي القي الفاعــل وتوجي
44 ظهــرت الجريمــة الإلكترونيــة نتيجــة للتقــدم والتطــور في مجــال تكنولوجيا .

الإتصالات.
55  تتنوع الجرائم الإلكترونية وفقاً لتنوع الوسائل المرتكبة بها..
66 يتعــدد أنــواع المجرمــن في الجرائــم الإلكترونيــة حســب قدراتهــم التنظيميــة .

ــم وغاياتهم. وأهدافه
77  تتلخــص خصائــص الجريمــة الإلكترونيــة في أنهــا عابــرة للحــدود تحــدث .

في مــكان معــن وضحاياهــا في مــكان آخــر إلي جانــب السرعــة في تنفيذهــا 
والسرعــة في إتــاف الأدلــة ، إضافــة إلي أنهــا ترتكــب مــن طــرف أشــخاص 
يتمتعــون بــذكاء خــارق وتقنيــة عاليــة في التعامــل مــع التقنيــة المعلوماتيــة 

وأجهــزة الحاســب.
88  تعــددت أراء فقهــا القانــون حــول الطبيعــة القانيــة للجريمــة المعلوماتيــة .

وذلــك بســبب موضوعهــا المعنــوي وهــو المــال المعلوماتــي.
التوصيات

تمثلت التوصيات في الآتي:
11 ايجــاد تعريــف محــدد وواضــح للجريمــة الإلكترونيــة في القانــون الــدولى .

والإتفاقيــات الدوليــة.
22 ــة مــن مخاطــر . ــة المســتندات الإلكتروني  إتخــاذ الإجــراءات اللازمــة لحماي

ــارها  ــر مس ــا أو تغي ــا بتعديله ــا إم ــات عليه ــاب البرمجي ــل أصح تدخ
ــة. ــة الإلكتروني ــن الجريم ــة م ــة الرقمي ــة البيئ لحماي

33  إضافة مقرر الجريمة الإلكترونية إلي مناهج كليات الحاسب الآلي وما شابهها..
44 تشــجيع التعــاون الــدولى لمنــع وقــوع الجريمــة الإلكترونيــة لأنهــا جريمــة .

عابــرة للحــدود.
55  إيجاد تحديد واضح لطبيعة الجريمة الإلكترونية.
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المراجع
11  د. مستشــار عبــد الفتــاح بيومــي حجــازي الدليــل الجنائــي والتزويــر في .

ــر والأنترنــت بــدون نــاشر ط 2009م ص114. ــم الكمبيوت جرائ
22 ــروع . ــر الم ــتخدام غ ــن الاس ــئة ع ــم الناش ــي الجرائ ــد الكلب ــد عبي محم

ــرة ص32. ــة القاه ــة العربي ــت دار النهض ــبكة الانترن لش
33  د. مستشار عبد الفتاح بيومي حجازي مرجع سابق ص1 وما بعدها..
44 ــه جرائــم المعلومــات والانترنــت الجرائــم . ــد الل ــد الكريــم عب ــه عب ــد الل عب

ــروت ط1 2007م ص15. ــة ب ــي الحقوقي ــورات الحلب ــة منش الإلكتروني
55 د. مدحــت عبــد الحليــم رمضــان جرائــم الإعتــداء عــي الأشــخاص والانترنت .

دار النهضــة العربية القاهــرة ط1992م ص10.
66 د. جمــال عبــد الباقــي الصغــر القانــون الجنائــي والتكنولوجيــا الحديثــة .

الكتــاب الأول دار النهضــة العربيــة القاهــرة ط1992م ص20.
77 ــة . ــم الإلكتروني ــي في الجرائ ــق الجنائ ــوسي التحقي ــد م ــي محم  مصطف

الطبعــة الأولي مطابــع الشرطــة القاهــرة ط2009م ص112.
88  محســن شــفيق نقــل التكنولوجيــا مــن الناحيــة القانونيــة طبعــة جامعــة .

القاهــرة 1984م ص4.
99  عــارف خليــل أبــو عبيــد جرائــم الانترنــت دراســة مقارنــة مجلــة الشــارقة .

ــة المتحــد  ــد 5 العــدد3 الأمــارات العربي ــة المجل ــة والقانوني ــوم الشرعي للعل
2008م ص82.

عمــر بــن محمــد العتيبــي الأمــن المعلوماتــي في المواقــع الإلكترونيــة ومــدي 1010
توافقــه مــع المعايــر المحليــة والدوليــة الريــاض 2010م ص21.

 محمد عبيد الكعبي مرجع سابق ص1111.34
ــم 1212 ــن جرائ ــة م ــة القانوني ــيد الحماي ــان الرش ــن هي ــد الرحم ــازي عب غ

المعلوماتيــة الحاســب والانترنــت الجامعــة الإســامية لبنــان كليــة الحقــوق 
ص107. 2004م 

 محمد عبيد الكعبي مرجع سابق ص1313.34
ــب 1414 ــت دار الكت ــر والانترن ــم الكمبيوت ــراد شرح جرائ ــاح م ــد الفت  د. عب

والوثائــق المصريــة ص38.
 يونس عرب جرائم الكمبيوتر والانترنت 2002م ص1515.8
1616:www.ehei.og// htt  
 غازي عبد الرحمن هيان الرشيد مرجع سابق ص108، 1717.109
ــق 1818 ــول التحقي ــة أص ــم المعلوماتي ــتم الجرائ ــد رس ــد فري ــام محم  هش

الجنائــي الفنــي وإقــراح إنشــاء آليــة عربيــة موحــدة للتدريــب التخصــي 
ص407. 2004م  ط3 

ــة 1919 ــا  ورش ــات تبويبه ــة وإتجاه ــم الإلكتروني ــور الجرائ ــرب ص ــس ع  يون
ــة  ــة هيئ عمــل تطويــر التشريعــات في مجــال مكافحــة الجرائــم الإلكتروني
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ــل 2006م ص7. ــقط 4،2 ابري ــالات مس ــم الإتص تنظي
 د. عــي حســن الخلــف وســلطان عبــد القــادر الشــاوي المبــادئ العامــة في 2020

قانــون العقوبــات مطابــع الرســالة الكويــت 1982م ص30.
ــر 2121 ــت دار الفك ــم الإنترن ــة لجرائ ــب الإجرائي ــل الجوان ــروال نبي ــة م هب

47 ص  ط1  الجامعــى 
هــدى حامــد قشــقوش جرائــم الحاســب الإلكترونــى في التشريــع المقــارن 2222

ــرة ص61_62. ــة القاه ــة العربي 1992 دار النهض
د. محمــود نجيــب حســنى شرح قانــون العقوبــات القســم الخــاص بــدون 2323

رقــم طبــع دار النهضــة العربيــة القاهــرة 1992 ص13.
ــن 2424 ــامية م ــة الإس ــف الشريع ــنباطي موق ــد الس ــي محم ــد العاط ــا عب عط

الإجــرام الــدولي جرائــم الحاســب والانترنــت موتمــر الوقايــة مــن الجريمة في 
عــر العولمــة كليــة الشريعــة والقانــون جامعــة الأمــارات العربيــة المتحــدة 

ــو 2001م ص287. ماي
إيــاس بــن ســمير الهاجــري أمــن المعلومــات عــي شــبكة الإنترنــت جامعــة 2525

نايــف العربيــة للعلــوم الأمنيــة الريــاض ط1 ص137،138.
عبد الفتاح شرح جرائم الكمبيوتر والانترنت مرجع سابق ص2626.18
ــاص دار 2727 ــم الخ ــات القس ــون العقوب ــامة شرح قان ــد س ــون محم  د. مأم

ــرة ط1996م ص65. ــة القاه ــة العربي النهض
 د. أســامة قايــد الحمايــة الجنائيــة الخاصــة وبنــوك المعلومــات دار النهضة 2828

ــرة ط2007م ص21. العربية القاه
أ.د .هــالي عبداللــه أحمــد إتفاقيــة بودابســت لمكافحــة جرائــم المعلوماتيــة 2929

دار النهضــة العربيــة القاهــرة ط2007م ص47 ومــا بعدهــا.
ــدد 21 3030 ــاة الع ــن والحي ــة الأم ــوب مجل ــم الحاس ــليمان جرائ ــر س أبوبك

ــدة 1420هـــ ص38. ــنة19 ذو القع الس
ــم 3131 ــة في جرائ ــراءات الجنائي ــادئ الإج ــازي مب ــي حج ــاح بيوم ــد الفت  د. عب

ــكندرية ط1 2006م ص46. ــي الأس ــر الجامع ــت دار الفك ــر والأنترن الكمبيوت
 طــارق ابراهيــم الدســوقي عطيــة الأمــن المعلوماتي )النظــام القانونــي لحماية 3232

المعلومــات( دار الجامعة الجديــدة للنشر الأســكندرية ط 2009م ص18.
ــر 3333 ــة للن ــة دار الثقاف ــم المعلوماتي ــي الجرائ ــادر المؤمن ــد الق ــا عب  نه

والتوزيــع عمــان ط1 2008م ص 81 ومــا بعدهــا.
 محمود أحمد عباينة مرجع سابق ص3434.42
ــابق 3535 ــع س ــت مرج ــر والأنترن ــم الكمبيوت ــراد شرح جرائ ــاح م ــد الفت  عب

ــا. ــا بعده ص45وم
 عبــد الفتــاح مــراد شرح جرائــم الكمبيوتــر والانترنــت مرجع ســابق ص45 3636

ــا بعدها. وم
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 أيمن عبد الحفيظ مرجع سابق ص3737.34
 نهلا عبد القادر المؤمني مرجع سابق ص85 وما بعدها.3838
 مصطفــي محمــد مــوسي التنظيمــات الإرهابيــة وشــبكة الانترنــت النــدوة 3939

العلميــة اســتشراف التهديــدات الإرهابيــة مركــز الدراســات والبحــوث قســم 
ــاض 2007/8/20،22م ص37. ــة الري ــاءات العلمي ــدوات واللق الن

عبد الفتاح مراد شرح جرائم الكمبيوتر والانترنت مرجع سابق ص45 4040
 غازي عبد الر حمن هيان الرشيد مرجع سابق ص4141.154
ــيبيرية( 4242 ــم الس ــة )الجرائ ــم الإلكتروني ــنباطي الجرائ ــر الس ــاب ماه  إيه

ــد  ــي هــو الســبيل الوحي ــة التناغــم القانون ــة مختلف ــدة أم فئ ــة جدي قضي
ــة  ــة المغربي ــر المملك ــة بالكمبيوت ــم المتصل ــول الجرائ ــة ح ــدوة الإقليمي الن

يونيــو2007م ص21.
ــدة 4343 ــة الجدي ــة دار الجامع ــم المعلوماتي ــان الجرائ ــي العري ــد ع  د. محم

ص37. ط2004م  الاســكندرية 
 د.عبــد الفتــاح حجــازي الدليــل الجنائــي والتزويــر في جدرائــم الكمبيوتــر 4444

والانترنــت مرجــع ســابق ص51.
ــة 4545 ــة جامع ــة الإقتصادي ــة الجريم ــود عولم ــد المحم ــامة عب ــو ش ــاس أب  عب

ــاض ط2007 ص52. ــة الري ــوم الأمني ــة للعل ــف العربي ناي
نهلا عبد القادر المؤمني مرجع سابق ص4646.51
ــة 4747 ــا( ورش ــا وصوره ــم المعلوماتية)ماهيته ــادل الجرائ ــح الع ــد صال  محم

ــم  ــة الجرائ ــال مكافح ــات في مج ــر التشريع ــول تطوي ــة ح ــل الإقليمي العم
ــقط ص7. ــل 2006م مس ــة 4،2/ابري المعلوماتي

هشام محمد فريد رستم مرجع سابق ص4848.432
 د. حســن محمــد ربيــع شرح قانــون العقوبــات القســم العــام دار النهضــة 4949

العربيــة القاهــرة ط2007 ص 42.
نهلا عبد القادر المؤمني مرجع سابق ص5050.78
 قرايــش ســامية التعــاون الــدولي لمكافحــة الجريمــة المنظمــة عــر الوطنيــة 5151

دون تاريــخ ص28.
 أيمن عبد الحفيظ مرجع سابق ص5252.15
 أيمن عبد الحفيظ المرجع السابق ص5353.17
ــر 5454 ــدة للن ــة الجدي ــة دار الجامع ــم المعلوماتي ــان الجرائ ــد العري  د. محم

الاســكندرية ط 2004م ص37.
 هــدي حامــد قشقوشــجرائم الحاســب الالكترونــي في التشريــع المقــارن ، دار 5555

النهضــة العربيــة ، القاهــرة ، 1962  ص51، 52.
ــك 5656 ــم 324 .وكذل ــد ج 2 رقم ــة القواع ــل 1931 مجموع ــض ابري ــم نق  حك

ــم 81 ص 255. ــكام س24 رق ــة الأح ــمبر 1952 مجموع ديس


