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دور السياسة الجنائية في مكافحة جريمة الابتزاز الإلكتروني في المملكة 
العربية السعودية في الشريعة الإسلامية والنظام )دراسة مقارنة(

 أ. د. أسعد عبد الحميد ابراهيم محمد  – الجامعة الإسلامية بالمدينة المنورة- المملكة 
العربية السعودية

ملخص البحث
دور السياســة الجنائيــة في مكافحــة جريمــة الابتــزاز الإلكــروني في المملكــة العربيــة الســعودية في 

الشريعــة الإســامية والنظــام )دراســة مقارنــة(. 
الحمــد للــه رب العالمــين والصــاة والســام عــى أشرف المرســلين نبينــا محمــد وعــى آلــه وصحبــه 

أجمعــين.

وبعد.
تعــد ثــورة الاتصــالات الحديثــة وانتشــار الشــبكات المعلوماتيــة ووســائل التواصــل الاجتماعــي مــن 
النعــم العظيمــة في عالمنــا المعــاصر حيــث اســتفاد ويســتفيد منهــا المجتمــع في مختلــف المجــالات العلميــة 

والسياســية والاقتصاديــة والاجتماعيــة وغيرهــا لأنــه مــن ســنة اللــه في كونــه التطــور والتقــدم.
إلا أن هــذه النعمــة العظيمــة في بعــض الأحيــان تســتغل اســتغال سيء مــن بعــض ضعــاف النفوس 
في ارتــكاب بعــض الجرائــم المعلوماتيــة منهــا جريمــة الابتــزاز الإلكــروني وهــذه الجريمــة انتــشرت في الآونــة 
ــاب( و  ــل )الواتس ــي مث ــل الاجتماع ــع التوص ــوالات ومواق ــة كالج ــائل الحديث ــار الوس ــع انتش ــيرة م الأخ
)الفيــس بــوك( وغيرهــا وهــي ممكــن ارتكابهــا مــن الجنســين ســواء أكان الجــاني مــن الذكــور أو الأنــاث 
ويكــون الضحيــة فيهــا أيضــا مــن الجنســين وأكثرهــا الأنــاث وذلــك إمــا للكســب المــادي للحصــول عــى 

الأمــوال والجنــس أو للكســب المعنــوي لاســتمتاع بتعذيــب ضحيتــه.
ــدار  ــة بإص ــة الجنائي ــت السياس ــد فعل ــامية فق ــة الإس ــتورها الشريع ــة دس ــة العربي ولأن المملك
نظــام الجرائــم المعلوماتيــة للقضــاء عــى هــذه المظاهــر الســالبة ومــن بينهــا جريمــة الابتــزاز الإلكــروني.

ومــن هنــا أردت أن أظهــر دور المملكــة العربيــة الســعودية في التصــدي لهــذه الظاهــرة وذلــك مــن 
خــال مقارنتــه بالشريعة الإســامية.

         أسال الله التوفيق والحمد والشكر لله.
Abstract

The role of the criminal policy in the fight against the crime of 
extortion، mail in the Kingdom of Saudi Arabia in the Islamic law 
system and Comparative Study

Praise be to God and prayer and peace be upon His Messengers 
Prophet Muhammad، his family and his family and companions

After
 The modern communications revolution and the spread of 
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information networks and the means of social communication of 
the great blessings in our contemporary world where the advan-
tage and benefit of the community in various scientific fields، pog-
litical، economic، social and others because it is the law of Allah 
in being development and progress.

But this great sometimes grace exploit exploit the bad from 
some weak souls to commit some IT crimes، including the crime 
of mail extortion and the crime has spread recently with the spread 
of modern means mobiles and social reach sites like (whatsapp) 
and (Facebook) and others and is possible to commit sex offender، 
whether male or female and the victim is also where most of the 
sexes and females and then either physical gain to get the money 
and sex to win the moral to enjoy torturing his victim.

And because the Saudi constitution sharia criminal policy has 
done the issuance of IT crimes system to eliminate these negative 
aspects and including the crime of extortion-mail.

And from here I wanted to show the role of Saudi Arabia in re-
sponse to this phenomenon and through compared to Islamic law.

  I ask God to reconcile and praise and thanks to God.
مقدمة البحث

 يعــد موضــوع البحــث في دراســة جريمــة الابتــزاز الإلكــروني في المملكــة العربيــة مقارنــة بالشريعــة 
الإســامية وتفعيــل السياســة الجنائيــة بإصــدار نظــام الجرائــم المعلوماتيــة للقضــاء عــى هــذه المظاهــر 
ــع  ــار في المجتمــع، خاصــة م ــي أصبحــت تث ــا الت ــثر القضاي ــزاز« مــن أك ــا الابت الســالبة، خاصــة أن »قضاي
تعــدد أنــواع الاتصــال وســهولة التواصــل بــين الجنســين، وبالرغــم مــن ذلــك فكثــيراً مــا يتــم ربــط قضايــا 
الابتــزاز بنظــام »الجرائــم المعلوماتيــة« فتحكــم بنظامهــا، وهنــا يتضــح أنــه لا نظــام محــددا لقضايــا الابتــزاز 
عامــة، فــما يخــرج عــن إطــار الجرائــم المعلوماتيــة فإنــه يحكــم بنظــام جرائــم التعزيــرات، حيــث يــرك 

للقــاضي البــت فيهــا.

أولاً: أهمية وأهداف البحث:
لذلك يهدف هذا المشروع البحثي لدراسة هذا الموضوع من منظور شرعي ونظامي.

واقــراح اصــدار نظــام جديــد لجريمــة الابتــزاز الإلكــروني سيســهم هــذا البحــث ونتائجــه المتوقعــة 
مــن خــال دراســة وتحليــل الجوانــب الشرعيــة والنظاميــة عــن جريمــة الابتــزاز الإلكــروني، وذلــك بالرجــوع 
للقــرآن الكريــم وكتــب الســنة النبويــة والكتــب الفقهيــة والكتــب النظاميــة وغيرهــا مــن المصــادر، وهــذا 

مــا يخــص الجانــب النظــري.
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  أمــا الجانــب التطبيقــي فســأتناول تجربــة المملكــة العربيــة الســعودية في مكافحــة هــذه الجريمــة 
ــي ســيتم  ــج الت ــة والاســامية. والنتائ ــدول العربي ــه كل ال ــداد نظــام يســتفيد من ــا في اع ــتفادة منه والاس

التوصــل اليهــا ســتعالج بــإذن اللــه هــذه الجريمــة.
  كذلــك يكمــن أهــداف هــذا البحــث في حداثــة هــذا الموضــوع الــذي لم يتــم تناولــه ودراســته مــن 

كل الجوانــب النظريــة والتطبيقيــة.
-1التعرف عى مفهوم السياسة الجنائية والابتزاز الإلكروني.

2– التعرف عى أركان جريمة الابتزاز الإلكروني.
3 - التعرف عى طرق وعاج مكافحة جريمة الابتزاز الإلكروني.
4 – اقراح اصدار نظام جديد لمكافحة جريمة الابتزاز الإلكروني

-5الوصول لنتائج وتوصيات مهمة تساعد عى مكافحة جريمة الابتزاز الإلكروني.
-6رغبتي في إثراء المكتبة القانونية بمقارنة موضوع هذه الدراسة بالشريعة الإسامية.

-7 الرغبة في استجاء جوانب هذا الموضوع المهم والاستفادة الشخصية في مجال عملي.
ــة ودورهــا في مكافحــة  ــة للسياســة الجنائي ــب المقارن ــدر المســتطاع في إيضــاح الجوان -8الإســهام ق

ــزاز الإلكــروني. الابت

 ثانياً: تساؤلات البحث:
 وســيحاول الباحــث الاجابــة عــى عــدد مــن التســاؤلات: مــا هــو مفهــوم السياســة الجنائيــة؟ مــا 
هــو مفهــوم الابتــزاز الإلكــروني؟ مــا هــي أكان جريمــة الابتــزاز الإلكــروني؟  مــا هــي طــرق مكافحــة وعــاج 
ــة  ــة العربي ــة في المملك ــة الجنائي ــث في الأنظم ــدود البح ــون ح ــوف يك ــروني؟  وس ــزاز الإلك ــة الابت جريم
الســعودية مقارنــة بالشريعــة الإســامية. وفي هــذا البحــث ســيتم شرح بعــض المصطلحــات مثــل: السياســة 
الجنائيــة، الجرائــم المعلوماتيــة، الابتــزاز الإلكــروني وغــيره مــن المصطلحــات التــي ســيتم اســتخدامها أثنــاء 

كتابــة البحــث.

ثالثاً: الدراسات السابقة:
ــاول  ــا تن ــة ولكــن لم أجــد بحث ــة عام ــزاز بصف ــة الابت ]توجــد دراســات ســابقة في موضــوع جريم
دور السياســة الجنائيــة في مكافحــة جريمــة الابتــزاز الإلكــروني في الشريعــة الإســامية والنظــام في المملكــة 

ــة الســعودية. العربي

رابعاً: هيكل البحث:
مقدمة: توضح أهمية وأهداف البحث وتساؤلات البحث والدراسات السابقة ومنهج البحث.

الفصل الأول: مفهوم السياسة الجنائية والابتزاز الإلكروني في الشريعة والنظام السعودي.
المبحث الأول: تعريف السياسة الجنائية في الشريعة والنظام السعودي.
المبحث الثاني: تعريف الابتزاز الإلكروني في الشريعة والنظام السعودي.

الفصل الثاني: أركان جريمة الابتزاز الإلكروني في الشريعة والنظام السعودي.
المبحث الأول: الركن الشرعي لجريمة الابتزاز الإلكروني في الشريعة والنظام السعودي. 

المبحث الثاني: الركن المادي لجريمة الابتزاز الإلكروني في الشريعة والنظام السعودي.
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المبحث الثالث: الركن المعنوي لجريمة الابتزاز الإلكروني في الشريعة والنظام السعودي.
الفصل الثالث: طرق وعاج جريمة الابتزاز الإلكروني في الشريعة والنظام السعودي.

المبحث الأول: طرق مكافحة جريمة الابتزاز الإلكروني في النظام السعودي.
المبحث الثاني: عاج مكافحة جريمة الابتزاز الإلكروني في النظام السعودي.

الخاتمة: تحوي أهم النتائج والتوصيات.
الفهارس: فهرس المصادر و المراجع

رابعاً: منهج البحث:
 ســأتبع بــإذن اللــه تعــالى في إعــداد هــذا البحــث المنهــج الاســتقرائي التحليــلي المقــارن وســألتزم بــه 

وأوجــز معــالم هــذا المنهــج في الفقــرات الآتيــة:
ــع مــا كتــب عــن أ.  ــة مــن مظانهــا، والحــرص والاطــاع عــى جمي ــام بجمــع المــادة العلمي القي

ــة. ــة النظامي ــة أم الناحي ــة الشرعي ــائي ســواءً مــن الناحي إجــراءات إصــدار الحكــم الجن
ــك ب.  ــا وذل ــا واســتيفاء البحــث فيه ــا وجمــع أطرافه ــكل مســألة أطرحه ــام ب الحــرص عــى الإلم

ــة. ــة النظامي ــه بالناحي ــم مقارنت ــاً ث ــراً دقيق ــة تصوي ــة الشرعي ــن الناحي ــا أولاً م بتصويره
ــزام ج.  ــاف والالت ــد الاخت ــا عن ــد بالراجــح منه ــون والتقي ــوال شراح القان ــاد في تفحــص أق الاجته

ــعودية. ــة الس ــامية والأنظم ــة الإس بالشريع
   وصى الله عى نبينا محمد وعى آله وصحبه أجمعين. 

ــزاز الإلكــروني في الشريعــة الاســامية  الفصــل الأول: مفهــوم السياســية السياســة الجنائيــة والابت
والنظــام الســعودي:

المبحث الأول: تعريف السياسية السياسة الجنائية في الشريعة الاسامية والنظام السعودي:
 في هــذه الجزئيــة نتطــرق إلى تعريــف السياســة الجنائيــة في الشريعــة الاســامية والنظــام الســعودي 

وذلــك عــى النحــو الآتي: -

-1 تعريف السياسة في اللغة: 
في اللغــة يقــال »ســاس الأمــر ساســه بمعنــى دبــره وقــام بــه، وسوســه القــوم أي جعلــوه يسوســهم، 
ــة:  ــره)2(. والسياس ــام بأم ــره، وق ــة( دب ــهُ( )سياس ــر )يسَُوسُ ــد الأم ــاس( زي ــاس«)1(. و )س ــدر س ــي مص وه

القيــام عــى الــيء بمــا يصلحــه.
والسياســة: فعــل الســائس، يقــال: ســاس الــدواب إذا قــام عليهــا وراضهــا، والــوالي ســاس الرعيــة إذا 

تــولى رئاســتهم وقيامهــم، وســاس الأمــور: دبرهــا، وقــام بإصاحهــا )3(.
-2 تعريف السياسة في الاصطاح الشرعي:

و لم يــرد مصطلــح الساســة في القــرآن الكريــم، بــل وردت في الســنة النبويــة الشريفــة في حديــث 
أبي هريــرة -  – أن النبــي ، قــال: )كان بنــي إسرائيــل تسوســهم الأنبيــاء، و كلــما هلــك نبــي خلفــه 
نبــي، و لا نبــي بعــدي، وســيكون خلفــاء فيكــثرون. قالــوا: فــما تأمرنــا؟. قــال: وفــوا البيعــة الأول فــالأول، 

أعطوهــم حقهــم، فــإن اللــه ســائلهم عــما اســرعاهم( )4(.
قــال ابــن الأثــير – رحمــه اللــه -: )كانــت بنــو إسرائيــل تسوســهم أنبياؤهــم: أي تتــولى أمورهــم، 

كــما تفعــل الأمــراء و الــولاة بالرعيــة، والسياســة: القيــام عــى الــيء بمــا يصلحــه()5(.
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-3 تعريف السياسة في النظام )القانون(:
تعــرف السياســة في القانــون كذلــك بأنهــا العاقــة بــين الحــكام والمحكومــين في الدولــة، وعرفــت 
ــة،  ــة إلى اتخــاذ قــرارات مــن أجــل المجتمعــات والمجموعــات البشري أيضــاً بأنهــا طــرق وإجــراءات مؤدي
وقــد عرفهــا هارولــد بأنهــا عبــارة عــن دراســة الســلطة التــي تقــوم بتحديــد المصــادر المحــدودة، وعرفهــا 
ديفيــد إيســتون بأنهــا عبــارة عــن دراســة تقســيم المــوارد الموجــودة في المجتمــع عــن طريــق الســلطة، أمــا 

الواقعيّــون فعرفوهــا بأنهــا فــنٌّ يقــوم عــى دراســة الواقــع الســياسي وتغيــيره موضوعيــاً)6(.
هــي الإجــراءات والطــرق المؤديــة لاتخــاذ قــرارات مــن أجــل المجموعــات والمجتمعــات البشريــة 
ــد تســتخدم  ــإن كلمــة سياســة ق ــات ف ــور الحكوم ــدول وأم ــط بسياســات ال ــع أن هــذه الكلمــة ترتب وم
أيضــا للدلالــة عــى تســيير أمــور أي جماعــة و قيادتهــا و معرفــة كيفيــة التوفيــق بــين التوجهــات الإنســانية 
المختلفــة و التفاعــات بــين أفــراد المجتمــع الواحــد بما فيهــا التجمعــات الدينيــة و الأكاديميــات و المنظمات، 

وتعــرف السياســة بكيفيــة توزيــع القــوة والنفــوذ بمجتمــع مــا أو نظــام معــين)7(.

-4 تعريف الجنائية في اللغة:
لفــظ الجنايــة مــن جنــي الذنــب عليــه جنايــة، أي جــره إليــه، وقولهــم جانيــك مــن يجنــي عليــك 

يُــرب مثــاً للرجــل يعاقــب بجنايتــه، و يقــال جنــى الثمــرة إذا تناولهــا مــن موضعهــا)8(.

-5 الجناية في الاصطاح الشرعي و القانوني:
في الــشرع: قــال ابــن عابديــن في تعريفــه للجنايــة بأنهــا: )التعــدي عــى البــدن بمــا يوجــب عليــه 

قصاصــاً أو مــالاً()9(.
و قــد غلــب لفــظ الجنايــة عنــد بعــض الفقهــاء عــى الاعتــداء عــى النفــس، و مــا دونهــا؛ لكــن 

الأصــح لفــظ الجنايــة مــرادف للجريمــة )10(.
ــدام أوَ الســجن  ــاً بالإع ــون أسَاس ــا القان ــب عليه ــي يعُاق ــة الت ــة هــي الجريم ــون: الجناي وفي القان
ــون  ــه المــشرع المــري في قان ــذي وضع ــف ال ــد أو الســجن المشــدد أو الســجن. وهــذا هــو التعري المؤب
العقوبــات. تعــدّ الجنايــة هــي القســم الأول مــن التقســيم الثــاثي للجرائــم، فالجريمــة بشــكل عــام تقســم 

ــة، و الجنحــة، والمخالفــة. ــا: الجناي ــة أقســام بحســب جســامتها وخطورته إلى ثاث
وتعتــر الجنايــة هــي القســم الأول مــن التقســيم الثــاثي للجرائــم، فالجريمــة بشــكل عــام تقســم 
إلى ثاثــة أقســام بحســب جســامتها وخطورتهــا الجنايــة والجنحــة والمخالفــة، فالجنايــة تعــد أشــد وأقــى 

أنــواع الجرائــم ولذلــك فعقوبتهــا تصــل إلى الإعــدام.
وعــى الرغــم مــن أن التعريــف الســابق لا يعــد تعريفــاً محــدداً للجنايــة في حــد ذاتهــا، وإنمــا هــو 
تعريــف في ضــوء العقوبــة المقــررة لهــا، وهــذا مــا ارتــآه المــشرع إذ أن المــشرع يقســم الجرائــم بدايــةً وفقــاً 
لجســامتها وخطورتهــا، ومــن ثــم يقــرر لــكل نــوع عقوبــة حســب خطورتــه، ولذلــك لــي نحــدد مــا إذا 
كانــت الجريمــة جنايــة أو جنحــة أو مخالفــة، يجــب الذهــاب لعقوبتهــا المقــررة مــن قبــل المــشرع وعــى 

هــذا الأســاس يتــم التحديــد.
وقــد أقــر المــشرع المــري عقوبــة الجنايــة عــى أن تبــدأ مــن ثــاث ســنوات إلى 15 ســنة، والمؤبــد، 

كــما أنــه قــد توجــد بعــد الجنايــات تعاقــب بالإعــدام)11( .
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-6 -تعريف السياسة الجنائية في الاصطاح القانوني:
في الاصطــاح القانــوني تعــرف السياســة الجنائيــة بأنهــا »فــرع مــن المعرفــة يحــدد الأصــول العلميــة 
ــة المجرمــين  ــادئ الازمــة للســير عليهــا في معامل ــة والمب ــة مــن الظاهــرة الإجرامي الواجــب اتباعهــا للوقاي

بغيــة إعــادة أقلمتهــم مــع الحيــاة الاجتماعيــة)12(.
لقــد اختلــف فقهــاء القانــون في تعريــف السياســة الجنائيــة، وتعــددت التعاريــف بتعــدد 
المرجعيــات الفلســفية والعلميــة ثــم الاتجاهــات الفكريــة والسياســية، فقــد عرفهــا الفقيــه الألمــاني فويرباخ 
بأنهــا مجموعــة الوســائل التــي يمكــن اتخاذهــا في وقــت معــين في بلــد مــا مــن أجــل مكافحــة الإجــرام فيــه 
»، أمــا مهمــة السياســة الجنائيــة عنــد فيلبــو كراماتيــكا هــي دراســة أفضــل الوســائل العلميــة للوقايــة مــن 

الانحــراف الاجتماعــي وقمعــه.
  أمــا هــدف السياســة الجنائيــة حســب - مــارك أنســل- فهــي الوصــول إلى أفضــل صيغــة لقواعــد 
القانــون الوضعــي وتوجيــه كل مــن المــشرع الــذي يضــع القانــون الوضعــي والقــاضي الــذي يقــوم بتطبيقــه 

والإدارة العقابيــة المكلفــة بتنفيــذ مــا يقــي بــه القضــاء)13(.

-7 تعريف السياسة الجنائية في الاصطاح الشرعي:
في الشريعــة الإســامية تعتــر السياســة الجنائيــة جــزءا مــن السياســة الشرعيــة، والتــي تــم تعريفهــا 
بأنهــا »تديــر الشــؤون العامــة للدولــة الإســامية بمــا يكفــل تحقيــق المصالــح ودفــع المضــار مــما لا يتعــدى 

حــدود الشريعــة وأصولهــا الكليــة«)14(.
 كــما جــاء تعريــف السياســة في الشريعــة الإســامية بأنهــا »مــا كان فعــاً يكــون معــه النــاس أقــرب 

عــى الصــاح وأبعــد عــن الفســاد وإن لم يضعــه الرســول صــل اللــه عليــه وســلم ولا نــزل بــه الوحــي«)15(.
 كــما عرفهــا بعــض الفقهــاء بأنهــا »تغليــظ جنائيــة لهــا حكــم شرعــي حســماً لمــادة الفســاد)16(. 
أمــا السياســة الجنائيــة في الشريعــة الإســامية فهــي جــزء مــن السياســة الشرعيــة، وقــد عرفهــا الدكتــور 
محمــد بوســاق بأنهــا العمــل عــى درء المفاســد الواقعــة أو المتوقعــة عــن الفــرد والمجتمــع بإقامــة أحــكام 
الحــدود والقصــاص وغيرهــا. والتــذرع لتحقيــق الأمــن بكافــة الوســائل الممكنــة في ضــوء مبــادئ الشريعــة 

الإســامية ومقاصدهــا. 
وإذا كانــت السياســة الجنائيــة في الشريعــة الإســامية وفي الاتجاهــات المعــاصرة تتفــق في المضمــون 
والأهــداف نظــراً لكــون كل منهــما يهــدف إلى تحقيــق الأمــن وســامة المجتمــع، إلا أنهــما يختلفــان مــن 

حيــث الثوابــت.
ــة في الشريعــة الإســامية  ــأن التعريــف الموضوعــي للسياســة الجنائي ــا يمكــن القــول ب   ومــن هن
ــق  ــير شــؤون الخل ــة تدب ــن ناحي ــك م ــى اللغــوي للفــظ السياســة وذل ــن المعن ــون، أخــذ أساســاً م والقان
وإصاحهــم ووقايــة المجتمــع مــن الجريمــة والنظــام الســعودي مرجعــه الشريعــة الإســامية و فقــا للــمادة 

)1( و )7( مــن النظــام الأســاسي لنظــام الحكــم لعــام 1412هـــ.
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الفصل  الأول
تعريف الابتزاز الإلكروني في النظام السعودي

تمهيد:
ــة  ــة سرق ــا تشــبيه الوضــع بعملي ــزاز الإلكــروني فيمكنن ــا أنّ نبســط شرح وتعريــف الابت  إذا أردن
البيــوت وإجبــار الضحايــا عــى جلــب جميــع الأمــوال الموجــودة في المنــزل تحــت التهديــد بالقتــل، ولكــن 
ــة بنــشر صــور خاصــة أو  ــد الضحي ــة تهدي ــزاز الإلكــروني هــو عملي ــاً فالابت ــاً يختلــف الأمــر قلي إلكروني
مقاطــع فيديــو أو فضــح معلومــات سريـّـة مقابــل دفــع مبالــغ طائلــة مــن الأمــوال، ويمكــن أيضــاً اســتخدام 
الابتــزاز للإفصــاح عــن معلومــات سريـّـة خاصــة بشركــة أو مــكان عمــل، ويحــدث هــذا الابتــزاز عــن طريــق 
اســتدراج الضحايــا عــن طريــق الريــد الإلكــروني أو مواقــع التواصــل الاجتماعــي التــي تســتخدم مــن قِبــل 

جميــع الفئــات العمريــة.
- كما جاء مفهوم الابتزاز الإلكروني:

هــو كل فعــل مبنــي عــى الاســتخدام الســيئ للأنرنــت الهــدف منــه تحقيــق غــرض مــا، يختلــف 
هــذا الغــرض مــن فــرد إلى آخــر حســب الظــروف المحيطــة بــكل واحــد منهــم، إمــا يكــون الغــرض ماديــاً أو 
جنســياً أو معنويــاً. كــما يمكــن أن يحــدد الابتــزاز الإلكــروني عــى أنــه كل فعــل يقــوم بــه الفــرد باســتعمال 
تقنيــات عاليــة الدقــة في الإعــام الآلي وباســتخدام شــبكة الانرنــت وكــذا الرامــج التــي تتيــح للفــرد محــو 
ــاف  ــا إلى اخت ــير هن ــث نش ــة، حي ــة معين ــق غاي ــل تحقي ــن أج ــزاز م ــة الابت ــوم بعملي ــا يق ــاره بعدم آث

الغايــات باختــاف الأفــراد وباختــاف العوامــل التــي قــد يتعــرض لهــا هــؤلاء الأفــراد)17(.
ومن هنا يمكن تعريف الابتزاز الإلكروني في اللغة والاصطاح.

أولاً: تعريف الابتزاز الإلكروني لغة:
-1 تعريف الابتزاز لغة:

ابِتِزاز: )اسم( مصدر ابِتْزََّ
الابتزاز: الحصول عى المال أو المنافع من شخص تحت التَّهديد بفضح بعض أسراره أو غير ذلك.

، ابتِزازاً، فهو مُبتزَّ، والمفعول مُبتزَّ : )فعل( :ابتزَّ يبتزَّ، ابتزَِزْ / ابتزََّ ابِتزََّ
هم؛ سلبَهم إياّه، نزعه منهم بجفاء وقهر ابتزَّ المالَ من النَّاس: ابتذَّ

ب منه بطرُق غير مشروعة محتال يبتزّ جيرانه ابتزَّ قرينَه: سلبََه، تكسَّ
ابِتزازيةّ: )اسم(، اسم مؤنَّث منسوب إلى ابتزاز، مصدر صناعيّ من ابتزاز)18(

و جــاء الابتــزاز بمعنــى الحصــول عــى المــال أو المنافــع مــن شــخص تحــت التَّهديــد بفضــح بعــض 
أسراره أو غــير ذلــك)19(.

 و مما سبق يتضح أنّ الابتزاز في اللغة يعني التهديد لحصول عى منفعة غير مشروعة.
ــرُوُنِ  ــوبُ إِلَى الإلكِْ ــات ،المَْنْسُ ــع: إلكرونيَّ ــم( ، الجم ــرُونّي: )اس ــة: إلِكِ ــروني لغ ــف الإلك -2 تعري
،بـَـدَأَ ينَْتـَـشِرُ العَقْــلُ الإلكِْــرُوُنِيُّ فِي كُلِّ المَْكَاتـِـبِ: آلـَـةُ الحَاسُــوبِ تعَْتمِــدُ عَــىَ مَــادَّةِ الإلكِْــروُنِ لإجِْــراَءِ أدَقِّ 

ى أيضْــاً كمبيوتــر )20(. ــمَّ ــنٍ وَيسَُ ــتٍ مُمْكِ عِ وَقْ ــأسَْرَ ــاتِ الحِسَــابِيَّةِ وَبِ العََمَلِيّ
و مما سبق يتضح أنّ الانسب للبحث أنه وسيلة الكرونية مثل الحاسب الإلكروني.

ثانياً: تعريف الإلكروني اصطاحاً:



مجلة علمية محكمة ربع سنوية-العدد الخامس ربيع الثاني 1442هـ- ديسمبر 2020م 54

ــن  ــة( م ــات المتحرك ــة )الإلكرون ــحنات الكهربي ــة الش ــص بدراس ــال يخت ــو مج ــات ه  الإلكروني
الموصــات الافلزيــة )غالبًــا مــا يطُلــق عليهــا أشــباه موصــات(، في حــين يشــير مصطلــح الكهربــاء إلى تدفــق 

الشــحنات الكهربيــة مــن خــال موصــات فلزيــة)21( .
مــما ســبق يتضــح أنــه لا فــرق بــين التعريــف اللغــوي والاصطاحــي لكلمــة الالكــروني إذ ترمــز إلى 

آلــة أو وســيلة حديثــة مثــل الحاســب الآلي أو غــيره.

ثالثاً: تعريف الابتزاز اصطاحا: 
تنوعت التعريفات لابتزاز، لكنها تدور حول معنى واحد، ومما عُرف به الابتزاز:

ــخص  ــير الش ــل شيء لتدم ــخص، أو فع ــن ش ــة ع ــات معين ــف معلوم ــد بكش ــام بالتهدي ــو القي  ه
ــادة  ــون ع ــات تك ــذه المعلوم ــات. ه ــض الطلب ــتجابة إلى بع ــدد بالاس ــخص المه ــم الش ــدد، إن لم يق المه
محرجــة أو ذات طبيعــة مدمــرة اجتماعــي أهــو بمعنــى الاســتبزاز فــا فــارق بينهــما هــو كــثرة المطالــب غير 
المشروعــة للوصــول إلى الهــدف الــذي رســم لــه، وغالبــا مــا يكــون هــذا الهــدف مدمــر للحيــاة الاجتماعيــة، 
وقــد يســتخدم في أي لعبــة قــذرة للإقطــاع بالضحيــة دون مخافــة مــن اللــه أو وازع دينــي يجعلــه يحاســب 

نفســه قبــل الوقــوع في الخطــأ.
هــو محاولــة الحصــول عــى مكاســب ماديــة أو معنويــة عــن طريــق الإكــراه من شــخص أو أشــخاص 

أو حتــى مؤسســات ويكــون ذلــك الإكــراه بالتهديــد بفضح سر مــن أسرار المبتــز)22(.
 ويعــرف الابتــزاز بأنــه هــو القيــام بالتهديــد بكشــف معلومــات معينــة عــن شــخص، أو فعــل شيء 
لتدمــير الشــخص المهــدد، إنّ لم يقــم الشــخص المهــدد بالاســتجابة إلى بعــض الطلبــات. هــذه المعلومــات 

ــا. وهــو بمعنــى الاســتبزاز فــا فــارق بينهــما)23(. تكــون عــادة محرجــة أو ذات طبيعــة مدمــرة اجتماعيً
 بالمعنــى العــام، الابتــزاز هــو عــرض طلــب أنّ يتوقــف الشــخص المهــدد مــن عمــل شيء مســموح 
بــه عــادة، لــذا فهــو يختلــف عــن التهديــد extortion، الــذي يحمــل تهديــدًا ينتهــي بعمــل غــير قانــوني 
أو عنــف ضــد الشــخص إنّ لم يســتجب للمطالــب، ويســمى المــال المدفــوع نتيجــة الابتــزاز رشــوة إســكات 
وكان مصطلــح ابتــزاز أصــاً مقصــورًا عــى جمــع رســوم غــير قانونيــة بوســاطة موظــف عــام. ويعاقــب عــى 

الابتــزاز بالســجن، أو بالغرامــة، أو بكلتيهــما ويضــاف في بعــض البلــدان الطــرد مــن الوظيفــة.

رابعاً: الابتزاز الإلكروني )جريمة الابتزاز الإلكروني(:
 جريمــة الابتــزاز الإلكــروني هــي إحــدى صــور الجرائــم الإلكرونيــة )Cyber-crimes( وهــي تتكــون 
مــن مقطعــين هــما الجريمــة )Crime( ، والمقطــع الآخــر )Cyber( وهــي الســيرانية أو الفضــاء، ويســتخدم 
ــا الجريمــة فهــي  ــة، أم ــة الحديث ــم مــن خــال التقني ــة لوصــف فكــرة أنّ الجريمــة تت ــح الإلكروني مصطل
تلــك الأفعــال المخالفــة للقانــون، وقــد اصطلــح عــى تعريــف الجرائــم الإلكرونيــة بأنهــا » المخالفــات التــي 
ترتكــب ضــد الأفــراد أو المجموعــات مــن الأفــراد بدافــع الجريمــة وبقصــد ايــذاء ســمعة الضحيــة أو أذى 
مــادي أو عقــلي مبــاشر أو غــير مبــاشر باســتخدام شــبكات الاتصــال مثــل الانرنــت )غــرف الدردشــة، الريــد 

الإلكــروني، والهاتــف النقــال، والحاســب الآلي »( )24(.
 ويعتــر تهــاون بعــض الفتيــات والنســاء »وتعــد الصــور أهــم وســيلة في يــد المبتزيــن، يــأتي بعدهــا 
ــظ  ــروني، أو حف ــد الالك ــر الري ــنجر، أو ع ــر الماس ــن ع ــال صوره ــزاز بإرس ــباب الابت ــن أس ــوت. وم الص
صورهــن في ذاكــرة الجــوال، وعــدم إزالتهــا عنــد بيــع الجهــاز إزالــة تامــة، فيلجــأ المبتــز حــين يملــك صــور 
إحداهــن إلى الضغــط عليهــا، وابتزازهــا للخــروج معــه، وإلا فضحهــا بمــا يملــك مــن صــور أو أصــوات. وحــين 
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ــه  ــب أن تخــرج مع ــا، فيطل ــده له ــزداد تهدي ــا مُشــينة، وي ــا في أوضــاع ربم ــوم بتصويره ــه يق تخــرج مع
مــرة أخــرى، وهكــذا. بــل ويــزداد الوضــع ســواء بــأن يطلــب منهــا إضافــة إلى خروجهــا معــه أمــوالاً، وإلا 

فضحهــا، وهكــذا، بــل ربمــا دعاهــا إلى أن تخــرج مــع غــيره. 
ويتألف الابتزاز العاطفي من خال ست مراحل:

 الطلب، والمقاومة، والضغط، والتهديد، والإذعان، والتكرار
- الطلب: عندما يطلب شخص ما من فتاة القيام بفعل شيء من أجله.

-  المقاومة: عندما تظهر الفتاة قلقها بشأن هذا الطلب. 
- الضغط: عندما يضيق عليها هذا الشخص الخناق و يحرها في زاوية ضيقة.

- التهديد: عندما يبدأ هذا الشخص بالقول إنّ عدم قيام الفتاة بما يريده سيكون له عواقب وخيمة.
- الإذعان: الاستسام و القيام بما يريده ذلك الشخص.

- التكرار: عندما تبدأ هذه الدورة الجنونية مرة أخرى)25(.
ويعــرف الابتــزاز الإلكــروني بأنــه عمليــة تهديــد وترهيــب للضحيــة بنــشر صــور أو مــواد فيلميــة 
ــام  ــة للقي ــة أو اســتغال الضحي ــغ مالي ــع مبال ــل دف ــة، مقاب ــة تخــص الضحي ــات سري ــب معلوم أو تسري
بأعــمال غــير مشروعــة لصالــح المبتزيــن كالإفصــاح بمعلومــات سريــة خاصــة بجهــة العمــل أو غيرهــا مــن 
الأعــمال غــير القانونيــة. وعــادة مــا يتــم تصيــد الضحايــا عــن طريــق الريــد الإلكــروني أو وســائل التواصــل 
الاجتماعــي المختلفــة كـــ الفيــس بــوك، تويــر، وإنســتغرام وغيرهــا مــن وســائل التواصــل الاجتماعــي نظــراً 
ــزاز  ــات الابت ــد عملي ــع. وتتزاي ــات المجتم ــع فئ ــل جمي ــن قب ــير م ــتخدامها الكب ــع واس ــارها الواس لانتش
الإلكــروني في ظــل تنامــي عــدد مســتخدمي وســائل التواصــل الاجتماعــي والتســارع المشــهود في أعــداد 

ــات المختلفــة)26(. برامــج المحادث
 ولقــد تــم النــص في المــادة الثالثــة مــن نظــام مكافحــة جرائــم المعلوماتيــة في المملكــة العربيــة 

الســعودية عــى:
ــال، أو  ــف ري ــمائة أل ــى خمس ــد ع ــة لا تزي ــنة وبغرام ــن س ــد ع ــدة لا تزي ــجن م ــب بالس يعاق

ــة: ــة الآتي ــم المعلوماتي ــن الجرائ ــاً م ــب أي ــخص يرتك ــين؛ كل ش ــين العقوبت ــدى هات بإح
التنصــت عــى مــا هــو مرســل عــن طريــق شــبكة المعلوماتيــة أو أحــد أجهــزة الحاســب الآلي – . 1

دون مســوغ نظامــي صحيــح- أو التقاطــه أو اعراضــه.
الدخــول غــير المــشروع لتهديــد شــخص أو ابتــزازه؛ لحملــه عــى القيــام بفعــل أو الامتنــاع عنــه، . 2

ولــو كان القيــام بهــذا الفعــل أو الامتنــاع عنــه مشروعــاً.
الدخــول غــير المــشروع إلى موقــع إلكــروني، أو الدخــول إلى موقــع إلكــروني لتغيــير تصاميــم . 3

ــه. ــه، أو شــغل عنوان هــذا الموقــع، أو إتافــه، أو تعديل
المســاس بالحيــاة الخاصــة عــن طريــق إســاءة اســتخدام الهواتــف النقالــة المــزودة بالكامــيرا، . 4

أو مــا في حكمهــا.
التشهير بالآخرين، وإلحاق الرر بهم، عر وسائل تقنيات المعلومات المختلفة. . 5
وبالتالي يعرف الابتزاز الاكروني عى انه عملية تهديد بنشر صور او فيديو او معلومات . 6

شخصية وحساسة اذا لم ترضخ الضحية لطلبات المبتز، ومعظم الطلبات تتلخص في التالي:
دفع مبالغ مادية.. 7
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    القيام باعمال غير مشروعة.
    القيام باعمال منافية لاخاق.

    الافصاح عن معلومات سرية مؤسساتية أو سياسية.
    العمل مع العدو.

     بالعادة ما تكون أول وسائل الاتصال مع المبتزين هي وسائل التواصل الاجتماعي بأشكلها )فيسبوك, 
توير, انستغرام...الخ(. حيث تبدأ عملية الابتزاز بكسب الثقة, حيث يعمد المبتز الى انشاء عاقة صداقة 
بينه و بين الضحية ليتعرف عليه )ان لم يكن لديه معلوماته سابقا( و ليكون أسس الثقة و التواصل معه. 

في معظم الأحيان يقوم المبتز بالالتفات الى النقاط المشركة بينه و بين الضحية, حتى يتكوّن احساس الأمان 
و الارتياح لهذا الشخص الغريب.

          عند الوصول الى هذه المرحلة, قد يتبع المبتز احدى الطرق التالية:
           ارسال ملفات خبيثة الى الضحية.

    جره الى وسائل التواصل المرئية و\أو الصوتية27.

الفصل الثاني
أركان جريمة الابتزاز الإلكروني في النظام السعودي

المبحث الأول: الركن الشرعي لجريمة الابتزاز الإلكروني
المبحث الثاني: الركن المادي لجريمة الابتزاز الإلكروني

المبحث الثالث: الركن المعنوي لجريمة الابتزاز الإلكروني

المبحث الأول
الركن الشرعي لجريمة الابتزاز الإلكروني

 وضــع المــشرع أشــكال للجريمــة منهــا الجريمــة التامــة التــي يتحقــق فيهــا الركــن الشرعــي والمــادي 
والمعنــوي، ويقصــد بالركــن الشرعــي، هــو أنّ ينــص القانــون عــى تجريــم الفعــل لأن الأصــل في الإنســان 
ــم  ــن يقي ــه م ــد في الفق ــن، إذ يوج ــذا الرك ــود ه ــدى وج ــر م ــائي في تقري ــه الجن ــف الفق ــراءة، ويختل ال

الجريمــة عــى الركــن المــادي والمعنــوي فقــط)28(.
ومــن ثــم فــإن الركــن الشرعــي يعنــي أو يمثــل مبــدا الشرعيــة وهــذا المبــدأ لــه فلســفته ومفهومــه 

التــي تتمثــل في الآتي:
أولاً: مبــدأ الشرعيــة في القانــون: الفاســفة الانســانيون والمفكــرون الأحــرار الذيــن ازدهــرت بهــم 
ــام( كانــت  ــا( و )بيتن ــير( و )روســو( و )بيكاري ــا في القــرن الثامــن عــشر مثــل )مونتيســيكو( و )فولت أورب
ــن  ــان يضم ــة ذات كي ــح في الدول ــم الصال ــين الحك ــة تأم ــا تتجــه حــول غاي ــم معظمه ــم واتجاهاته آرائه
حريــة الاشــخاص مــن تعســف الحاكــم وتســلطه في دول قائمــة عــى القانــون وفي حكــم مســند للشرعيــة)29(.

ــا  ــة في مضمونه ــة معروف ــا، والعقوب ــددة في عناصره ــة مح ــح الجريم ــة تصب ــذه الدول ــل ه  وفي مث
ــاب مــما  ــة العق ــه تحــت طائل ــة علي ــور الممنوع ــن الأم ــه م ــالي المواطــن عــى بين ــح بالت ومداهــا، ويصب

ــة)30(0 ــه الفردي ــتقرار إلى حيات ــة والاس ــل الطمأنين يدخ
ــم  ــم وكيانه ــى حريته ــراد ع ــان الاف ــة واطمئن ــاة الفردي ــتقرار في الحي ــير بالاس ــال التفك ــن خ وم
انبثقــت فكــرة شرعيــة الجريمــة والعقوبــة، وهــذه الشرعيــة التــي تتبلــور في القاعــدة العامــة التــي اصبحــت 
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الركــن الرئيــي في القانــون الجنــائي )لا جريمــة ولا عقوبــة إلا بنــص( )31( أو بمــا يعــرف بمبــدأ الشرعيــة الــذي 
عرفــه الدكتــور عبداللــه احمــد النعيــم)32( قائــاً:

»يعنــي في معنــاه الضيــق المحــدد أنــه لا يجــوز ادانــة أي شــخص بحريتــه إلا عــى أســاس نــص ســابق 
كــما لا يجــوز معاقبتــه بعقوبــة أشــد مــن العقوبــة التي ســبق تحديدهــا«)33(.

 ويضيــف قائــا: »إنّ شــخصا مســؤولا عــن الانصيــاع للقانــون العقــابي )الجنــائي( القائــم فعــا عــى 
وقــت التــرف، وهــو خاضــع للعقوبــة المقــررة فــا يحاســب بموجــب أي نــص لاحــق بترفــه«)34(.

كــما تناولــه الدكتــور محمــد محــي الديــن عــوض قائــاً: »مــن المبــادئ الأساســية في القانــون الحديث 
في كل دولــة في العــالم المتمديــن أنــه لا عقوبــة عــى فعــل أو امتنــاع لم ينــص القانــون عــى تجريمــه ولا 
ــا في ذلــك  ــة قانون يجــوز توقيــع عقوبــة لم ينــص عليهــا القانــون ولا يحكــم بعقوبــة إلا مــن هيــأة مخول
ولا يجــوز تنفيذهــا بكيفيــة مخالفــة لمــا ينــص عليــه القانــون ولا عقــاب إلا عــى الأفعــال لاحقــه لصــدور 

القانــون الــذي ينــص عليهــا«)35(.
ثانياً:مبدأ الشرعية في الشريعة الإسامية:

 أكــدت الشريعــة الإســامية عــى هــذا المبــدأ في كثــير مــن الآيــات القرآنيــة قاطعــة الدلالــة كقولــه 
بِــنَ حَتَّــى نبَْعَــثَ رَسُــولً( )36( وقولــه تعالى:)وَمَــا كَانَ رَبُّــكَ مُهْلِــكَ الْقُــرَى حَتَّــى يَبْعَــثَ  تعالى:)وَمَــا كُنَّــا مُعَذِّ
هَــا رَسُــولًا يَتْلُــو عَلَيْهِــمْ آيَاتِنَــا وَمَــا كُنَّــا مُهْلِــيِ الْقُــرَى إِلاَّ وَأهَْلُهَــا ظاَلِمُــونَ( )37( إلى آخــر الآيــات التــي  فِي أمُِّ

تبــين » أن لا جريمــة إلا بعــد بيــان ولا عقوبــة إلا بعــد إنــذار«)38(
ــة  ــان الجريم ــو: بي ــاب: الأول ه ــر العق ــلكين في تقدي ــامي مس ــارع الإس ــلك الش ــك س ــد ذل  وبع
مقرنــة بعقوبتهــا، بيانــاً بعــد إحصــاء للجرائــم والعقوبــات فيهــا، وذلــك في الحــدود والقصــاص، والثــاني: 
تعريــف الجريمــة تعريفــاً عامــاً، ويــرك لــولي الأمــر تقديــر العقوبــات عــى حســب الأحــوال والمناســبات 

ــرات)39(. ــك في التعزي وذل
 في النظـــام الســعودي يوجــد، نظــام مكافحــة الجرائــم المعلوماتيــة الســعودي، وهــو النظــام الــذي 
يحتــوي نــص تجريــم الابتــزاز الإلكــروني، فقــد ورد في المــادة الثالثــة نــص »يعاقــب بالســجن مــدة لا تزيــد 
عــى ســنة وبغرامــة لا تزيــد عــن خمســمائة ألــف ريــال، أو بإحــدى هاتــين العقوبتــين كل شــخص يرتكــب 

أيــاً مــن هــذه الجرائــم الآتيــة:
الدخــول غــير المــشروع لتهديــد شــخص، أو ابتــزازه لحملــه عــى القيــام بفعــل أو الامتنــاع عنــه 	 

حتــى ولــو كان مشروعــاً.
 المساس بالحياة الخاصة عن طريق استخدام الهواتف النقالة المزودة بالكاميرا أو ما في حكمها.	 
 التشهير بالآخرين أو الحاق ضرر بهم، عر وسائل تقنيات المعلومات المختلفة)40(.	 

  كــما نصــت المــادة الثالثــة عــشر عــى » يجــوز الحكــم بمصــادرة الأجهــزة أو الرامــج أو الرســائل 
المســتخدمة في ارتــكاب أي مــن الجرائــم المنصــوص عليهــا في هــذا النظــام أو الأمــوال )41(«.

ــيرة  ــم الكب ــن الجرائ ــا م ــروني باعتباره ــزاز الإلك ــة الابت ــى جريم ــعودي ع ــم الس ــص المنظ ــما ن ك
الموجبــة للتوقيــف، وذلــك بنــص القــرار الــوزاري رقــم 2000 بتاريــخ 1435 هـــ بشــأن الجرائــم الموجبــة 
للتوقيــف، حيــث تضمنــت الفقــرة رابعــاً أنّ جرائــم نظــام مكافحــة الجرائــم المعلوماتيــة تعــد مــن الجرائــم 

ــة للتوقيــف)42(. ــيرة الموجب الكب
ومما سبق يتضح توفر الركن الشرعي في جريمة الابتزاز الإلكروني.
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المبحث الثاني
الركن المادي لجريمة الابتزاز الإلكروني

  الركــن المــادي يعــرف بأنــه هــو كل العنــاصر الواقعيــة التــي يتطلبهــا النــص الجنــائي لقيــام الجريمــة، 
وبتعبــير ماهيتــه، كل مــا يدخــل في النمــوذج التشريعــي للجريمــة، وتكــون لــه طبيعــة ماديــة ملموســة، 
الركــن المــادي يمثــل صلــب كل جريمــة لأن الشــارع لا يجــرم عــى مجــرد التفكــير في الجريمــة أو عــى مجــرد 
ــك النزاعــات والعوامــل النفســية في  ــر تل ــع و النزاعــات النفســية الخالصــة وإنمــا يســتلزم أنْ تظه الدواف
ــة، فالمــشرع لا يســتطلع أعــماق نفــوس البــشر ويفتــش في  ــة هــي الواقعــة الاجرامي صــورة واقعــة مادي
ــراً  ــل النفســية مظه ــك العوام ــك، دون أن يتخــذ هــذا التفكــير، وتل ــم عــى ذل تفكيرهــم المجــرد ليعاقبه

ماديــاً)43(.
وللركــن المــادي عنــاصر مكونــة ثاثــة هــي: الســلوك الإجرامــي والنتيجــة الضــارة وعاقــة الســببية 

بــين الســلوك والنتيجــة)44(.

الركن المادي: لجريمة الابتزاز الإلكروني:
أ ـ التهديد بإفشاء أو نسبة أمور شائنة:

يشــرط في التهديــد أنْ يقــع بهــدف إرغــام الضحيــة عــى شراء ســكوت الجــاني مــن إفشــاء أو نســبة 
أمــور شــائنة أو كشــف معلومــات مــن شــأنها أنْ تــيء لهــا، والتــي غالبــا مــا تكــون معلومــات فاضحــة 
ومحرجــة، أو تمــس باعتبارهــا كتورطهــا في جريمــة أو قضيــة أخاقيــة. بحيــث يتمكــن الجــاني مــن الحصــول 
ــير  ــة أو غ ــات غــير شرعي ــق بعاق ــات تتعل ــة أو عــى معلوم ــير أخاقي ــة في أوضــاع غ عــى صــور للضحي
قانونيــة، والتــي تكــون الســبب الرئيــي الــذي يســتغله المبتــز ويطالــب بالمقابــل وهــو ربــح غــير مــشروع، 
ــو يســتعين  ــك فه ــه، لذل ــض علي ــى القب ــة أنْ يلق ــاشرة مخاف ــير مب ــم بطــرق غ ــا يت ــاً م ــر غالب وهــذا الأم
بطــرق حديثــة غــير الطــرق التقليديــة، فيكــون الابتــزاز في هــذه الحالــة إلكرونيــاً يعتمــد فيــه عــى مواقــع 

التواصــل الاجتماعــي.
واعتبــار الابتــزاز في هــذه الحالــة ابتــزازاً جنســياً إلكرونيــاً، لا يختلــف عــن الابتــزاز الغــير إلكــروني 

إلا مــن حيــث الوســيلة المعتمــدة فيــه.
ــة و  ــة الإلكروني ــين الجريم ــا ب ــز م ــذا الصــدد عــى ضرورة التميي ــارة في ه ــه تجــدر الإش ــى أن ع
الجريمــة التــي تكــون وســيلتها أنظمــة معلوماتيــة أو أجهــزة معلوماتيــة، لأن الأولى تتعلــق بخــرق هــذه 
الأنظمــة التــي تخــص الضحيــة، في حــين أنْ الثانيــة تســتخدم هــذا النظــام وهــذه الوســيلة لإتمــام الفعــل 
أو الجــرم وتعتــر بالتــالي جريمــة عاديــة تخضــع في تنظيمهــا والمعاقبــة عليهــا لمــا تقــرره مقتضيــات القانــون 
الجنــائي، وهــو الأمــر بالنســبة لجريمــة الابتــزاز الإلكــروني الــذي يكــون فيــه الركــن المــادي فعــل التهديــد 
بوســيلة إلكرونيــة كــما لــو قــام شــخص بتهديــد الضحيــة بنــشر صــوره عــن طريــق تعليقهــا ببــاب بيتــه 

أو بمقــر عملــه حتــى يفتضــح أمــره)45(.
ــو أنّ  ــف الفعــل، فل ــا دور مهــم وأســاسي في تكيي كــما أنّ طريقــة الحصــول عــى هــذه الصــور له
ــة اســتعملها  ــه مقاطــع وصــور معين ــق خــرق حســاب الجــاني وأخــذ من ــا عــن طري الجــاني حصــل عليه
ــا  ــا حكمه ــة له ــة معلوماتي ــا خــرق الحســاب وهــي جريم ــين أوله ــام جريمت ــون أم ــد، نك ــيلة للتهدي كوس
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ــزاز)46(. ــة الابت ــة بجريم ــاص مقرون الخ
وهــذا بصفــة عامــة عــن الركــن المــادي للجريمــة وهــو لا يختلــف كثــيراً عــن الركــن المــادي لجريمــة 
الابتــزاز الإلكــروني إلا في التفاصيــل الداخليــة لهــذه العنــاصر الثاثــة، وهــذا مــا ســو نتطــرق لــه في هــذه 

العنــاصر وذلــك عــى النحــو الاتي:
أولاً: الســلوك الاجرامــي لجريمــة الابتــزاز الإلكــروني: وهــو فعــل الجــاني الــذي يحــدث أثــر في العــالم 
ــه  ــكاره وحواس ــورة أف ــت خط ــما بلغ ــخص مه ــبة الش ــن محاس ــلوك لا يمك ــذا الس ــر ه ــي، ويعت الخارج
الداخليــة، فالســلوك هــو الــذي يخــرج النيــة والتفكــير في الإجــرام إلى حيــز الوجــود واعتبــار القانــون، كــما 
يقصــد بــه أيضــاً ذلــك الســلوك المــادي الصــادر عــن إرادة الانســان والــذي يتعــارض مــع القانــون فالفعــل 
هــو جوهــر الجريمــة ولهــذا قيــل » لا جريمــة دون فعــل » والفعــل يشــمل الإيجــاب كــما يشــمل الســلب.

أمــا عــن صــور الســلوك الإجرامــي لجريمــة الابتــزاز الإلكــروني مــا جــاء في المــادة الثالثــة)47( مــن نظــام 
مكافحــة الجرائــم المعلوماتيــة تمثلــت في صورتــين، وردتــا في فقرتــين:

الفقــرة الثانيــة: الدخــول غــر المــشروع لتهديــد شــخص أو ابتــزازه؛ لحملــه عــى القيــام بفعــل أو 
الامتنــاع عنــه، ولــو كان القيــام بهــذا الفعــل أو الامتنــاع عنــه مشروعــاً.

الفقــرة الرابعــة: المســاس بالحيــاة الخاصــة عــن طريــق إســاءة اســتخدام الهواتــف النقالــة المــزودة 
بالكامــرا، أو مــا في حكمهــا.

الصــورة الأولى: الدخــول غــر المــشروع لتهديــد شــخص أو ابتــزازه؛ لحملــه عــى القيــام بفعــل أو 
الامتنــاع عنــه، ولــو كان القيــام بهــذا الفعــل أو الامتنــاع عنــه مشروعــاً.

ويعــرف الدخــول غــير المــشروع بأنــه: )الدخــول غــير المــشروع، دخــول شــخص بطريقــة متعمــدة إلى 
حاســب آلي، أو موقــع إلكــروني، أو نظــام معلومــاتي، أو شــبكة حاســبات آليــة غــير مــرح لذلــك الشــخص 

ــا()48(. بالدخول إليه
فالدخــول إذا هــو فعــل المخــرق )الهاكــر( الــذي يســتعمل عــادة برامــج تمكنــه مــن الدخــول إلى 

أنظمــة الغــير مــن عــى بعــد)49(.
والدخــول يشــمل لــكل اســتعمال للحاســب الآلي دون رضــا صاحــب الحــق فيــه، أيــاً كانــت صــورة 

ذلــك الاســتعمال، كــما تمكــن الفاعــل مــن اســتعماله مبــاشرة أو مــن بعــد)50(.
و مــن صــور الدخــول غــير المــشروع المعاقــب عليهــا وفقــا للنظــام في المملكــة هــي: الدخــول بقصــد 

التهديــد أو الابتــزاز:
تعاقــب المــادة الثالثــة مــن النظــام عــى هــذه الصــورة مــن صــور الدخــول غــير المــشروع بقولهــا: 
ــال، أو بإحــدى  ــد عــى خمســمائة ألــف ري ــد عــى ســنة وبغرامــة لا تزي »يعاقــب بالســجن مــدة لا تزي

ــاً مــن الجرائــم المعلوماتيــة الآتيــة: هاتــين العقوبتــين؛ كل شــخص يرتكــب أي
 الدخــول غــير المــشروع لتهديــد شــخص أو ابتــزازه؛ لحملــه عــى القيــام بفعــل أو الامتنــاع عنــه، ولــو 

كان القيــام بهــذا الفعــل أو الامتنــاع عنــه مشروعــاً.
وبالتــالي فــإنّ النظــام الســعودي لا يعاقــب في هــذا النــص عــى التهديــد أو الابتــزاز ولكــن الدخــول 
بقصــد التهديــد أو الابتــزاز، بمعنــى أنــه لا يشــرط أنْ يكــون المتهــم قــد قــام بالتهديــد أو الابتــزاز بالفعــل 

مادامــت نيتــه قــد اتجهــت إلى تحقيــق هــذا المقصــد )51(.
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ويشــرط لوقــوع جريمــة الابتــزاز أنْ يكــون بطلــب أمــر رغــماً عــن إرادة المجنــي عليــه، وذلــك كأنْ 
يطلــب منــه مــال ليــس مِــن حقــه، أو يطلــب منــه عاقــة جنســية، كــما يجــب أنْ يكــون لفــظ التهديــد 
صريحــاً، أو ضمنــاً ولكــن يشــرط أنــه مفهــوم منــه أنّ المبتــز يهــدد بأمــر هــو إفشــاء أسرار المجنــي عليــه 
إذا لم يذعــن لرغباتــه، كــما لا يشــرط أنْ يتــم التهديــد بطريقــة معينــة ســواء كان في غــرف الدردشــة أو عن 
طريــق الريــد الإلكــروني، أو بتســجيل صــوتي فيــه عبــارات تهديديــة، كــما لا عــرة بكــون الفعــل المطلــوب 
مــشروع أم غــير مــشروع، فالعــرة تكــون في الضغــط والاكــراه الــذي يقــرن بالتهديــد لإرغــام المجنــي عليــه 
عــى القيــام بالفعــل، كــما قــد يرســل الجــاني تســجياً مرئيــاً للمجنــي عليــه وهــو في وضــع مخــل، ولا يعلــق 
بــيء، وإنمــا يفهــم مــن الحــال أنّ المبتــز يهــدد بــه، تقــع الجريمــة أيضــاً، كــما أنّ الأصــل أنْ يقــع التهديــد 
عــى الشــخص نفســه حتــى تقــع الجريمــة، ولكــن قــد يقــع التهديــد عــى شــخص قريــب الصلــة بالمهــدد 

كأخــت الشــخص المبتــز، فتقــع الجريمــة ايضــاً)52(.
ــر  ــد يعت ــة للتهدي  ومــما ســبق يتضــح أنّ مجــرد الدخــول غــير المــشروع عــر الوســائل الإلكروني
ــة  ــا في نظــام جريمــة مكافحــة المعلوماتي ــة معاقــب عليه ــزاز إلكروني ســلوك إجرامــي يشــكل جريمــة ابت

ــة مــن المنظــم لمكافحــة هــذه الجريمــة. الســعودي وسياســية جنائي
الصــورة الثانيــة: المســاس بالحيــاة الخاصــة عــن طريــق إســاءة اســتخدام الهواتــف النقالــة المــزودة 

بالكامــرا، أو مــا في حكمهــا:

ــرآن حــرم  ــاس أنْ يقتحموهــا، والق ــة خاصــة لا يجــوز للن ــا منطق ــاة كل من  فالإســام جعــل في حي

التجســس نصــاً »ولا تجسســوا«، وأمرنــا باجتنــاب الكثــير مــن الظــن: )يـَـا أيَُّهَــا الَّذِيــنَ آمَنُــوا اجْتَنِبُــوا كَثِــراً 

ــنِّ إثِْــمٌ()53(. ــنِّ إنَِّ بَعْــضَ الظَّ مِــنَ الظَّ

كــما أمرنــا بالتثبــت مــن الأنبــاء إذا جــاء بهــا فاســق:)ياَ أيَُّهَــا الَّذِيــنَ آمَنُــوا إنِْ جَاءكَُــمْ فَاسِــقٌ بِنَبَــإٍ فَتَبَيَّنُــوا 

أنَْ تصُِيبُــوا قَوْمًــا بِجَهَالَــةٍ فَتُصْبِحُــوا عَــىَ مَــا فَعَلْتُــمْ ناَدِمِــنَ( )54(. 
ــى  ــة – ع ــث النبوي ــن الأحادي ــير م ــرآن والكث ــتناداً إلى الق ــامية – اس ــة الإس ــت الشريع ــد نص  وق
تحريــم التلصــص واســراق الســمع، وتزخــر المواثيــق الدوليــة بالمــواد التــي تصــون حرمــة الحيــاة الخاصــة 
وتحــرم اخراقهــا وتجــرم هــذا العمــل، فالمــادة 12 مــن الإعــان العالمــي لحقــوق الإنســان تنــص عــى عــدم 
ــمعته،  ــه وس ــه وكرامت ــاس بشرف ــدم المس ــاته وع ــه ومراس ــه وبيت ــان وعائلت ــات الإنس ــاس بخصوصي المس
والجميــع لهــم الحــق في الحصــول عــى حمايــة القانــون ضــد هــذه الجرائــم، وهنــاك نــص مشــابه بالعهــد 

الــدولي للحقــوق المدنيــة والسياســية )المــادة 17()55(.
بتنــوع الغــرض مــن اســتخدام الإنرنــت والهواتــف النقالــة، فقــد يكــون الابتــزاز عر خطــوط الاتصال 
المبــاشر، أو قــد يكــون غيابيًــا، وقــد يقــع بواســطة الكتابــة النصيــة، أو بواســطة المطبوعــات الإلكرونيــة، أو 
بواســطة الصــور والرســومات، أو تســجيات الفيديــو وتتحقــق علنيــة الابتــزاز إذا تــم نقلــه عــر الإنرنــت 
أو الهواتــف النقالــة باعتبارهــا مــن الوســائل الآليــة مــن مــكان إلى آخــر، بالاســتعانة بتقنيــة الحواســيب، 
عــى أن يســمح الابتــزاز بمجــرد إذاعتــه، أو تحميــل مــادة مســجلة تحتــوي هــذا الابتــزاز، وعرضهــا عــى 

جميــع مــن يحــوزون جهــاز اســتقبال )56(.
 و مــما ســبق يتضــح أن مجــرد المســاس بالحيــاة الخاصــة عــن طريــق إســاءة اســتخدام الهواتــف 
النقالــة المــزودة بالكامــيرا، أو مــا في حكمهــا يعتــر ســلوك اجرامــي يشــكل جريمــة ابتــزاز إلكرونيــة معاقب 
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عليهــا في نظــام جريمــة مكافحــة المعلوماتيــة الســعودي و سياســية جنائيــة مــن المنظــم لمكافحــة هــذه 
الجريمــة.

ثانيــا: النتيجــة الاجراميــة لجريمــة الابتــزاز الإلكــروني: النتيجــة الجرميــة هــي العنــر الثــاني مــن 
ــه الســلوك  ــذي يحدث ــا )التغــير ال ــا بأنه ــادي بعــد الســلوك الإجرامــي، ويمكــن تعريفه ــن الم ــاصر الرك عن
الإجرامــي في العــالم الخارجــي وينــال مصلحــة أو حقــاً قــدر الشــارع جدارتــه بالحمايــة الجنائيــة(. مــن هــذا 
التعريــف يبــدو أن للنتيجــة الجرميــة مدلــولان مــادي وقانــوني، المقصــود بالمدلــول المــادي التغــير الــذي 

يعتــد بــه المــشرع عندمــا يحــدث في العــالم الخارجــي كأثــر للســلوك الإجرامــي)57(.
  كــما تعــرف عــى أنهّــا النتيجــة التــي يعتمدهــا القانــون الجنــائي لتحقيــق الواقعــة الإجراميــة، أو 
لرتيــب بعــض الأحــكام الأخــرى وتأخــذ النتيجــة مفهومــاً قانونيــاً، حيــث تعنــي مازمــة النتيجــة للســلوك، 

أو مفهومــاً ماديــاً عندمــا تكــون النتيجــة مســتقلة عــن الســلوك)58(.
ــذه  ــذي يأخ ــي وال ــلوك الإجرام ــى الس ــب ع ــر المرت ــا الأث ــد به ــة)59(؟ يقص ــود بالنتيج ــما المقص  ف

ــة. ــوني للجريم ــن القان ــار في التكوي ــين الاعتب ــشرع بع الم
ــة  ــل لنتيج ــي تدخ ــم الت ــة)60(: في الجرائ ــة الإجرامي ــلوك والنتيج ــن الس ــببية ب ــة الس ــا: عاق ثالث
إجراميــة محــددة في بنائهــا القانــوني يجــب أنْ تقــوم عاقــة ســببية بينهــا والســلوك الصــادر عــن الشــخص، 
فهــذه العاقــة تعنــي إمكانيــة نســبة النتيجــة إلى ذلــك الســلوك، إذ لا يمكــن مســاءلة الشــخص عــى نتيجــة 

أجنبيــة عــن ســلوكه.
وإذا كانــت الســببية في المجــال العلمــي تعــرف بأنهــا عاقــة مضطربــة بــين ظاهرتــين بشــكل ثابــت 
ــار الســلوك  ــد يمكــن اعتب ــم بتحدي ــك فجوهرهــا يهت ــون مختلــف عــن ذل ــا في مجــال القان ــإن مفهومه ف
الثابــت ســبباً في النتيجــة الحاصلــة، فهنــا ينطلــق مــن ســلوك انســيابي لنبحــث عــن إمكانيــة نســبية النتيجة 
الحاصلــة إليــه، ومعلــوم أن ســلوك الإنســان مــن طبيعــة خاصــة لا يمكــن إخضاعــه للتجربــة مثــاً مــا في 
ــك فــإن  ــه؛ لذل ــه تتحكــم فيهــا مختلــف الظــروف المحيطــة ب ــة، إضافــة إلى كــون فاعليت ــوم الطبيعي العل
هــذه المهمــة تركــت للفقــه والقضــاء، وقــد كانــت موضــوع اختــاف في الــرأي خاصــة حالــة تدخــل عوامــل 
أخــرى ســابقة أو معــاصرة أو لاحقــة للســلوك في حصــول النتيجــة الإجراميــة وقــد قبــل مــن أجــل حــل 
هــذه الإشــكالية بعــدة نظريــات، عاقــة الســببية بــين الســلوك والنتيجــة الإجراميــة هــي إمكانيــة نســب 
ــة عــن ســلوكه، ويكــون الســلوك  ــرد عــى نتيجــة أجنبي ــث لا يمكــن محاســبة الف النتيجــة للســلوك، حي
نســبياً للنتيجــة الإجراميــة في حــال كان الســلوك ســبباً في حصــول النتيجــة دون تدخــل عوامــل أخــرى، أو 
كان الســلوك ليــس الســبب الوحيــد في حصــول النتيجــة، كطعــن أحدهــم ثــم نقلــه للمستشــفى، وتركــه في 
بيئــة تفتقــر لوســائل الحيــاة، مــما أدى للمــوت، مــما يجعــل مــن الطعــن ســبباً غــير كافٍ للوفــاة، وبحــث 
عاقــة الســببية)61( لا يثــير أيــة صعوبــة اذا كان ســلوك الجــاني هــو العامــل الوحيــد الــذي أدى إلى النتيجــة 
ــام الســببية إســناد الفعــل إلى  ــه، فيكفــي لقي ــاً عــى آخــر فيقتل ــاراً ناري المعاقــب عليهــا كمــن يطلــق عي

الجــاني. 
 ففــي جرائــم الابتــزاز الإلكــروني لــو أنّ النتيجــة تحققــت بإفشــاء أسرار المجنــي عليــه ولكــن بفعــل 
ــا  ــة، ف ــاع هــذه المســتندات وانتشــارها بمحــض الصدف ــز، أو بســبب ضي شــخص آخــر لم يكــن هــو المبت
ــب  ــرى بحس ــة أخ ــن جريم ــأل ع ــا يس ــت، ولربم ــببية انتف ــة الس ــث أنّ عاق ــل حي ــى الفاع ــؤولية ع مس



مجلة علمية محكمة ربع سنوية-العدد الخامس ربيع الثاني 1442هـ- ديسمبر 2020م 62

التكييــف القانــوني للفعــل.

المبحث الثالث
الركن المعنوي

يقوم القصد الجنائي عى عنرين أساسين هما:
 1 ـ العلــم: ويقصــد بــه علــم الجــاني بنتيجــة النشــاط الــذي يقــوم بــه، ومــا يتصــل بــه مــن وقائــع 

لهــا عاقــة بالجريمــة.
ــع الأســاسي لاتخــاذ ســلوك  ــه الداف ــوي ويقصــد ب ــاني في الركــن المعن 2 ـ الإرادة: وهــي العنــر الث

ــق نتيجــة محــددة . إجرامــي معــين لتحقي
وعناصـر القصد الجنائي في جريمة الابتزاز الإلكروني، ينهض القصد الجنائي عى عنرين هما:

 أولاً: العلــم: ويقصــد بــه علــم الجــاني بنتيجــة الســلوك الــذي يرتكبــه، والوقائــع التــي تتصــل بهــا، 
والتــي تعــد مــن عنــاصر الجريمــة والعلــم بموضــوع الجريمــة، فيجــب أنْ ينصــب علمــه عــى أنّ مــا يقــوم 
ــل الحصــول عــى  ــذه الصــور مقاب ــده به ــن الحصــول عــى صــور فاضحــة لحــد الأشــخاص وتهدي ــه م ب
منفعــة جريمــة يعاقــب عليهــا النظــام، هنــا يتحقــق العلــم وتكتمــل أركان الجريمــة، كــما ينبغــي أن يكــون 
عالمــاً بماهيــة الفعــل أو الامتنــاع المجــرم، كــما يعلــم أنّ فعلــه يلحــق ضرراً بالمجنــي عليــه، ولا عــرة في قيــام 

القصــد إنْ انرفــت الإرادة إلى هــذه النتيجــة إذ يكفــي توقعهــا العلــم المســبق بهــا)62(.
والأصــل أنْ يحيــط الجــاني في الابتــزاز الإلكــروني بــكل العنــاصر التــي تكــون الجريمــة بــكل أركانهــا، 
ولكــن المســؤولية الجنائيــة تقــوم في جرائــم العمــد فقــط، فهــذه الجريمــة لا تكــون إلا عمديــة، والجهــل 
هــو عكــس العلــم، ويعنــي انتفــاء العلــم، وقــد يقــع الفاعــل في غلــط بالوقائــع، مــما يرفــع عنــه المســؤولية 
الجنائيــة، هــذا لا يتعــارض مــع قاعــدة عــدم جــواز الاعتــذار بالقانــون، إذ أنَّ بلــغ الإنســان وتيــسر العلــم 

لــه، يجعــل هنــاك إمكانيــة للعلــم بــه بمــا يمتنــع معــه الاعتــذار بالجهــل بالقانــون.
ثانيــاً: الإرادة: تعتــر الإرادة هــي الدافــع الأســاسي للســلوك الإجرامــي، ويجــب أنْ تكــن هنــاك ارادة 
للســلوك والنتيجــة في نفــس الوقــت، كمــن يعقــد عزمــه بــأن يقــوم بابتــزاز فتــاة بمعلومــات سريــة تشــينها، 

وأراد تحقــق نتيجــة أنْ يحصــل عــى المــال)63(.
وتنقســم الإرادة إلى قســمين، ارادة الفعــل وإرادة النتيجــة، فلــي تقــوم المســؤولية يجــب إثبــات أنّ 
إرادة الفاعــل اتجهــت إلى القيــام بهــذا الفعــل، وذلــك دون أنْ تقــع إرادتــه في عيــب مــن عيــوب الإرادة، 
كأن يكــون مختــاراً ومــدركاً أنــه يحصــل عــى معلومــات وصــور سريــة وخاصــة بالضحيــة مــن مســتودع 
أسرار الأخــير فــإن كان مكرهــاً فــا يوجــد قصــد جنــائي، ولا تقــوم مســؤولية الفاعــل المكــره، كــما أنــه لقيــام 
المســؤولية الجنائيــة لابــد أنْ يتحقــق القســم الثــاني مــن الإرادة وهــو إرادة النتيجــة فابــد أنْ تتجــه إرادة 
الجــاني إلى تحقــق النتيجــة الإجراميــة مــن فعلــه بالحصــول عــى المنفعــة الماديــة أو المعنويــة أو الأخاقيــة. 
والباعــث عــى الجريمــة هــو القــوة المحركــة لــلإرادة أو الدافــع إلى إشــباع حاجــة معينــة كالبغضــاء والمحبــة 
والجــوع، ويقــوم قبــل مبــاشرة النشــاط الإجرامــي، ولا عــرة للباعــث ســواء كان نبيــل أو شريــر في قيــام 

الجريمــة.

الفصل الثالث
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طرق وآثار الابتزاز الإلكروني
المبحث الأول: طرق الابتزاز الإلكروني

المبحث الثاني: آثار وعاج الابتزاز الإلكروني

المبحث الأول
طرق الابتزاز الإلكروني

طرق الابتزاز الإلكروني
 كيف تتعرض لابتزاز الإلكروني؟

ــى  ــيطروا ع ــي يس ــزون ل ــا المبت ــي يفعله ــرق الت ــا الط ــي م ــورة، وه ــة الخط ــر في غاي ــذا الأم ه
ــس أو  ــال أو الجن ــا مــن أجــل الم ــه إم ــز لضحيت ــد المبت ــة والهــدف مفهــوم وهــو تهدي ضحاياهــم، فالغاي
ــكل  ــام ل ــاف الوضــع الع ــروني باخت ــزاز الإلك ــف طــرق الابت ــاً، تختل ــاً وقانوني ــة ديني ــياء محرم ــل أش فع
مــن المبتــز والضحيــة ومــن خــال تتبــع قضايــا الابتــزاز الإلكــروني عــر مواقــع الجهــات الأمنيــة المختصــة 
ــة  ــا عــدة طــرق يتبعهــا المبتــزون للوصــول إلى غاياتهــم الدنيئ بمكافحــة هــذا النــوع مــن الجريمــة وجدن

ــأتي: ــما ي ــل في وهــذه الطــرق تتمث
ــذه  ــال ه ــن خ ــث م ــي حي ــل الاجتماع ــع التواص ــر مواق ــات ع ــين الفتي ــة ب ــة القوي أولاً: الصداق
المواقــع تقــوم الفتــاة بالتحــدث لصديقتهــا عــن جميــع أسرارهــا الشــخصية وإرســالها للصــور والفيديوهــات 
الخاصــة بهــا كأخــذ الــرأي في بعــض موديــات الألبســة أو قصــات الشــعر ومــا شــابه ذلــك مــما يجعلهــا 
ــرة  ــزاز بعــد ف ــة الابت ــادة دســمة لعملي ــدى الأخــيرة م ــث يكــون ل ــزة حي فريســة ســهلة بالنســبة للمبت

طويلــة مــن الزمــن.
ثانيــاً: تحــدث العديــد مــن حــالات الابتــزاز الإلكــروني في حالــة تخفــي شــاب بشــخصية فتــاة عــر 
ــات  ــة ليتواصــا ســوياً عــر تطبيق ــز والضحي ــين المبت ــة ب ــم تتطــور العاق وســائل التواصــل الاجتماعــي ث
الإيمــو وســكايب وانســتجرام ليقــوم   بنــشر هــذه الصــور والفيديوهــات عــر شــبكات التواصــل أو إرســالها 
للأقــارب الأصدقــاء وغالبــاً مــا تكــون الضحيــة في مثــل هــذه الحــالات هــي مــن الشــخصيات العامــة التــي 

يكــون للــرأي العــام تأثــير كبــير في حياتهــا العمليــة والاجتماعيــة.
ثالثــاً: مــن طــرق الابتــزاز الإلكــروني مــا يحــدث مــن اســتدراج بعــض الفتيــات مــن طلبــة الجامعــات 
واغوائهــن بالــزواج مــن قبــل المبتزيــن وتصويرهــن في بعــض اللحظــات الحميميــة ومــن ثــم اســتغال هــذه 

الصــور والفيديوهــات لتهديدهــن بهــا إذا لم ينصعــن لأوامرهــم وطلباتهم.
رابعــاً: ومــن طــرق الابتــزاز الإلكــروني الجديــدة أيضــاً مــا يحــدث مــن اســتغال بالمدعــين )بمحــاربي 
الابتــزاز الإلكــروني( حيــث يقــوم المبتــز بالتواصــل مــع الضحايــا واســتدراجهم عــن طريــق تأســيس موقــع 
إلكــروني بعنــوان )محاربــة الابتــزاز( ويطلــب مــن الضحايــا البيانــات الخاصــة بهــم وصورهــم ليقــوم بعــد 

ذلــك بتهديدهــم وابتزازهــم لقــاء مبالــغ ماليــة.)64(
ومــن طــرق الابتــزاز الإلكــروني المســتهدفة فئــة الأطفــال والمراهقــين واســتغالهم جنســياً وتوثيــق 
مقاطــع مصــورة لهــم وتهديدهــم بهــا إذا لم ينصاعــوا لأوامرهــم وطلباتهــم، ومــن طــرق الابتــزاز الالكــروني 
الجديــدة أيضــاً اســتغال الديــن في التواصــل مــع الشــخص، حيــث يقــوم أحــد أفــراد العصابــة بالتواصــل 
مــع الضحيــة عــى أنــه شــيخ جليــل ســيقوم بمســاعدته بفــك ســحر ويســتدرجه حتــى تؤمّــن الضحيــة لهــذا 
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الشــيخ بإرســال صــور ومقاطــع ثــم يتــم اســتخدام المــواد المرســلة لتهديــد الضحيــة وابتزازهــا)65(.
أما عن كيفية الوصول إلى المبتَز فهو أمر يمكن حصره في:

محاولــة سرقــة الحســابات الخاصــة بالمبتَــز ســواءً مــن خــال إرســال بعــض الروابــط الاحتياليــة  	

ــائل. ــال الرس ــن خ ــي م ــل الاجتماع ــع التواص ــه أو موق ــاص ب ــروني الخ ــد الإلك ــى الري ع
إرســال بعــض المواقــع المجهولــة التــي تثــير فضــول المبتـَـز مــن أجــل سرقــة البيانــات الخاصــة بــك  	

مــن خالهــا.
ــن  ــا م ــلة أو سرقته ــال المراس ــن خ ــخصية م ــات الش ــور والفيديوه ــول إلى الص ــة الوص محاول 	

خــال حســاباتك عــى مواقــع التواصــل الاجتماعــي.
ــرارك  ــة اج ــل محاول ــن أج ــكايب م ــر س ــك ع ــدث إلي ــزاز التح ــوم بالابت ــن يق ــب م ــد يطل ق 	

لابتــزاز مــن خــال عــرض فيديــو يخيــل للمســتخدم أنــه مبــاشر بــل هــو فيديــو مســجل مســبقاً، 
ــاط الفيديوهــات  ــة التق ــالي محاول ــز وبالت ــيرا الخاصــة بالمبتَ ــح الكام ــن خــال فت وهــذا الاجــرار م

ــه. ــم من ــه دون عل ــور ل والص
يحصــل عــى قــدر كبــير مــن المعلومــات والبيانــات الشــخصية الخاصــة بــك وبعائلتــك وأصدقائك  	

وممــن تتعامــل معهــم في محاولــة للضغــط عليــك أو ابتــزاز المــال منــك وغيرهــا مــن الأمــور.
والخطــير في هــذا الأمــر أنّ جميــع المســتخدمين عــى شــبكة الإنرنــت قــد يتعرضــون لهــذا الابتزاز  	

الإلكــروني، إلا في حالــة الحفــاظ عــى خصوصيتهــم والوقايــة مــن سرقــة الحســابات ومــن ثــم الابتــزاز.
وهنالــك الكثــير مــن طــرق الابتــزاز الإلكــروني الخبيثــة التــي تســتدرج الأطفــال والكبــار لأهدافهــا 

الدنيئــة.
أظهــرت دراســة ســعودية حديثــة)66(: أن شــبكات التواصــل الاجتماعــي تســهل للمبتزيــن ارتــكاب 

جرائــم بواســطة عــدة طرائــق:
 أولها: حصول المبتز عى الصور الشخصية للفتاة بنسبة 70%.

وثانيها: حصوله عى فيديو خاص بالضحية بنسبة 66%.
 وثالثا: حصول المبتز عى بيانات شخصية للضحايا بنسبة 59%.

ــم أدوار  ــن أه ــول م ــكام المعس ــب وال ــم الح ــا باس ــاة وخداعه ــى الفت ــرف ع ــد التع ــيراً: يع  وأخ
ــبة 69%. ــزاز بنس ــم الابت ــكاب جرائ ــي في ارت ــل الاجتماع ــبكات التواص ش

المبحث الثاني
آثار وعاج الابتزاز الإلكروني

أولاً: الآثــار المرتبــة عــى الابتــزاز الالكــروني: في البدايــة أوضــح الدكتــور محمــد العمــران - الأســتاذ 
ــاً  ــا حديث ــن خطورته ــم القديمــة لكــن زاد م ــن الجرائ ــزاز م ــارن - أنّ جريمــة الابت ــه المق المســاعد في الفق
التقــدم في وســائل التواصــل الاجتماعــي وســهولة اســتخدامها وسرعــة انتشــارها مــع اعتقــاد مســتخدميها 
أنــه مــن الصعــب اكتشــاف ،ولكونهــا تتجــاوز في خطورتهــا وأثرهــا النفــي والاجتماعــي عــى مــن وقــع 
عليــه الابتــزاز إلى محيطــه مــا قــد يؤثــر في مزيــد مــن التفــكك الأسري وقــد يصــل الأمــر إلى ارتــكاب جرائــم 
جنائيــة - غســل العــار - مؤكــداً أنّ المبتــز لا يــؤذي شــخصاً واحــداً فقــط بــل يــؤذي أسرة بكاملهــا إن لم تكن 
أسراً أخــرى، ومــن جانبــه أضــح الدكتــور خالــد النقيــة - عضــو هيئــة التدريــس في قســم الاجتــماع والخدمــة 
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الاجتماعيــة في جامعــة الإمــام محمــد بــن ســعود الإســامية والمديــر التنفيــذي لمركــز واعــي- أنّ وجــود مثل 
هــذا الســلوك عــى الرغــم مــن عــدم انتشــاره يعتــر مــؤشراً خطــيراً عــى تغــير القيــم وانحدارهــا لمــا يرتــب 
عليــه مــن آثــار ســلبية في الأسرة والمجتمــع ولــه انعكاســات ســلبية عــى نفســية الضحيــة واســتقرار أسرتهــا 
ومــا يــؤدي إليــه مــن تفــكك أسري وشــيوع ســلوك الخيانــة والاســتغال عبثــاً بالأعــراض لتحصيــل شــهوة 

عابــرة، فضــاً عــن انتشــار الرذيلــة والفاحشــة وتهــاون المبتــز بذلــك)67(.
ومــن هنــا يمكــن القــول إنّ الآثــار المرتبــة عــى الابتــزاز متنوعــة منهــا مــا هــو شرعــي ومنهــا مــا هــو 

نفــي ومنهــا مــا هــو أمنــي ومنهــا مــا هــو اجتماعــي ومــن هــذه الآثــار )68(:
1. انتشار الجريمة في المجتمع.

2. هدم حياة شخصيات الضحايا وفضح عوائلهم.
3. انتشار الأمراض النفسية للجاني والمجني عليه.

4. انتشار الأمراض الجنسية.
5. انتشار الفوضى وعدم الطمأنينة.

وسوف أتناول أهم الآثار لجريمة الابتزاز الإلكروني:
ــق،  ــوف، القل ــد )الخ ــزاز والتهدي ــية لابت ــية والجنس ــار النفس ــية: الآث ــية والجنس ــار النفس -1 الآث

ــوم( )69(: ــدام الن ــهية، انع ــدان الش ــة، فق الوسوس
مــن المعــروف أنّ جريمــة الابتــزاز هــي مــن الجرائــم التــي تشــكل وسوســة قهريــة لــدى الضحيــة أو 
الشــخص الواقــع تحــت تأثــر الابتــزاز بحيــث يصبــح الوضــع النفــي لــه في قمــة الــردي والســوء وذلــك 
بســبب التفكــير الدائــم في عواقــب ذلــك التهديــد والخــوف الشــديد منــه وأيضــاً عــدم قدرتــه عــى التفكــير 
بشــكل ســليم وإدراج الأفــكار الســلبية الدائمــة في عقلــه، وأيضــاً فقــدان تــام للشــهية وضيــق في الصــدر 

والتنفــس وانعــدام النــوم أحيانــا، فقــدان الــوزن.
أما بالنسبة للآثار النفسية التي تظهر عى الناجية عى المدى البعيد فيمكن أنْ تتمثل في)70(:

- الإحساس الدائم بالخوف والميل للكآبة والإحباط.
ــدة،  ــات جدي ــة صداق ــن إقام ــوف م ــز والخ ــين والعج ــاء المقرب ــع الأصدق ــل م ــة التواص - صعوب

ــة. ــين بالدوني ــعورها الدف لش
ــة  ــر بالقل ــها الغائ ــل إحساس ــة مث ــدى الضحي ــذات ل ــورة ال ــن ص ــلبية ع ــدات س ــيخ معتق - ترس

ــات. ــاث الأخري ــين الإن ــن ب ــا م ــدى له ــار المعت ــبب اختي ــك س ــأنّ ذل ــا ب ــف واعتقاده والضع
- العزلــة الاجتماعيــة والافتقــار للمهــارات الاجتماعيــة المعتــادة نتيجــة الإحســاس بالخــزي والعــار 

مــن كونهــا أنثــى.
- الضعف والخنوع والطاعة والسيطرة من الجنس الآخر.

- اعتقاد الضحية أحياناً في استخدام الجنس كوسيلة لإخضاع وإذلال المعتدي.
- الخوف والفزع من إقامة عاقة جنسية.

- العدوان السلبى عى نفسها، وعى المحيطين بها، ويمتد أحياناً عى المجتمع.
- تعرضها للعدوى لأمراض تنقل عن طريق الجنس مثل الإيدز أو فيروس سي)71(.

-2 الآثــار الاقتصاديــة والاجتماعيــة للجريمــة)72(: تعتــر الجريمــة ذات تكاليــف كبــيرة في أي مجتمــع 
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ــا  ــة به ــة المتصل ــب المادي ــث الجوان ــن حي ــط م ــس فق ــة، لي ــف باهظ ــذه التكالي ــات، وه ــن المجتمع م
ــات  ــث النفق ــن حي ــك م ــل كذل ــا، ب ــزلاء به ــة الن ــة وإقام ــات العقابي ــاء المؤسس ــات بن ــة بنفق والمرتبط
ــثر خطــورة عــى  ــة أك ــر ذات تكلف ــب أخــرى تعت ــن جوان ــرات، والجريمــة م ــات والمخت ــزة والآلي والأجه
المجتمــع إذا مــا نظرنــا إلى نتائجهــا الســلبية وآثارهــا المدمــرة مــن النواحــي الإنســانية والاجتماعيــة عــى 
مســتوى الفــرد والأسرة والمجتمــع، وتشــكل الجريمــة في مختلــف دول العــالم عبئــاً اقتصاديــاً ضخــماً، إضافــة 
إلى الجوانــب والأعبــاء المتعــددة لتكلفتهــا عــى المســتوى البــشري والاجتماعــي والأمنــي، ومــا زال مفهــوم 

تكلفــة الجريمــة يعــاني مــن الغمــوض إلى حــد كبــير.
ــات  ــشركات والحكوم ــا ال ــي تواجهه ــة الت ــات الأمني ــرز التحدي ــد أب ــة أح ــة الإلكروني ــد الجريم  تع
عــى مســتوى المنطقــة والعــالم، وباتــت تشــكل خطــراً حقيقــاً يحــدق بالجميــع وخصوصــاً مــن الناحيــة 
الاقتصاديــة، حيــث تخلــف وراءهــا خســائر كبــيرة بمعــدل وســطي يتجــاوز النصــف مليــون دولار أمريــي 

للــشركات الكبــيرة جــراء كل هجمــة إلكرونيــة أو عمليــة اخــراق تتعــرض لهــا كل شركــة)73(.
  وجريمــة الابتــزاز الإلكــروني أحــد أنــواع الجرائــم التــي تؤثــر في اقتصــاد الدولــة والفــرد معــاً وذلــك 

بمــا تبذلــه الدولــة مــن أمــوال لمكافحــة هــذه الجرائــم وتأمــين مواطنيهــا.
ثانيا: مواجهة الابتزاز: مواجهة الابتزاز له جانبين:

-1 الجانب الوقائي
-2 الجانب العاجي

-1 الجانب الوقائي:
الوقاية خر من العاج)74(، كيف أحمي نفسي من الابتزاز الإلكروني؟

 نحــن في هــذه الجزئيــة لــن نتحــدث عــن كيفيــة التعامــل مــع الابتــزاز الإلكــروني أو كيفيــة التعامــل 
مــع الشــخص المبتــز، فلــن نتحــدث عــن التعامــل مــع الابتــزاز الإلكــروني عمومــاً لأننــا لا نريــد لابتــزاز أنْ 
يحــدث أصــاً. وبعدهــا بــإذن اللــه ســنتحدث فيــما يجــب أنْ نفعلــه في حالــة وقــوع جريمــة الابتــزاز فعليــاً. 
ومــن ثــم فنحــن ســنتحدث في النقــاط التاليــة عــن الخطــوات الوقائيــة التــي يجــب أنْ نتبعهــا مــن أجــل 

الحمايــة مــن الابتــزاز الإلكــروني مــن البدايــة، فــما هــي تلــك الخطــوات؟
عــدم تصفــح المواقــع مجهولــة المصــدر أو غــير المشــهورة التــي يمكــن أنْ تكــون مرتبطــة ببعــض 	 

الرامــج التــي تفتــح الكامــيرا الخاصــة بــك مــن أجــل التقــاط الصــور، أو تكــون مرتبطــة ببعــض 
الروابــط المجهولــة التــي تــسرق البيانــات.

عــدم تصفــح المواقــع الجنســية خاصــة عــى الجهــاز الخــاص بــك، لأن كثــيراً مــن هــذه المواقــع 	 
تــسرق بيانــات ومعلومــات المســتخدمين وتجعلهــم عرضــة لابتــزاز الإلكــروني.

لا تقوم بمراسلة الأشخاص الذي لا تعرفهم نهائياً سواء كانت مكالمة صوتية أو نصية.	 
حــاول أنْ تحمــي هاتفــك المحمــول مــن خــال وضــع برامــج تظهــر أرقــام المتصلــين المجهولــة 	 

حتــى يكــون لــك إثبــات عــى مــن يتحــدث إليــك مــن المجهولــين.
لا تضــع بياناتــك ومعلوماتــك وصــورك الشــخصية عــر مواقــع التواصــل الاجتماعــي بشــكل عــام 	 

دون عمــل أداة الخصوصيــة التــي تتيــح للأصدقــاء الذيــن تثــق بهــم أو مــن تختارهــم الدخــول 
لهــذه المعلومــات دون غيرهــم.
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-2 الجانب العاجي:
تعرضت لابتزاز ماذا افعل؟ الإجابة في السطور التالية:

إنّ التعامــل مــع الابتــزاز الإلكــروني أو كيفيــة التعامــل مــع المبتــز مــن الأمــور التــي تهــم الجميــع 
خاصــة أولئــك الذيــن تعرضــوا بالفعــل لابتــزاز الإلكــروني إمــا ماليــاً أو جنســياً، فهــو مــا بــين ناريــن، نــار 
ــن  ــلي نتحــدث ع ــما ي ــزاز، وفي ــن هــذا الابت ــة الخــاص م ــدم معرف ــار ع ــز، ون الاستســام للشــخص المبت
طريقــة التعامــل مــع المبتــز: لكــن هــذه الخطــوات الوقائيــة قــد لا تجــدي بعــد التعــرض فعــاً لابتــزاز 

الإلكــروني ومــن أجــل ذلــك ســنتحدث عــن كيفيــة التعامــل مــع الشــخص المبتــز عــر الانرنــت.
 مــن أجــل العــاج فــا بــد مــن زرع الرقابــة الذاتيــة للفــرد نفســه والحــرص عــى تنشــئة الأبنــاء 
عــى القيــم الســامية وزيــادة الرابــط الأسري وخصوصــاً بــين الأبنــاء والابــاء وبهــذا لا بــد التعــرف طــرق 

العــاج والتــي)75( هــي:

1. الأسرة: وذلــك باتبــاع أســلوب الحــوار الفعــال داخــل الأسرة الواحــدة وشــغل أوقــات الفــراغ بمــا 

هــو مفيــد، وكذلــك ضرورة اتبــاع بالإرشــادات والتعليــمات الهامــة التــي يجــب تنشــئة أبنائنــا عليهــا طالمــا 

ــا عــدم نــشر الصــور  ــاح لهــم وفي أيديهــم عــى مــدار الســاعة ومنه ــة مت ــات اســتخدام الأجهــزة الذكي ب

الخاصــة لهــم أو لذويهــم بــأي موقــع أو برنامــج الحــذر مــن وضــع الصــور الخاصــة مخزنــة بالأجهــزة حيــث 

ــام بحــذف  ــد القي ــى بع ــن الجــوال والحاســب حت ــة م ــات المحذوف ــج تســرجع كل الملف ــك برام إنّ هنال

جميــع البيانــات والملفــات »المفرمتــة«، إلى جانــب عــدم اســتقبال أو التفاعــل مــع أي رســالة مبهمــة تطلــب 

معلومــات خاصــة ســواء كانــت مرســلة بالريــد الإلكــروني أو بواســطة برامــج التواصــل مهــما كانــت تحمــل 

ــول  ــة سر للدخ ــع كلم ــى وض ــرص ع ــز والح ــات بجوائ ــف أو إعان ــشركات توظي ــة ك ــروض مغري ــن ع م

ــان  ــو الحرم ــدا وه ــم ج ــر مه ــاه الأسرة إلى أم ــك ضرورة انتب ــة إلى ذل ــة. بالإضاف ــزة الخاص ــع الأجه لجمي

العاطفــي الــذي يقــود الأبنــاء وبالأخــص الفتيــات إلى الجــري وراء كســب العاطفــة مــن الغريــب والتــي قــد 

يســتغلها بالإيقــاع بفريســته عــر ابتزازهــن عاطفيــاً عــن طريــق مواقــع التواصــل، وتذكــير الأبنــاء وخاصــة 

الذكــور بقصــص الــراث التــي تشــير إلى ضرورة ســداد الديــن المعنــوي قبــل المــادي أو كــما تديــن تــدان 

فالــذي ينتهــك حــرم الأخريــن تنتهــك حرمــه فهــذي عدالــة اللَّه:)وَكَتَبْنَــا عَلَيْهِــمْ فِيهَــا أنََّ النَّفْــسَ بِالنَّفْــسِ 

ــنِّ وَالْجُــرُوحَ قِصَــاصٌ( )76(. ــنَّ بِالسِّ وَالْعَــنَْ بِالْعَــنِْ وَالْأنَْــفَ بِالْأنَْــفِ وَالْأذُُنَ بِــالْأذُُنِ وَالسِّ
ــة  ــذه الجريم ــى ه ــت ع ــراد للصم ــج الأف ــة يل ــة القانوني ــار الثقاف ــة انتش ــراً لقل ــون: نظ 2. القان
الخطــيرة خوفــاً مــن الإشــهار وتبعاتــه التــي قــد تكــون ســبباً للدمــار النفــي الشــامل للضحيــة الــذي يؤثــر 

ســلباً عــى العائلــة وبالتــالي عــى المجتمــع.
ــل دور  ــوع وتفعي ــذا الموض ــادهم به ــة وارش ــة الطلب ــال توعي ــن خ ــك م ــم ذل ــة: ويت 3. المدرس
ــزاز  ــم لابت ــال تعرضه ــراد في ح ــه الأف ــات وضرورة توجي ــدارس والجامع ــين في الم ــين الاجتماعي الاخصائي
ــي  ــابات الت ــع الحس ــاق جمي ــعي وراء إغ ــاً والس ــز نهائي ــع المبُتَ ــل م ــه ألا يتواص ــب علي ــروني فيج الإلك
ــز مــع أهميــة عــدم مجــاراة المبتــز وعــدم الرضــوخ لأي طلــب يطلبــه أبــداً حتــى لــو تلقــى  يعرفهــا المبُتَ
الضحيــة التهديــد الشــديد بإرســال البيانــات لأي شــخص مهــما كان.   هــذا كــما لا بــد مــن الحــذر مــن 
ــن ينهــي الجريمــة بــل ســوف يشــجع الأخــير مــن يطلــب مــراراً  ــك ل ــز لأن ذل ــاً للمُبتَ إرســال المــال نهائي
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وتكــراراً وبشــكل لا نهــائي. ولا يتــم ذلــك إلا مــن خــال تفعيــل التعــاون بــين البيــت والمدرســة والقانــون 
والمجتمــع، والاهتــمام بــدرسي الربيــة الرياضيــة والربيــة الفنيــة واعتمادهــما كــدرس أســاسي وذلــك لتبديــد 

ــاءة. ــة بن ــة إلى طاق ــة هدام ــا مــن طاق ــة وتحويله ــد الطلب ــات الموجــودة عن الطاق
وكذلــك الاهتــمام بالجانــب الربــوي إضافــة إلى الجانــب التعليمــي فقــد يجــد الطلبــة في المــدرس أو 
المدرســة الحنــو والعطــف أكــثر مــن الأهــل. مــما يجعلهــم يتحدثــون إليهــم عــن مشــكاتهم التــي قــد لا 

يتجــرؤون في الحديــث فيهــا مــع الأهــل.
4. الإعــام: ويتــم ذلــك مــن خــال إنتــاج برامــج ومسلســات تلفزيونيــة توضــح تأثــير الابتــزاز وكيف 
يتــم ومــا هــي طرقــه وكيــف يتــم تعامــل القانــون معهــا، الإعامــي، كذلــك لا ينبغــي عــى الإعــام الاكتفــاء 
بنــشر الخــر دون أن تصاحبــه إضــاءات نفســية واجتماعيــة حــول طبيعــة هــذا الســلوك الإجرامــي، وإدانــة 

. عله فا

الشرطة والتعامل مع الابتزاز الإلكروني:
زادت قضايــا الابتــزاز خــال الســنوات الاخــيرة في مجموعــة مــن الــدول العربيــة، لذلــك نلقــي الضــوء 
بالتفصيــل عــن كيفيــة طــرق التعامــل مــع قضايــا الابتــزاز مــن الناحيــة القانونيــة، والخطــوات الواجــب 
إتباعهــا مــن الشــخص الخاضــع لابتــزاز ســواء في طريقــة إبــاغ الشرطــة أو القيــام بتوكيــل محامــي قضايــا 

ابتــزاز لحمايتــه مــن الابتــزاز الإلكــروني، وهــذا ينحــر في الخطــوات التاليــة:
قــم بتقديــم شــكوى إلى الشرطــة بمــا يثبــت الابتــزاز ســواء عــى مواقــع التواصــل الاجتماعيــة 	 

أو اليوتيــوب أو المواقــع الجنســية وغيرهــا، فقــد يكــون الشــخص المبتــز نــشر فيديــو أو صــور 
تخصــك عــى تلــك المواقــع لذلــك احتفــظ بنســخة منهــا وقدمهــا للشرطــة.

ــاً مــن 	  ــا جوجــل حديث ــي تقدمه اســتخدم خدمــة Google Alert وهــي إحــدى الخدمــات الت
أجــل تنبيهــك ببعــض الإشــعارات التــي تخصــك، فقــم بالبحــث عــن أي فيديــو أو صــورة وعليهــا 
اســمك مــن خــال هــذا التنبيــه لتعــرف مــا هــي الأشــياء الجديــدة التــي تخصــك عــى محــرك 

البحــث جوجــل.
هنــاك العديــد مــن الخطــوط الســاخنة التــي يمكنــك الاتصــال بهــا في جميــع الــدول العربيــة، 	 

حيــث وفــرت وزارات الداخليــة في جميــع الــدول العربيــة شرطــة متخصصــة في الجرائــم 
ــير  ــات غ ــشر محتوي ــات أو ن ــة البيان ــون بسرق ــن يقوم ــى م ــض ع ــة تتخصــص بالقب الإلكروني
ــزاز. ــد والابت ــون بالتصي ــن يقوم ــروني أو م ــب الإلك ــبكات النص ــت أو ش ــبكة الإنرن ــى ش ــة ع لائق

ــى 	  ــاعدك ع ــذا يس ــروني وه ــزاز الإلك ــا الابت ــص في قضاي ــي متخص ــل محام ــن توكي ــن الممك م
ــك لأن المحامــي  ــه، وذل ــذي قــد تكــون واقــع في ــزاز المــالي والجنــي ال الخــروج مــن فــخ الابت

ــل: ــزات مث ــك بعــض الممي ــح ل ــا يتي ــل هــذه القضاي ــه في مث ــل ل والتوكي
 تقديم النصائح والاستشارات القانونية في حالة الخضوع لابتزاز.	 

- متابعة الباغات والشكاوى التي تقدمت بها لشرطة مكافحة الجرائم الإلكرونية.
- إرســال الباغــات القانونيــة الروريــة لمواقــع التواصــل الاجتماعــي لوقــف الصفحات أو الحســابات 

التــي نــشرت الصــور والفيديوهــات الخاصــة بــك دون علمك.
- متابعة الشخص المبتز في حال كشفه وإباغ الجهات المختصة لاتخاذ الازم.
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ــروني  ــزاز الإلك ــا الابت ــى قضاي ــاء ع ــن والقض ــع المبتزي ــل م ــرق التعام ــماذج في ط ــم الن ــن أه وم
ــعودي. ــوذج الس النم

أولاً: كيفية التعامل مع الابتزاز الإلكروني في السعودية.
ــع  ــة تض ــل المملك ــما جع ــعودية، م ــروني في الس ــزاز الإلك ــا الابت ــيرة قضاي ــنوات الأخ زادت في الس
قوانــين حــادة لمكافحــة الابتــزاز الإلكــروني وذلــك مــن خــال جهــات متخصصــة في التتبــع والقبــض عــى 

ــزاز. ــات ومعلومــات الأشــخاص الخاضعــين لابت ــة بيان ــة تامــة لحماي ــك في سري ــن وذل المبتزي
ماهي جهات التعامل مع المبتزين داخل المملكة؟

ــة  ــة الحكومي ــو الجه ــعودية ه ــة الس ــع للشرط ــة التاب ــم الإلكروني ــة الجرائ ــاز مكافح ــر جه يعت
ــزاز  ــة الابت ــاً في مكافح ــات أمان ــثر الجه ــن أك ــي م ــروني وه ــزاز الإلك ــا الابت ــة قضاي ــة في متابع المتخصص
الإلكــروني حيــث لهــا بعــض المميــزات مثــل الأمــن، والحرفيــة الكبــيرة في تتبــع الجــاني، وهنــاك الجهــات 
الخاصــة الغــير حكوميــة وأفضلهــا عــى الإطــاق نظــام »واجــه لمعالجــة الابتــزاز الإلكــروني« والــذي يعمــل 
بــه العديــد مــن الرجــال القانونيــين والتقنيــين المتخصصــين في تتبــع الهاكــرز وفي طــرق التعامــل مــع قضايــا 
الابتــزاز الإلكــروني، ونظــام »واجــه« قــادر بــإذن اللــه عــى إنهــاء جميــع حــالات الابتــزاز الإلكــروني حتــى 
لــو كان مصــدره خــارج المملكــة وذلــك مــن خــال شــبكة المحاميــين الدوليــين الذيــن يعملــون معهــا في 

جميــع أنحــاء العــالم.

الخاتمة
    الحمــد للــه رب العالمــين و الصــاة و الســام عــى أشرف المرســلين نبينــا محمــد و عــى آلــه و صحبــه 
ــزاز  ــة الابت ــة في مكافحــة جريم ــن موضــوع، دور السياســة الجنائي ــت م ــد انتهي ــه لق ــد الل ــين بحم أجمع
الالكــروني في المملكــة العربيــة الســعودية في الشريعــة الاســامية و النظــام )دراســة مقارنــة( و توصلــت 

ــات كانــت عــى النحــو الآتي : ــج و توصي لعــدة نتائ
اولا: النتائج:

السياسة الجنائية بالشريعة الاسامية هي سياسة رشيدة لا تقف جامدة عند عدم . 1
النصوص وانما تنفذ الى المصالح الحقيقية للناس مادامت في الإطار الذي نزلت به 

السنة.
ولم يشرط النظام السعودي أن يكون نظام الحاسب الالي أو غيرة من الوسائل . 2

الإلكرونية أن يكون محميا بكلمة السر، بل إن الدخول غير المشروع معاقب عليه 
حتى ولو لم يعن صاحبه.

النظام السعودي اشرط أن يكون الدخول المجرم هو بقصد تحقيق غاية معينة، أي . 3
استلزم توافر نية معينة وهو ما نسميه بالقصد الخاص، ومن صوره، الدخول بقصد 

التهديد أو الابتزاز.
يشرط لوقوع جريمة الابتزاز أن يكون بطلب أمر رغماً عن إرادة المجني عليه، وذلك . 4

كأن يطلب منه مال ليس من حقه، أو يطلب منه عاقة جنسية.
 وبالاطاع عى نظام مكافحة الجرائم المعلوماتية السعودي نجد أن نص المادة 3 . 5
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منه نصت عى تجريم المساس بالحياة الخاصة عن طريق استخدام الهواتف النقالة 
المزودة بالكاميرا أو ما في حكمها، والتشهير بالآخرين أو الحاق ضرر بهم، عر وسائل 

تقنيات المعلومات المختلفة.
وفي جريمة الابتزاز الإلكروني تقع النتيجة الجرمية بمجرد قيام الجاني بتهديد المجني . 6

عليه بإفشاء سر من أسراره التي يعترها أمرا لا يجب الاطاع عليه امام الملأ، وكان 
التهديد بأمر غير مشروع، طالما سبب ذلك الخوف والهلع والتأثير عى إرادة نفسية 

المجني عليه بأن القى في نفسه قلقا من قيام المبتز بتنفيذ تهديده.

ثانيا: التوصيات: 
لابد من اصدار نظام جديد قائم بذاته لمعالجة جرائم الابتزاز الالكروني.. 1
من اجل العاج للجرائم الإلكرونية لا بد منا من زرع الرقابة الذاتية للفرد نفسه . 2

والحرص عى تنشئة الأبناء عى القيم السامية وزيادة الرابط الأسري وخصوصا بين 
الأبناء والاباء.

يعتر جهاز مكافحة الجرائم الإلكرونية التابع للشرطة السعودية هو الجهة الحكومية . 3
المتخصصة في متابعة قضايا الابتزاز الإلكروني وهي من أكثر الجهات أماناً في مكافحة 

الابتزاز الالكروني، لذلك لابد من دعمهم وتطوير هذه الاجهزة.
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)كنبيردج(بالمملكــة المتحــدة 1973م، الدكتــوراه 1976م مــن جامعــة ادنــرة بالمملكــة المتحــدة، محــاضر بكليــة 

القانــون جامعــة الخرطــوم)1976م(.

 الدكتــور عبداللــة احمــد نعيــم، القانــون الجنــائي الســوداني، مطبعــة الحريــة 0أمدرمــان (الطبعــة ( 33)

ص27. الأولي)1986م(، 

 المرجع السابق، ص27.( 34)

الدكتــور محمــد محــي الديــن عــوض »نحــو توحيــد القوانــين الجنائيــة في البــاد العربيــة »، والمجلــة الجنائيــة ( 35)

القوميــة العــدد الأول والثــاني، اصــدار المركــز القومــي للبحــوث الأجتماعيــة الجنائيــة )مر(عــام )1976م(، 

المجلــد 19، ص410

سورة الإسراء )الآية – 15(. ( 36)

 سورة القصص )الآية – 59(. ( 37)

عبــد القــادر عــوده، التشريــع الجنــائي الاســامى، ج1، ص 115ومــا بعدهــا؛ محمــد أبــو زهــرة الجريمــة دار ( 38)

ــرة(، )ب، ت(، ص)160(. ــر العربي)القاه الفك

مجمد أبو زهرة، الجريمة، ص 161. ( 39)

المــادة 3 مــن نظــام مكافحــة الجرائــم المعلوماتيــة الســعودي الصــادر مــن مجلــس الــوزراء برقــم 79 في تاريــخ ( 40)

1428/3/7هـ.

ــوزراء برقــم 79 في ( 41) ــس ال ــة الســعودي الصــادر مــن مجل ــم المعلوماتي المــادة 13 مــن نظــام مكافحــة الجرائ

تاريــخ 1428/3/7هـــ.

 الفقرة رابعا /  من القرار الوزاري رقم 2000 في تاريخ 1435/6/10هـ.( 42)

الدكتــور عــادل قــورة، محــاضرات في قانــون العقوبــات، القســم العــام ص-103 منتديــات اســتار تايمــز، بتاريــخ ( 43)

https://www.startimes.com/f.aspx?t=36015683 ،2014/12/28م، تاريخ المراجعة:2020/4/18م

علي حسين خلف، سلطان عبد القادر الشاوي – المبادئ العامة في القانون العقوبات ص 138--147.( 44)

 الدكتــورة فريــدة اليومــوري - أســتاذة القانــون الخــاص ومنســقة ماســر قانــون الشــغل والعاقــات المهنيــة ( 45)

بكليــة الحقــوق بســا _جريمــة الابتــزاز الإلكــروني – مجلــة بيــان اليــوم المغربيــة - عدالــة3 يوليــو، 2019 - 

.13 :10

الدكتــورة فريــدة اليومــوري - أســتاذة القانــون الخــاص ومنســقة ماســر قانــون الشــغل والعاقــات المهنيــة ( 46)

بكليــة الحقــوق بســا _جريمــة الابتــزاز الإلكــروني – مجلــة بيــان اليــوم المغربيــة - عدالــة3 يوليــو، 2019 - 

.13 :10

يعاقــب بالســجن مــدة لا تزيــد عــى ســنة وبغرامــة لا تزيــد عــى خمســمائة ألــف ريــال، أو بإحــدى هاتــين ( 47)

العقوبتــين؛ كل شــخص يرتكــب أيــاً مــن الجرائــم المعلوماتيــة الآتيــة: 

-1 التنصــت عــى مــا هــو مرســل عــن طريــق الشــبكة المعلوماتيــة أو أحــد أجهــزة الحاســب الآلي - دون مســوغ 

نظامــي صحيــح - أو التقاطــه أو اعراضــه. 
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-2 الدخــول غــير المــشروع لتهديــد شــخص أو ابتــزازه؛ لحملــه عــى القيــام بفعــل أو الامتنــاع عنــه، ولــو كان القيــام 

بهــذا الفعــل أو الامتنــاع عنــه مشروعــاً. 

-3 الدخــول غــير المــشروع إلى موقــع إلكــروني، أو الدخــول إلى موقــع إلكــروني لتغيــير تصاميــم هــذا الموقــع، أو 

إتافــه، أو تعديلــه، أو شــغل عنوانــه. 

-4 المساس بالحياة الخاصة عن طريق إساءة استخدام الهواتف النقالة المزودة بالكاميرا، أو ما في حكمها. 

-5 التشهير بالآخرين، وإلحاق الرر بهم، عر وسائل تقنيات المعلومات المختلفة. 

 المــادة )7/1( مــن نظــام مكافحــة الجرائــم المعلوماتيــة لعــام -1428 الدخــول غــير المــشروع، دخــول شــخص ( 48)

ــير  ــة غ ــاتي، أو شــبكة حاســبات آلي ــع إلكــروني، أو نظــام معلوم ــة متعمــدة إلى حاســب آلي، أو موق بطريق

مــرح لذلــك الشــخص بالدخــول إليهــا. 

محمــد بــن عبــد المحســن بــن شــهلوب –جريمــة الابتــزاز –دراســة مقارنــة بــين الفقــه و النظــام –دار كنــوز ( 49)

اشــبيليا للنــشر –الطبعــة الاولى – 1437-2016 م – ص 87 . 

ــة في ( 50) ــة مقارن ــة دراس ــم المعلوماتي ــري – الجرائ ــه فك ــد الل ــن عب ــع الدكتورايم ــل راج ــن التفصي ــد م  لمزي

التشريعــات العربيــة و الاجنبيــة – مكتبــة القانــون و الاقتصــاد – الريــاض – 1436-2015م – ص 799 و 

ــا.  بعده

المرجــع الســابق - مكافحــة جرائــم المعلوماتيــة في الم، وفقــا لنظــام مكافحــة جرائــم المعلوماتيــة الصــادر في ( 51)

7/ 3/ 1428هـــالموافق 26/ 3/ 2007م

ــوم ( 52) ــة والعل ــة الأنظم ــاعد كلي ــائي المس ــون الجن ــتاذ القان ــه أس ــد عطاالل ــي محم ــيماء عبدالغن ــورة ش الدكت

ــية. السياس

ــد ( 53) ــا عب ــة، د/ دالي ــة مقارن ــام الســعودي دراس ــروني في النظ ــزاز الإلك ــة الابت ــن جريم ــة ع المســؤولية الجنائي

العزيــز، أســتاذ القانــون الجنــائي المســاعد، كليــات القصيــم الأهليــة المملكــة العربيــة الســعودية، بحــث نــشر 

ــة المعمقــة العــدد 25 الصفحــة 27. في  مجلــة جيــل الأبحــاث القانوني

سورة الحجرات ) الآية 12(. ( 54)

سورة الحجرات )الآية  6(.( 55)

ســيد قاســم المــري - حرمــة الحيــاة الخاصــة فى الديــن والقانــون والمواثيــق الدوليــة-  جريــدة الــشروق - ( 56)

ــاء 24 ديســمر 20199: 18 م القاهــرة. الثاث

ــا ( 57) ــاً- فيادلفي ــذم والقــدح والتحقــير إلكروني ــم ال ــكاب جرائ ــن التويجــيري - أســاليب ارت ــم جــمال الدي مراي

المعرفــة )فيادلفيــا المعرفــة( هــو مــشروع ريــادي يعُنــى بإغنــاء المحتــوى العــربي عــى شــبكة الإنرنــت مــن 

خــال كتابــة مقــالات علميّــة أصيلــة وأخــرى مرجمــة، يقــوم عليهــا طلبــة الجامعــة بالتعــاون مــع المجتمــع 

ــة ســليمة، ســبتمر 3، 2019 | الحقــوق. ــا بلغــة عربيّ المحــلّي إســهامًا في نــشر المعــارف والعلــوم عالميً

 حســين عبــد الصاحــب عبــدة الكريــم الربيعــي - جرائــم الاعتــداء عــى حــق الانســان في التكامــل الجســدي ( 58)

-الصفحــة: ص99-97.

عا عبيات -عناصر الركن المادي للجريمة- آخر تحديث: ٠٨: ٣٧، ١٥ مايو ٢٠١٧. ( 59)



مجلة علمية محكمة ربع سنوية-العدد الخامس ربيع الثاني 1442هـ- ديسمبر 2020م 75

(60 )https://ar-ar.face- 9/ 9/ 2012م،تاريــخ الرجــوع:2020/4/18م   مجلــة الفكــر القانــوني عــى الفيــس بــوك

/book.com/alfikrAlqanouny/posts/155766737894491

ــة ( – ( 61) ــة الجريمــة و العقوب ــائي الســعودي القســم العــام ) نظري  الدكتــور زكي محمــد شــناق – النظــام الجن

الطبعــة الاولى – 1438ه 2017-م – ص -107 111. 

6 الدكتــور محمــد عبــد الجليــل العوابــدة – قانــون العقوبــات العــام في المملكــة العربيــة الســعودية – ط1 6 62)

1438هـــ 2017 م – ص 57 63-(. 

ــة ( ( 63) ــة و العقوب ــة الجريم ــام ) نظري ــم الع ــعودي القس ــائي الس ــام الجن ــناق – النظ ــد ش ــور زكي محم الدكت

– الطبعــة الاولى – 1438ه 2017-م – ص-133 150، الدكتــور محمــد عبــد الجليــل العوابــدة – قانــون 

ــعودية –الطبعــة الاولى 1438 هـــ- 2017 م –ص75-63.  ــة العربيــة الس ــام في المملك ــات الع العقوب

المرجع السابق نفس الصفحات.( 64)

رامــي احمــد الغالبــي مديــر الدائــرة القانونيــة / جامعــة الإمــام جعفــر الصــادق- -جريمــة الإبتــزاز الإلكــروني ( 65)

وآليــة مكافحتهــا في جمهوريــة العــراق- مجلــة الابتــزاز الإلكــروني جريمــة العــر الحديث-العــراق – وزارة 

الداخليــة الاصــدار الثــاني - ص30.

ــوع:2020/4/18م ( 66) ــخ الرج ــز، تاري ــة لمبت ــون ضحي ــى لا تك ــروني حت ــزاز الالك ــل الابت ــة - مراح ــة واجه  مجل

  https://www.wajeh.co

مجلــة لهــا أون لايــن - دراســة ســعودية: نــشر الصــور يتصــدر وســائل الابتــزاز وخــوف الفتيات يعــوق ماحقة ( 67)

ــخ 2020/4/18م،  ــع أول - 1438 هـــ، 11 - ديســمر – 2016م، تاري ــاض - ربي ــاس -  الري ــاة، أحــوال الن الجن

https://www.lahaonline.com/articles/view/51883.htm

 نــورة العطــوي – تحقبــق - جريــدة الريــاض الإلكرونيــة - الخميــس 3 شــعبان 1436 هـــ - 21 مايــو 2015م ( 68)

.http: //www. alriyadh. com/1049899 -العــدد 17132 -الابتزازمــؤشر خطــير عــى تغــيّر القيــم -

 الدكتــور رنــا عبــد المنعــم كريــم، الدكتــور احمــد عبــد خضــير - الجامعــة المســتنرية كليــة الربيــة كليــة ( 69)

https: // )ــدواء ــداء و ال ــزاز الالكــروني )ال ــة والنفســية قســم الفلســفة - الابت ــوم الربوي الآداب قســم العل

 .moi. gov. iq/upload/upfile/ar/925. pdf

محمد بن عبد المحسن بن شهلوب – جريمة الابتزاز – مرجع سابق – ص 62. ( 70)

ــي ( 71) ــداء الجن ــن الاعت ــات م ــى الناجي ــة ع ــية والاجتماعي ــار النفس ــوية - الآث ــات النس ــرة للدراس ــة نظ مجل

https://www.nazra.org 2020/4/18م،  الرجــوع  تاريــخ  والاغتصــاب،2016/11/27م، 

محمد بن عبد المحسن بن شهلوب – جريمة الابتزاز – مرجع سابق – ص 62.( 72)

 الدكتــور زيــد بــن محمــد الرمــاني الآثــار الاقتصاديــة والاجتماعيــة للجريمــة الآثــار الاقتصاديــة والاجتماعيــة ( 73)

ــارة: 18945 –  ــادي - 1435/9/25 هجــري زي ــة: 2014/7/23 مي ــخ الإضاف ــة -تاري للجريمــة- مقــالات متعلق

مجلــة الألوكــة الثقافيــة. 

مجلــة صانعــو الحــدث – مــا هــو أثــر الجريمــة الإلكرونيــة عــى اقتصــادات الــدول – 19/ 10/ 2016م، تاريــخ ( 74)

https://saneoualhadath.me ،الرجوع:2020/4/18م



مجلة علمية محكمة ربع سنوية-العدد الخامس ربيع الثاني 1442هـ- ديسمبر 2020م 76

 الدكتــورة زينــب بنــت عبــد العزيــز احمــد المحــرج – الابتــزاز في المجتمــع الســعودي و ضوابــط الحــد منــه ( 75)

– مكتبــة القانــون و الاقتصــاد – الطبعــة الاولى – 1436 هـــ – 2015 م – ص 94-76. 

 الدكتــورة زينــب بنــت عبــد العزيــز احمــد المحــرج – الابتــزاز في المجتمــع الســعودي و ضوابــط الحــد منــه ( 76)

ــت  ــوال بن ــورة ن ــون و الاقتصــاد – الطبعــة الاولى – 1436 هـــ – 2015 م – ص76-94، الدكت ــة القان – مكتب

عبدالعزيــز العيــد الابتــزاز: المفهــوم، الأســباب، العــاج – مرجــع ســابق. 

 سورة المائدة ) الآية - 45(.( 77)


